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Rezime: Telekom Srbija a.d. je prva kompanija u regionu koja je uspostavila svoju loT
(Internet of Things) platformu, koja zapravo predstavija ekosistem, s obzirom na
Cinjenice da je u pitanju elasticna, visekorisnicka i prenosiva (cloud-agnostic)
arhitektura. Na taj nacin je partnerima obezbedila okruzenje u kojem nesmetano mogu
da realizuju razlicite studije slucaja. Prva studija slucaja koja je realizovana na ovom
ekosistemu je sistem zastite telekomunikacione infrastrukture preduzeca.

Kljuéne redi: Aplikacioni programski interfejs, bezbednost, ekosistem, IoT, LoRaWAN

1. Uvod

Razvojem informacionih i komunikacionih tehnologija (Information and Communication
Technology, ICT) smanjile su se granice izmedu tradicionalnih industrijskih sektora, $to
je omogucilo pokretanje ¢etvrte industrijske revolucije i implementaciju Sirokog spektra
novih  tehni¢ko-tehnoloskih reSenja. Nove tehnologije predstavljaju podstrek
telekomunikacionim kompanijama, koje se brzo prilagodavaju promenama, za ulazak u
nove oblasti poslovanja, u smislu ICT servisa i reSenja, digitalnih multimedijalnih
servisa, finansijskih usluga i dr. Internet stvari (Internet of Things, 1oT) definise se kao
»globalna infrastruktura informatickog drustva koja omoguéava napredne servise,
fizickim i virtuelnim umreZavanjem stvari, a zasniva se na postoje¢im i interoperabilnim
informacionim i komunikacionim tehnologijama u razvoju® [1].

Telekom Srbija a.d. kao lider na polju ICT u Srbiji je prvi operator koji je
inicirao primenu novih tehnologija zasnovanih na koris¢enju M2M (Machine-to-
Machine) resenja 2017. godine i pokrenuo niz radionica u cilju realizacije prvog projekta
zasnovanog na [oT koji danas ima znac¢ajnu prakti¢nu primenu. Uspesna realizacija prvog
IoT projekta je u prvi plan istakla saradnju sa novoosnovanim (start-up) privrednim
drustvima, koja su nakon toga nastavila uspe$ne poduhvate poslovanja na novim
studijama slucaja.

U ovom radu je predstavljen inicijalni IoT sistem Telekoma Srbija, koji se
svakodnevno primenjuje i neprestano razvija i $iri. Ova inicijativa je otvorila riznicu
ideja, koje mogu biti realizovane u okruzenju IoT platforme Telekoma Srbija.

Rad je organizovan na slede¢i nacin. U drugom poglavlju opisane su osnovne
karakteristike, primena i ekspanzija IoT sistema. U treCem poglavlju prikazana je



arhitektura IoT ekosistema Telekoma Srbija. U Cetvrtom poglavlju predstavljena je
studija slucaja, koja se odnosi na primenu IoT ckosistema za potrebe =zastite
telekomunikacione infrastrukture preduzeca Telekom Srbija. Peto poglavlje obuhvata
zaklju¢na razmatranja.

2. Osnovne karakteristike, primena i ekspanzija IoT sistema

Referentni model IoT sistema jo$ nije standardizovan, iako postoji nekoliko predloga za
slojevite arhitekture sistema, kao Sto su troslojna arhitektura, petoslojna arhitektura,
arhitektura zasnovana na raCunarstvu u oblaku (cloud-based) i1 arhitektura zasnovana na
racunarstvu u magli (fog-based) [2], [3]. Komunikacione tehnologije i protokoli imaju
znacajnu ulogu u IoT sistemima u cilju efikasne i pouzdane razmene podataka u mrezi.
Protokoli defini$u formate razmene podataka, adresne mehanizme, kodovanje, kontrolu
protoka, kontrolu gresaka u prenosu i rutiranje paketa. Razlicite ,,stvari u IoT sistemu
mogu imati razli¢ite zahteve za kvalitet servisa, bezbednost i pouzdanost, a tipi¢no je
potrebno da funkcioniSu sa S$to manjim utroskom energije u vrlo razlic¢itim i/ili
promenljivim radnim uslovima. Glavni IoT standardi su RFID (Radio Frequency
IDentification), NFC (Near-Field Communication), Wi-Fi (Wireless Fidelity, 1EEE
802.11), Bluetooth (IEEE 802.15.1), ZigBee (IEEE 802.15.4) i 6LoWPAN (IPv6 for Low
power Wireless Personal Area Networks). Navedene tehnologije namenjene su za
komunikacije kratkog dometa (short-range).

Za komunikacije dugog dometa (long-range) u loT sistemima dizajnirane su
bezicne mreze Sirokog podrucja za razmenu kratkih poruka — LPWAN (Low Power Wide
Area Network), sa slede¢im osnovnim karakteristikama:

- Mala potros$nja energije IoT uredaja, Sto je posebno bitno za opremu koja nema
spoljni izvor napajanja, jer se znatno produzava vek trajanja baterija;

- Velika pokrivenost (usmerena ili neusmerena);

- Ekonomicnost i dostupnost Sirokom spektru korisnika.

Prognoza rasta broja loT konekcija za razlicite aplikacije koje koriste LPWAN
prikazana je na slici 1.
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Pozicija LPWAN u bezi¢nim sistemima prenosa prikazana je na slici 2.
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Slika 2. Pozicija LPWAN u svetu bezic¢nih sistema prenosa [4]

Uvodenje LPWAN tehnologije rezultovalo je novim industrijskim standardom —
LoRaWAN (Long Range WAN), koji je predviden da funkcioniSe u nelicenciranom delu
spektra (Industrial, Scientific and Medical, ISM) i pokazuje odli¢ne performanse i
najvecu otvorenost sistema, ¢ime se ostvaruju preduslovi za ekonomicnu realizaciju IoT
sistema. Bitne karakteristike su: topologija zvezde, veliki domet (viSestruko veéi od
celularne mreze) i odlicno pokrivanje unutar objekata. Krajnji IoT uredaji imaju znatno
produzen zivotni vek baterija (od 10 do 20 godina, zavisno od intenziteta saobracaja i
optimizacije potros$nje). LoRaWAN mreze su ekonomicne, jer je cena infrastrukture
znacajno niza u odnosu na prethodna resenja i povoljna je cena krajnje opreme, koja tako
postaje dostupna vecem broju korisnika. Detaljnija razmatranja 0 LoRaWAN tehnologiji
mogu se pronaci u literaturi [5].

Dosadasnja eksploatacija ukazuje na zaklju¢ke da IoT tehnologija omogucava:
kreiranje poslovne vrednosti kroz smanjenje operativnih troskova, bolje upravljanje
rizicima 1 razvoj novih izvora prihoda kroz digitalne poslovne modele i nastupajuce
tehnologije.

Gartner je predvidao da ¢e do 2020. godine IoT tehnologija biti deo 90% novih
racunarskih compute-enabled proizvoda, u razli¢itim oblastima, kao Sto su: kuéna
automatizacija, upravljanje industrijskim postrojenjima, saobracaj i transport i dr [6]. Na
slici 3 prikazana je prognoza rasta broja povezanih IoT uredaja do 2025. godine [7].
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Slika 3. Rast broja povezanih loT uredaja [7]
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IoT, pored senzora i aplikacija, povezuje razliCite entitete, kao §to su mobilni
uredaji, racunari i sve vrste objekata koji mogu da se povezu na Internet i medusobno
intereaguju pod automatskom kontrolom ili kontrolom korisnika. Koncept IoT evoluira u
nekoliko pravaca, kao $to su industrijski IoT, Internet energije, Internet nano-stvari, ka
paradigmi medusobno povezanih ljudi, podataka, procesa i stvari, koja je poznata pod
nazivom “Internet svega” (Internet of Everything, IoE) i ilustrovana na slici 4 [8].

Slika 4. Koncept IoE

3. Prikaz IoT ekosistema Telekoma Srbija

Telekom Srbija je uvek motivisan za implementaciju inovativnih standarda, posebno

kada inovacija omogucava razvoj partnerskog ekosistema i specificnih resenja —

realizaciju studija slu¢aja uz optimizaciju/kombinaciju upotrebe tehnoloskih modula
razli¢itih proizvodaca. Telekom Srbija je prvi operator u regionu sa:

- konfigurisanom visekorisnickom (multitenant) 1oT platformom;

- novom vrstom mrezne konektivnosti — LoORaWAN;

- tehnologijom dokazanom kroz realizaciju industrijskih studija sluc¢aja sa znacajnim
brojem senzorskih uredaja i prate¢im aplikativnim reSenjem;

- platformom i aplikacionim programskim interfejsima (Application Programming
Interface, API) za brzu implementaciju i integraciju novih komercijalnih studija
slucaja i

- velikim kapacitetom za brzo Sirenje mreZe.

Ovakva otvorenost ka partnerima u pronalazenju i razvoju novih studija slucaja i
novih korisnika je omogucena time $to su dostupne sve komponente IoT, pri cemu treba
imati u vidu da je korisnicka platforma najslozenija komponenta, jer iziskuje najveci
razvojni posao. U tu svrhu je dostupna visekorisniCka platforma [9], koju odlikuju
slede¢e osobine:

- Platforma je modularnog tipa — Actility, za neogranicen broj studija slucaja;

- Veliki kapacitet konektovanih uredaja i korisnika;

- Otvoreni interfejsi preko razli¢itih veb servisa, pre svega REST (Representational
State Transfer) API;

- Korisni¢ki orijentisano okruzenje — GUI (Graphical User Interface), §to omoguéava
jednostavnu realizaciju buduéih komercijalnih studija slucaja;
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- Agnostik platforma, koja omogucava razliCite vrste konekcija i pridruzenih
protokola;

- Vlasnistvo nad LoRa mrezom (koja pokriva osim vecih gradova, veliki deo
komunikacionih linija na teritoriji zemlje). Na slici 5 prikazana je karta pokrivanja
Beograda LoRa radio signalom.

S

e
-
-
.

Slika 5. Karta pokrivanja Bogaa LoRa radio signalom

Osnovni elementi sistema su:

1. Senzori klase A, B ili C sa vekom trajanja baterije od 10 do 20 godina i
povezivanjem tipa OTAA (Over The Air Authentication) ili ABP (Activation by
Personalization);

2. LoRa mreza koju ¢ine bazne omni stanice i gejtveji, sa dometom 2-3 km u gusto
naseljenim sredinama i 15-20 km u ruralnim sredinama;

3. IoT platforma za nadzor i upravljanje sistemom, kao i razvoj jednostavnijih
aplikacija;

4. Aplikacije za nadzor i upravljanje uredajima.

IoT platforma Telekoma Srbija ima dva osnovna sloja: (1) upravljacki deo na
mreznom sloju (ThingPark Wireless) 1 (2) radni okvir za upravljanje i izradu aplikacija i
analitiku (Application Enabled Framework, AEF), kao $to je predstavljeno na slici 6.

Softverska platforma nalazi se u oblaku (cloud) kompanije Telekom Srbija i
poseduje standardizovana reSenja za sajber bezbednost. Sistem je elastiCan, odnosno
prilagodljiv promenama radnog opterecenja dinamickim pruzanjem potrebnih resursa na
autonoman nacin.

Otvoreni servisi drugih podsistema i platformi mogu da obogate pojedinacne
studije sluc¢aja u smislu sistema naplate, podrske prodaji i dr. Koris¢enje API upravljacke
platforme omogucuje standardizovan nacin razvoja i pruzanja servisa. Na taj nacin je
obezbedena brza implementacija i integracija sa drugim novim internim ili eksternim
platformama.
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Slika 6. IoT platforma Telekoma Srbija
4. Studija slucaja: sistem za zaStitu telekomunikacione infrastrukture

Cilj projekta Telekoma Srbija bio je reSavanje problema kao Sto su: dugogodis$nja krada

bakarnih kablova, viSemilionska $teta, naruSavanje reputacije, posredna Steta od gubitka

saobrac¢aja i nezadovoljstvo korisnika zbog prekida saobracaja. Poseban akcenat je na
gubitku saobrac¢aja poslovnih korisnika. Treba istaéi da je pitanje zatite
telekomunikacione kablovske infrastrukture ranije viSe puta bezuspesno reSavano, jer je
glavni problem bio tehnicke prirode. Nedostajalo je napajanje, a autonomija uredaja koji
su radili u starim sistemima prenosa je bila maksimalno godinu dana.

Projektnim zadatkom [10] postavljeni su slede¢i zahtevi:

- Pozicija kablovskog okna, kao elementa kablovske kanalizacije, je ispod zemlje, gde
je radio signal tesko dostupan, §to je zahtevalo ,, guséu® mrezu.

- Ulaz u okno je dimenzija 60 cm x 60 cm, te se zahtevalo da IoT uredaj bude Sto
manjih dimenzija, a pozicija uredaja u uglu okna.

- Mesto postavljanja uredaja je Cesto izloZeno nepovoljnim atmosferskim uslovima,
kao sto su vlaga, veliki temperaturni opseg, blato, led i dr. IoT uredaj mora da bude
hermeticki zatvoren, sa nezavisnim napajanjem, hladenjem i grejanjem.

- Neophodna je brza i laka montaza, s obzirom veliki broj uredaja.

- Garantovani vek baterije treba da bude vise od 10 godina.

- Neophodni su bezbednosni mehanizmi za spreCavanje krade, oStec¢enja ili
onesposobljavanja opreme, kao i pouzdana detekcija ulazaka.

- 264 -



Zahtevan je slojeviti pristup upravljanju celokupnim sistemom, sa sistemom
izvesStavanja koji obezbeduje kratkoroénu i dugoro¢nu analitiku, pri ¢emu se
upravljanje aplikacijom realizuje kroz vise nivoa pristupa (administrator, read-only,
kontrolni centar, nadzorni centar, odrzavanje, bezbednosna agencija).

Neophodno je definisanje procesnog i proceduralnog mehanizma reakcije razliitih
celina u sistemu (procedure za regularan ulazak, neregularan ulazak, odrzavanje i dr).

Kao rezultat projektovanja, a u saradnji sa tadasnjim start-up privrednim

druStvom Bitgear, nastao je jedinstveni u svetu viSesenzorski IoT uredaj atraktivnog
izgleda, koji je prikazan na slici 7 (a). Mesto postavljanja uredaja u kablovskom oknu
prikazano je na slici 7 (b).

(@ ®)
Slika 7. Visesenzorski IoT uredaj za zastitu telekomunikacione infrastrukture:
(a) izgled uredaja; (b) mesto postaviljanja uredaja u kablovskom oknu

Osnovne karakteristike viSesenzorkog IoT uredaja za zastitu telekomunikacione

infrastrukture su:

Ambient Light (minimalni prag osetljivosti 0,045 luksa) omogucava detekciju
otvaranja poklopaca okana, ¢ak i u mra¢noj komori;

Proximity — detektuje prisustvo prepreke i aktivira se prilikom ulaska u okno;
Magnetometar detektuje promenu magnetnog polja i aktivira se ukoliko se poremeti
magnetno polje iznad okna;

Senzor maskiranja detektuje pokusaj maskiranja, tj. ako neko zloupotrebi aplikativno
dozvoljen ulazak u okno, i u tom periodu pokusa da onesposobi senzor;
Akcelerometar detektuje pomeraj po tri ose, a aktivira se usled vibracija, na primer
otvaranje poklopca, busenje rupe, itd;

Temperaturni senzor registruje povecanje temperature, ukoliko se, na primer, desi
pozar u blizini mesta koje se obezbeduje;

Senzor vlaznosti javlja da je objekat poplavljen;

Uredaj je otporan na udarce (IK10+ standard);

Uredaj je otporan na vlagu (IP67 standard).
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Funkcionalna arhitektura sistema za nadzor i upravljanje prikazana je na slici 8.
Posle prijema alarmne poruke, aktivira se, po unapred utvrdenoj proceduri, vise
organizacionih delova zaduzenih za bezbednost, medu kojima je i bezbednosna agencija
koja izlazi na teren, pomocu navigacije sa svim relevantnim podacima o tipu alarma.

Applications —7
loT platform
Network i i \
and administration intynet
i
Device Applicati AL

Data management/ § é Nadzorni centar NOC
Analytics Marketplace @ h & 8

Nadzorni centar KOC
Miclevare fnteroperabilty mansgement) ‘

‘ e = | ]

Tehnicar

@ ‘
(9) A~
Security Agencij

Slika 8. Funkcionalna arhitektura sistema za nadzor i upravljanje

Aplikativni deo sistema je korisnic¢ki orijentisan, integrisan sa lokalnim GIS
(Geographic Information System) radi lakSe preglednosti. Za rad na terenu, razvijena je
aplikacija za mobilne uredaje. Izgledi desktop aplikacije i mobilne aplikacije za nadzor
telekomunikacione infrastrukture prikazani su na slikama 9 i 10, respektivno.

L S - R Y — + BT

= Telekom Srbijo rregied okana namapi

4 il O i
Slika 9. Desktop aplikacija za nadzor telekomunikacione inrastrukture
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Biranje okana = = Biranje okana

Biranje okana

- Prelazak na

B ] Q
A
Beograd BG-N BEOGRAD LUJA Beograd BG-N BEOGRAD LUJA
GRE ADAMICA 13 Adresa ADAMICA 13
Broj uredaja Broj uredaja ;1
/Broj ulaza N /Broj ulaza /
Dozvola ulaska Nedozvolien ulazak Dozvola ulaska Dozvoljen ulazak
Naziv okna 10023_35 Naziv okna 10023_35
Beograd BG-N BEOGRAD LUJA Beograd BG-N BEOGRAD LUJA

Adresa

s ADAMIGA 8 ADAMIGA 8

Broj uredsja Broj uredaja

/Broj ulaza /Broj ulaza ]

Dozvola ulaska Nedozvoljen ulazak Dozvola ulaska Dozvoljen ulazak

Nazivokna 10023 45 Nazivokna  10023_45
Beograd BG-N BEOGRAD LUJA Beograd BG-N BEOGRAD LUJA
L ADAMIEA 6 fdresa ADAMIGA 6
Broj uredaja Broj uredaja
/Broj ulaza U /Broj ulaza il
Dozvola ulaska Nedozvoljen ulazak Dozvola ulaska Nedozvoljen ulazak

5. Zakljucak

IoT trziste se intenzivno razvija poslednjih godina i donosi niz prednosti u smislu
unapredenja kvaliteta u razli¢itim oblastima ljudske delatnosti. U ovom radu je prikazana
IoT platforma Telekoma Srbija i prva studija sluc¢aja realizovana preko te platforme u
cilju zastite telekomunikacione infrastrukture preduzeca. Ovaj pionirski poduhvat
pokazao je da se veliki projekti uspesno realizuju kooperacijom telekomunikacionog
operatora i privrednih preduzeca. Projekat takode predstavlja podstrek i pruza tehnoloski
osnov za realizaciju drugih IoT sistema, kao Sto su pametne kuce, pametni gradovi,
industrijski IoT i dr.
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Abstract: Telekom Srbija a.d. is the first company in the region with its own loT
(Internet of Things) platform which represents an ecosystem, regarding elastic,
multitenant and cloud-agnostic architecture. On that way, business partners are provided
with a powerful environment for implementation of different case studies. The first case
study based on this ecosystem refers to the protection system of the company's
telecommunication infrastructure.
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