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Rezime: Cloud resursi su dostupni u formi virtuelnih masina (VM) sa odgovarajucéim
kapacitetima za obradu i skladistenje podataka. Bezbednost VM, kao i njihova alokacija i
tarifiranje, od presudnog su znacaja kako za cloud provajdere, tako i za korisnike cloud
servisa. U pogledu bezbednosti, VM su najugrozeniji segment u cloud okruzenju. U
kontekstu alokacije i tarifiranja cloud resursa, aukcije se smatraju obeéavajucim resenjem,
buduci da podsticu maksimizaciju prihoda cloud provajdera i omogucéavaju fer alokaciju
resursa onim korisnicima koji ih najvise vrednuju. U ovom radu je predlozen model za
procenu bezbednosti na nivou VM. Analizirane su razlicite strategije kreiranja ponuda
korisnika cloud servisa za razlicite nivoe zastite VM, i to u slucaju primene dve vrste
aukcija, Uniform price i Generalized Second-price. Prikazani su rezultati primene ova dva
mehanizma aukcija i njihovo poredenje u odnosu na vrednosti pobednickih ponuda,
prihoda cloud provajdera i izgubljene dobiti zbog neraspolozivosti VM usled napada.

Kljuéne reci: cloud virtuelne masine, aukcija, kreiranje ponuda, tarifiranje, bezbednost
1. Uvod

Zahvaljuju¢i dinamickoj organizaciji cloud resursa u formi virtuelnih masina, VM
(Virtual Machines), virtuelizaciji i elastiCnosti, moguce je obezbediti fleksibilno
upravljanje resursima na zahtev. Bezbednost se smatra jednim od osnovnih stubova cloud
okruzenja, koje utic¢e na cloud provajdere, korisnike cloud servisa, i sve ostale relevantne
ucesnike. U zavisnosti od toga koja komponenta u cloud okruzenju je pod uticajem napada,
mogu se javiti razliite posledice. Napadi na VM cCesto narusavaju zastitu podataka [1, 2].
Moguca je krada kriptografskih klju¢eva i drugih osetljivih podataka sa VM koja je meta
napada. Naj¢e$¢e, VM napadaca se nalazi na istom hostu kao i ciljna VM. Tada se tokom
kreiranja VM ubacuje maliciozni kod. Sadrzaj VM mozZe biti potencijalna meta napada
tokom migracije VM sa jednog hosta na drugi. Takode, moguca je i pojava ,,krade resursa“
usled napada. Bezbednost VM znacajno utice na bezbednost celog cloud sistema. Nivo
bezbednosti i analiza uticaja na performanse sistema su vazna pitanja koja je neophodno
adekvatno resiti. U tom kontekstu, unapredenje performansi je jedan od osnovnih ciljeva
cloud provajdera, dok korisnici cloud servisa ofekuju zadovoljenje svojih zahteva u
procesu obezbedivanja servisa uz prihvatljive cene.



Tarifiranje pristupa cloud resursima je jo§ jedno vrlo znacajno pitanje u cloud
okruzenju. Mehanizmi aukcija, kao tipi¢an primer dinamickih mehanizama tarifiranja,
obezbeduju varijaciju cene kroz podsticanje konkurencije izmedu korisnika cloud servisa
i vrSe alokaciju resursa onim korisnicima koji te resurse najvise vrednuju. Adekvatno
postavljeni mehanizmi aukcija mogu pruziti podsticaj korisnicima da kreiraju istinite
ponude, odnosno, da za ponude biraju svoja stvarna vrednovanja pristupa cloud resursima.
Kreiranje ponuda u aukciji je slozen, ¢esto netransparentan proces, $to je primarni razlog
nedovoljne primene dinamickih tarifnih mehanizama, uprkos nizim cenama u poredenju sa
fiksnim tarifnim mehanizmima. Medutim, aukcije se smatraju efektivnim, obec¢avajué¢im
reSenjem za optimizaciju prihoda cloud provajdera. Do sada su predloZeni brojni
mehanizmi aukcija u cloud okruzenju, kao $to su Uniform price, Second-price,
kombinatorne aukcije, dvostruke aukcije, itd [3]. Vecina predloZzenih mehanizama
tarifiranja za cilj ima tarifiranje i alokaciju resursa, bez osvrta na bezbednost sistema. U
ovom radu je izrSeno modelovanje bezbednosti VM uz tarifiranje i alokaciju resursa
primenom aukcija. U zavisnosti od garantovanog nivoa bezbednosti, korisnici cloud
servisa biraju jednu od tri moguce strategije kreiranja ponuda. Primenjena su dva
mehanizma aukcija, Uniform price i Generalized Second-price. Cilj rada je analiza i
poredenje ova dva mehanizma aukcija u zavisnosti od optere¢enja u mrezi i podsticaja
korisnika cloud servisa da kreiraju istinite ponude. Pored toga, analizirani su prihodi i
izgubljena dobit cloud provajdera.

Rad je organizovan na slede¢i nacin. Nakon uvoda, u drugom delu rada je
prikazano modelovanje bezbednosti VM, uvedene su strategije kreiranja ponuda i
objasnjeni su koraci u procesu aukcija. Tre¢i deo rada predstavlja analizu rezultata. Na
kraju rada data su zaklju¢na razmatranja.

2. Postavka problema

Arhitektura analiziranog cloud sistema prikazana je na Slici 1. Najznacajniji deo
date strukture je cloud operativni sistem koji se nalazi u okviru fizickog sloja. Njegova
primarna uloga je upravljanje infrastrukturom, virtuelnim masinama i1 opremom,
hardverskim i softverskim resursima. Takode, operativni sistem je zaduzen za obradu
korisnickih zahteva za pristup cloud resursima. U procesu obezbedivanja cloud servisa,
korisni¢ki zahtevi se dostavljaju odgovarajuc¢oj VM koja Ce izvrsiti opsluzivanje zahteva.
Povratne informacije o rezultatima opsluzivanja zahteva se $alju nazad od VM ka cloud
operativnom sistemu. Zahtev za pristup cloud resursima se smatra opsluzenim ako je isti
obraden, a potvrdne informacije su poslate cloud operativnom sistemu. Raspolozivost VM
je od krucijalnog znacaja za obezbedivanje cloud resursa. Resursi cloud sistema obuhvataju
sve hardverske i softverske resurse (resurse za skladiStenje podataka, servere i virtuelnu
infrastrukturu) koji se organizaciju u formi VM. U opsStem sluc¢aju, VM su indivialno
dostupne standardnim nacinima pristupa Internetu. Upravo iz tog razloga su veome
podlozne malicioznim napadima.

U cloud sistemu koji je posmatran u ovom radu, pristup VM je obezbeden kroz
proces aukcija. Imajuéi u vidu da je neophodan dovoljan broj u€esnika na trziStu da bi bilo
moguce ostvariti maksimizaciju prihoda u dugom roku [3], pretpostavlja se da je broj
korisnika cloud servisa, oznacen sa M, veci od broja dostupnih VM. Bez gubitka opstosti,
analiza je izvrSena u N uzastopnih vremenskih intervala. Broj korisnika koji iniciraju
zahtev za pristup cloud resursima moze se modelovati primenom Poasonove raspodele sa
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parametrima, A; 1 4;, za periode visokog i niskog opterecenja u mrezi, respektivno [3]. U

slucaju pojave malicioznog napada, raspolozivost VM zavisi od primenjenog mehanizma
zaStite VM.

Zona pouzdanosti Zona pouzdanosti Zona pouzdanosti Zona pouzdanosti
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Korisnici cloud servisa

Slika 1. Arhitektura cloud sistema

Kako bi inicirao zahtev za pristup cloud resursima, korisnik cloud servisa kreira
ponudu. Prilikom dostavljanja ponude, korisnik definiSe vrednost ponude, odnosno,
maksimalnu cenu koju je spreman da plati po jednom vremenskom intervalu za datu VM
u kojoj je implementiran mehanizam zaStite odgovarajuceg intenziteta. Pod terminom
LHintenzitet“, u ovom kontekstu, smatra se slozenost algoritma za zastitu bezbednosti,
odnosno, nivo bezbednosti [4]. Nakon zavrSetka procesa aukcije, virtuelne masine se
alociraju onim korisnicima cloud servisa koji su pobedili u aukciji. Vrednost koju korisnici
cloud servisa pla¢aju za inicijalizaciju VM nije vrednost ponude, ve¢ vrednost cene koja
se defini$e u procesu aukcije. Cena za pristup VM 1 prihod cloud provajdera zavise od
primenjenog mehaniza aukcije.

2.1 Modelovanje bezbednosti VM

U pogledu bezbednosti, virtuelne masine su najugrozeniji segment cloud sistema.
Procena nivoa bezbednosti VM 1 analiza prethodnih napada, u sprezi sa primenom
odgovaraju¢ih mehanizama zastite, moze unaprediti bezbednost cloud sistema. U opStem
slucaju, pojava napada predstavlja slu¢ajan dogadaj. Kada je ugrozena raspolozivost VM
usled napada, moguca je pojava kasnjenja i otkaza pri opsluzivanju korisnickih zahteva. U
najkriti¢nijem slucaju, napadi mogu smanjiti broj raspolozivih VM, ¢ime se znacajno
naru$avaju performanse sistema. Smatra se da je vecina napada neorganizovana i spontana,
sa sluCajnim intervalom medudolazaka [4]. U ovom radu, verovatnoéa pojave napada se

obelezava sa p,, e(O,l). Implementacija razli¢itih mehanizama moze zastititi cloud

sistem u slucaju pojave napada. Medutim, njihova primena zauzima deo racunarskih
resursa i smanjuje kapacitet za obradu korisnickih zahteva. Moguca je i pojava kasnjenja u
procesu obezbedivanja cloud servisa. Dakle, primena mehanizama za zastitu bezbednosti
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uti¢e na performanse i na raspolozivost VM. Obim zauzetih racunarskih resursa koje taj
mehanizam zauzima zavisi od kompleksnosti primenjenog algoritma zastite, odnosno, od
nivoa zaStite. Pretpostavlja se da postoje tri razlidita intenziteta koja su definisana za
mehanizam zastite, i to: veliki, srednji i mali. Sto je veéi intenzitet zastite, primenjeni
algoritam je slozeniji i veci je nivo bezbednosti.

Ukupan broj VM je oznacen sa n . Pretpostavlja se da su cloud resursi podeljeni
u zone pouzdanosti, TZ (Trust Zones), kao i da sve VM u okviru jedne zone pouzdanosti
primenjuju isti mehanizam zastite, odnosno, mehanizam sa istim intenzitetom. U sistemu
postoji Cetiri zone pouzdanosti, koje su oznacene sa TZ0, TZ1, TZ2 i TZ3. U TZO0 nije
implementiran nijedan mehanizam zastite. Zone pouzdanosti TZ1, TZ2 i TZ3 primenjuju
mehanizam zastite malog, srednjeg i velikog intenziteta, respektivno. U svakoj VM, tokom
jednog vremenskog intervala moze biti opsluzen samo jedan zahtev, a svaki zahtev se moze
opsluziti tokom jednog vremenskog intervala.

Verovatno¢a da je jedna VM raspoloziva u jednom vremenskom intervalu

oznacena je sa p,, p, 1 p,; za zone pouzdanosti sa velikim, srednjim i malim
intenzitetom datog mehanizma zastite, respektivno. U slucaju da nije implementiran
nijedan mehanizam zastite, verovatno¢a da je VM raspoloziva u datom vremenskom
intervalu oznacena je sa p, . U skladu sa obezbedenim nivoom zasitite VM u okviru neke

zone pouzdanosti, vazi pg < pé <pht < pé’ , pri Semu je pQ, pl, p, pl < (0,1) . Broj

raspolozivih VM u jednom vremenskom intervalu i [1, N ] u okviru zone pouzdanosti

k €[0,3] oznatena je sa n; - U slu€aju kada mehanizam zastite ne obezbedi raspoloZivost

3
svih VM, vaZi sledece ¥ n; . .
k=0

2.2 Strategije kreiranja ponuda

Da bi se odredena VM inicirala u cilju izvrS§avanja zahteva korisnika za pristup
cloud servisima, neophodno je da korisnici kreiraju ponudu u procesu aukcije. Kreiranjem
ponude korisnici cloud servisa biraju odgovarajuéi nivo zastite, odnosno, korisnik definise
zonu pouzdanosti sa mehanizmom zaStite koji je zadovoljavaju¢eg intenziteta.
Istovremeno, korisnik definiSe vrednost svoje ponude, odnosno, maksimalnu cenu po
vremenskom intervalu koju je spreman da plati za izabranu VM. Skup svih korisnika koji

kreiraju ponude u vremenskom intervalu i € [1,N ] oznacen je sa B;. Ponuda koju kreira
korisnik j e B; u vremenskom intervalu i e [1, N ] za zonu pouzdanosti k € [0,3] moze
se izraziti kao b; ik = (Ui’ j ,k) , gde v, j predstavlja vrednost ponude, odnosno, cenu koju

je korisnik spreman da plati za VM u izabranoj zoni pouzdanosti sa odgovaraju¢im nivoom
zastite. Takode, vazno je napomenuti da korisnici cloud servisa nemaju informacije o
ponudama drugih korisnika. Cloud provajder alocira raspolozive VM korisnicima cloud
servisa koji ih najvi§e vrednuju. Korisnici sa pobedni¢kim ponudama mogu inicirati VM,
a za to placaju vrednost cene za datu VM.
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U zavisnosti od primenjenog mehanizma aukcije i izabrane zone pouzdanosti,
cene za VM se mogu razlikovati. Cene za zone pouzdanosti TZ0, TZ1, TZ2 i TZ3 u

vremenskom intervalu i,ie[l,N] oznacene su kao B, F 1, Fy i B3, respektivno.

Korisnici cloud servisa nisu unapred upoznati sa ovim cenama. Medutim, pretpostavlja se
da su javno dostupne cene za VM po zonama pouzdanosti TZ0, TZ1, TZ2 i TZ3 u
prethodnom vremenskom intervalu (£_ o, 11, f_12 1 £_13, respektivno). Najveca

cena je definisana za zonu pouzdanosti sa najve¢im nivoom zaStite (zona pouzdanosti
TZ3), dok je najmanja cena definisana za zonu pouzdanosti koja ne podrazumeva
implementaciju mehanizma zastite od napada (TZ0). Imajuéi u vidu ove cene, korisnik
cloud servisa bira adekvatnu strategiju i kreira svoju ponudu. U ovom radu su predlozene
tri moguce strategije: task-related, greedy i random strategija kreiranja ponuda.

2.2.1 Task-related strategija kreiranja ponuda

U slucaju task-related strategije kreiranja ponuda, korisnici cloud servisa koji
kreiraju ponudu za iniciranje VM u nekoj zoni pouzdanosti definiSu vrednosti ponuda koje
su bliske ceni za VM u odgovarajuc¢oj zoni pouzdanosti u prethodnom vremenskom
intervalu. U skladu s tim, dostavljene ponude od strane korisnika u vremenskom intervalu
i za izabranu zonu pouzdanosti uzimaju vrednosti:

bl x e[ Bk -0 Pox +o ] ie[LN]. je[L]B[] k <[0.3] )

0 u (1) oznacava malo odstupanje od cene u odgovarajucoj zoni pouzdanosti u
prethodnom vremenskom intervalu. Verovatnoca izbora ove strategije kreiranja ponuda je

x 1
oznacenasa ¢q .

2.2.2 Greedy strategija Kreiranja ponuda

S obzirom na to da korisnici cloud servisa plac¢aju vrednost cene za datu VM koja
se definiSe u procesu aukcije, a ne vrednost svoje ponude, korisnici mogu birati greedy
strategiju kreiranja ponuda, a sve u cilju obezbedivanja pobede u procesu aukcije i
dobijanja prava iniciranja Zeljene VM sa odgovaraju¢im nivoom zastite. Na taj nacin,
korisnici kreiraju ponude ¢ije su vrednosti vece od vrednosti cena za VM u datoj zoni
pouzdanosti u prethodnom vremenskom intervalu. U tom sluéaju, vrednosti ponuda se
mogu izraziti na slede¢i nacin:

b.[,[j’k e[ Pk -6 o3 +6 | ie[LN], je[L]B|] ke[0,3] )

1
Kao i u prethodnoj strategiji kreiranja ponuda, & u (2) oznacava malo odstupanje
od cene za VM u datoj zoni pouzdanosti u prethodnom vremenskom intervalu. Ova
strategija kreiranja ponuda se podudara sa task-related strategijom kreiranja ponuda za one
zahteve koji se odnose na pristup VM sa najve¢im nivoom zastite. Verovatnoca izbora ove

.. . M Vi
strategije kreiranja ponuda oznadava se sa q* .

2.2.3 Random strategija kreiranja ponuda
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Random strategija kreiranja ponuda podrazumeva da korisnici cloud servisa
definisu vrednosti ponuda koje su u opsegu vrednosti cena VM u prethodnom vremenskom
intervalu. Buduéi da korisnici cloud servisa nemaju informacije o vrednostima ponuda
drugih korisnika, ova strategija se moze smatrati i istinitom, odnosno, strategijom u kojoj
korisnici za vrednost svojih ponuda definiSu svoja stvarna vrednovanja. Vrednosti ponuda
u slucaju izbora ove strategije kreiranja ponuda mogu se izraziti na slede¢i nacin:

i . .
b el P1o-6.h3+5 ]sie[LN], je[L|B]. k[0.3] 3)

Sli¢no kao i u prethodnim strategijama kreiranja ponuda, ¢ u (3) oznacava malo
odstupanje od cene za VM u datoj zoni pouzdanosti u prethodnom vremenskom intervalu.

11

Verovatnoca izbora random strategije kreiranja ponuda oznacena je sa ¢ . Takode, vazi

daje q[+q[[+qm =1.

2.3 Mehanizmi aukcija

Nakon prikupljanja svih ponuda za svaku zonu pouzdanosti, vrsi se alokacija VM
u skladu sa skupom pobednickih ponuda, odnosno, svaki korisnik cloud servisa ¢ija ponuda
pripada skupu pobednickih ponuda moze inicirati VM sa zahtevanim nivoom zastite. [znosi
koje korisnici plac¢aju zavise od primenjenog mehanizma aukcije. U ovom radu, analizirane
su dva mehanizma aukcija, Uniform-price i Generalized Second-price, u cilju odredivanja
prihoda i izgubljene dobiti cloud provajdera u procesu alokacije VM sa razli¢itim nivoima
bezbednosti.

Skup pobednickih ponuda za svaku zonu pouzdanosti moze se prikazati na sledeéi
nacin:

Wi,k IS {Wi,lbk, Wi,2,ka"'Wi,nl-,k,k}’ ie [l,N], ke [0,3] 4
U (4), w; 1 predstavlja ponudu najvece vrednosti za VM u zonama pouzdanosti

ke [0,3] u vremenskom intervalu i e [1, N ] » W2k Ppredstavlja drugu najvecu vrednost

ponude, itd.
2.3.1 Uniform-price aukcija

U slu€aju primene Uniform-price aukcije, svaki korisnik cloud servisa sa
pobednickom ponudom plaéa istu cenu koja je jednaka najmanjoj dobitnoj ponudi.
Vrednosti koje placaju korisnici koji dobijaju pravo iniciranja VM u procesu aukcije mogu
se izraziti slede¢im skupom:

U U U U .
Wi,k € {Wi,l,k’ Wi,Z,k’mWi,ni,k,k}’ ie [I,N], ke [0,3] ®)]
S obzirom na to da svi korisnici koji su pobednici u aukciji pla¢aju isti iznos, vazi

w U _ U _ U
sledece Wik =Wk = =W

i ok = Wi gk - Prihod cloud provajdera u slucaju

primene Uniform price aukcije u vremenskom intervalu ie [l,N ] moze se izraziti na

sledec¢i nacin:
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U
Wik

3
RY =3 v WY Lie[LN] (6)
k=0 ¢=1 7

2.3.2 Generalized Second-price aukcija

U slucaju primene Generalized Second-price aukcije, korisnik koji dobija pravo
iniciranja VM placa vrednost slede¢e najvecée ponude iz skupa pobednickih ponuda. Stoga,
vrednosti koje korisnici placaju za iniciranje zahtevane VM u odgovarajucoj zoni
pouzdanosti mogu se prikazati slede¢im skupom:

G G G G .
Wi,k € {Wi,l,k’ Wi,2,k""wi,n,-’k,k}’l € [I,N], ke [0,3] @)
Imajuéi u vidu pravila Generalized Second-price aukcije, vazi sledece

G _ . G _. . G — : :
Wik = Wik Wing = Vilko Wi,nl',k,k = Wi g1k - Prihod cloud provajdera u

slucaju primene ovog mehanizma aukcije u vremenskom intervalu ie [I,N ] moze se

prikazati kao:

U

G_ 3 Vi G

R7=Y % wl.zk,ie[l,N] (8)
k=0 t=1

3. Evaluacija performansi

U cilju analize rezultata primene dva prethodno opisana mehanizma aukcija u
cloud sistemu sa moguéno$éu pojave napada, vrSene su simulacije u open source
programskom jeziku Python 2.7, u 50 iteracija. Simuliran je period od 30 dana. Svaki dan
je podeljen u N =24 vremenska intervala. Vremenski intervali 7-20 pripadaju periodu
visokog optere¢enja u mreZi [3]. Broj korisnika koji iniciraju zahteve za obezbedivanje
cloud servisa mogu se modelovati primenom Poasonove raspodele sa parametrima
Ap=1,25,1 4 =0,75, za periode visokog i niskog opterecenja u mrezi, respektivno. U
sistemu ima ukupno 40 VM koje su segmentirane u zone pouzdanosti, pri cemu svaka zona
pouzdanosti sadrzi 10 VM. Prosecan broj korisnika cloud servisa je 80. U slucaju pojave
napada, pretpostavljene vrednosti za verovatnocu da ¢e primenjeni mehanizam zastite
obezbediti  raspoloZzivost VM u datoj zoni pouzdanosti su sledece:

pé =0,66, p;" =0,75, pf,’ =0,84, za mehanizme zaStite sa malim, srednjim i velikim

intenzitetom, respektivno. Takode, u slucaju napada na VM u zoni pouzdanosti TZ0, u
kojoj nije implementiran mehanizam zastite, verovatnoc¢a da ¢e data VM ostati raspoloziva

je pg =0,5. Uradu su posmatrane situacije kada verovatnoéa pojave napada na VM uzima
sledece vrednosti {0, 05,0,1, 0, 2} . Inicijalna cena za zonu pouzdanosti TZO0 je izabrana na

osnovu javno dostupnih podaka za Amazonove EC2 spot instancu m5n.xlarge za EU region
(Frankfurt) i Windows operativni sistem [5] i jednaka je 2,256 $/h. Pretpostavljene
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inicijalne cene za VM sa malim, srednjim i velikim nivoom zastite su 2,820 $/h, 3,525 $/h
14,406 $/h, respektivno.

Analizirana su cCetiri mogucéa scenarija u zavisnosti od dominantno birane
strategije za kreiranje ponuda. Scenariji 1, 2 i 3 predstavljaju slu¢ajeve kada korisnici cloud
servisa u najve¢em broju biraju task-related strategiju kreiranja ponuda (¢’=0,50, ¢"'=0,30,
q""=0,20), greedy strategiju kreiranja ponuda (¢'=0,30, ¢"=0,50, ¢""=0,20) i random
strategiju kreiranja ponuda (¢'=0,20, ¢"’=0,30, ¢"'=0,50), respektivno. Scenario 4 analizira
slucaj kada je jednaka verovatnoca izbora svake strategije za kreiranje ponuda
(¢'=q"=q"™=0,33). Parametar koji oslikava odstupanje cene u odnosu na prethodni
vremenski interval je d =0,2 . Zbog nedostatka prostora, svi rezultati u radu su prikazani

samo za period visokog opterecenja u mrezi. Iste zakonitosti vaze i za period niskog
opterecenja.

Slika 2 prikazuje prosecne vrednosti pobednickih ponuda za sve posmatrane
strategije kreiranja ponuda u sluc¢aju primene Uniform price 1 Generalized Second-price
aukcije. AWG WB TZ0, AWG WB TZ1, AWG WB TZ2 i AWG WB TZ3 na Slici 2
oznacavaju prosecne pobedni¢ke ponude za VM po zonama pouzdanosti TZ0, TZ1, TZ2 i
TZ3, respektivno. Rezultati ukazuju na to da Generalized Second-price aukcija dovodi do
vecih prose¢nih vrednosti za pobedni¢ke ponude, i to za sve posmatrane scenarije. [z tog
aspekta, Uniform price aukcija daje pogodnija reSenja za korisnike cloud servisa. Moze se
uoditi i da Scenario 1 daje najmanje prosec¢ne vrednosti za pobednicke ponude. Dominantan
izbor greedy strategije kreiranja ponuda (Scenario 2), kao ni dominantan izbor random
strategije (Scenario 3), nije preporucljiv jer generiSe povecanje prosecnih vrednosti
pobednickih ponuda, a samim tim i veée troSkove za korisnike cloud servisa. Scenario 4
Cesto daje bolje rezultate od Scenarija 2 i 3, ali loSije od Scenarija 1. Kada raste verovatnoca
napada na VM, prosecne vrednosti pobednickih ponuda se razlikuju zbog manjeg broja
raspolozivih VM.
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Slika 2. Vrednosti pobednickih ponuda za period visokog opterecenja u mrezi

Slika 3 predstavlja prosecne prihode cloud provajdera. AWG R TZ0, AWG R
TZ1, AWG R TZ2 1 AWG R TZ3 na Slici 3 oznacavaju prosecne prihode cloud provajdera
za zone pouzdanosti TZ0, TZ1, TZ2 i TZ3, respektivno. Prihodi neznatno opadaju sa
poveéanjem verovatno¢e napada u svim posmatranim scenarijima. Scenario 3 obezbeduje
najvise prihode za obe aukcije i nezavisno od opterecenja u mrezi. Moze se uociti i da
Generalized Second-price aukcija generiSe najvise prihode za sve posmatrane scenarije i
za sve vrednosti parametara.
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Slika 3. Prihodi cloud provajdera za period visokog opterecenja u mrezi

Na Slici 4 su prikazane prosecne vrednosti izgubljene dobiti cloud provajdera
usled neraspolozivosti nekih VM za sve analizirane strategije kreiranja ponuda, sve
scenarije i obe aukcije. AWG L TZ0, AWG L TZ1, AWG L TZ2 i AWG L TZ3 na Slici 4
oznacavaju prosecnu izgubljenu dobit cloud provajdera za zone pouzdanosti TZ0, TZ1,
TZ2 1 TZ3, respektivno. Pokazuje se da se izgubljena dobit cloud provajdera udvostru¢ava
sa porastom verovatnoée napada nezavisno od posmatranog scenarija. Visi intenzitet
zaStite i primena Uniform price aukcije obezbeduju manje vrednosti za izgubljenu dobit.
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Slika 4. Izgubljena dobit cloud provajdera za period visokog opterecenja u mrezi
4. Zakljuc¢ak

U ovom radu analizirana je primena dva mehanizma za tarifiranje i alokaciju
cloud resursa koji se zasnivaju na Uniform price aukciji i Generalized Second-price aukciji.
Intenzitet mehanizma zastite je uveden kao relevantan parametar koji oslikava nivo
bezbednosti VM. Prilikom kreiranja zahteva za iniciranje zeljene VM, korisnici cloud
servisa biraju jednu od tri moguce strategije kreiranja ponuda. U zavisnosti od dominantno
izabrane strategije za kreiranje ponuda, posmatrano je nekoliko scenarija. Analizirane su
prose¢ne vrednosti probednickih ponuda, prihoda i izgubljene dobiti cloud provajdera.
Rezultati pokazuju da Generalized Second-price aukcija ostvaruje vece prihode, nezavisno
od izabrane strategije kreiranja ponuda i perioda opterecenja u mrezi, dok je Uniform price
aukcija pogodnija iz aspekta korisnika cloud servisa. Takode, fask-related strategija
kreiranja ponuda se pokazala kao najpogodnija, s obzirom na to da zahteva najmanje
proseéne pobednicke ponude u vecini slucajeva. Veéi intenzitet mehanizma zastite
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obezbeduje 1 vece prihode usled vecih inicijalnih cena i smanjuje izgubljenu dobit cloud
provajdera. Medutim, veci intenzitet mehanizma zastite zahteva vise ra¢unarskih resursa i
poveéava troskove cloud provajdera. Ovo takode utice i na performanse cloud sistema, $to
zahteva sveobuhvatnu analizu i predstavlja predmet buduéih istrazivanja.
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Abstract: Cloud resources are organized into virtual machines (VMs) with corresponding
computational and storage capacities. Security and pricing are considered important
issues from both cloud provider and cloud customers’ perspectives. In terms of security,
VMs are one of the most vulnerable segments in the cloud environment. Auction-based
mechanisms for pricing and cloud resource allocation are often suggested as a promising
solution since they support revenue maximization and fair resource allocation to customers
that value them the most. In this paper, the VMs security modelling is introduced to assess
the security level of VMs. Various bidding strategies and various security levels provided
are analysed under two auction-based mechanisms, Uniform price auction and
Generalized Second-price auction. Comparison of these security-driven auction-based
pricing mechanisms is provided based on the winning bids, cloud provider’s revenues and
possible losses due to VMs unavailability.
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