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Rezime: Pitanje bezbednosti je aktuelno u svim sferama zivota. Tajnost licne telefonske,
elektronske i drugih vidova komunikacije svakom savremenom coveku danas predstavijaju
imperativ. O svakom licu se najvise moze saznati prodiranjem u njegovu intimnu sferu, do
koje se najefikasnije stize kroz njegovu komunikaciju sa drugim licima. Takode, uvek je
pitanje tajnosti telekomunikacionog i postanskog saobracaja bilo znacajno, i to kako za
korisnike ovih usluga, tako i za drzavu i pravni poredak, koji se stavljao u funkciju zastite
tajnosti telekomunikacionog i postanskog saobracaja.

U radu autor predstavija pozitivnu legislativu i zakonska resSenja u oblasti zastite tajnosti
telekomunikacionog i postanskog saobracaja, kao i zabeleZene vidove njihove zloupotrebe
u praksi. Takode, poseban osvrt se daje na dozvoljene oblike presretanja
telekomunikacionog i postanskog saobracaja u cilju zastite visih interesa.

Kljuéne reéi: posiljka, telefon, internet, elektronska posta, zastita, presretanje
1. Uvod

Nepovredivost tajnosti pisama i drugih sredstava komuniciranja je ustavna
kategorija u Republici Srbiji. Clan 41. Ustava Srbije [1] jaméi svakom gradaninu
Republike Srbije pravo na nepovredivost tajnosti pisama i drugih sredstava komuniciranja,
osim u sluc¢ajevima kad za to postoji validna odluka suda u cilju vodenja krivi¢nog
postupka ili zastite bezbednosti Republike Srbije. Taj postupak naruSavanja nepovredivosti
tajnosti pisama i drugih sredstava komuniciranja se mora odvijati u skladu sa zakonom i u
precizno utvrdenom vremenskom okviru.

Ovakvim stavom, ustavopisac u Srbiji je zastitio jedno od licnih prava gradana
koje svakom garantuje pravo na privatnost. Medutim, iako nacelno stiti ljudska i gradanska
prava, pozitivni Ustav Srbije u sebi nije u celosti reprodukovao sve garancije iz ¢lana 8.
Evropske konvencije o ljudskim pravima.'

! Koju je ratifikovala Drzavna zajednica SCG 2003. godine donoSenjem Zakona o ratifikaciji evropske
Konvencije o ljudskim pravima i osnovnim slobodama, izmenjene u skladu sa protokolom broj 11 protokola uz
Konvenciju o zastiti ljudskih prava i osnovnih sloboda, protokola broj 4 uz Konvenciju za zastitu ljudskih prava



Sledstveno ovakvoj ustavnoj garanciji, zaStita nepovredivosti tajnosti pisama i
drugih sredstava komuniciranja je predmet regulisanja zakonskih akata u Republici Srbiji.
Tako, Kriviéni zakonik Republike Srbije [2] u Glavi XIV , Krivi¢na dela protiv sloboda i
prava coveka i gradanina®, u ¢lanu 142. predvida krivi¢no delo povrede tajnosti pisama i
drugih posiljki. Bi¢e ovog kriviénog dela se sastoji u neovlas¢enom otvaranju tudeg pisma,
telegrama ili bilo kog zatvorenog pismena ili posiljke i time se povredi tajnost istog.
Takode, ovo kriviéno delo vrsi i ono lice koje neovlaséeno zadrzi ili prikrije, unisti ili pismo
preda nekom drugom licu ili ko povredi tajnost elektronske posiljke, kao i nekog drugog
sredstva komunikacije. I samo saops$tavanje sadrzine tudeg pisma ili telegrama ili sadrzine
elektronske poste je nacin izvrSenja ovog krivicnog dela. Posebno je predviden stav u
navedenom c¢lanu Zakonika koji se odnosi na sluzbeno lice u vr$enju sluzbene duznosti.
Predvidene sankcije za izvrSene oblike ovog krivicnog dela se kre¢u u rasponu od Sest
meseci do tri godine kazne zatvora, alternativno sa novCanim kaznama, ¢iju visinu
zakonodavac nije definisao.

Zakon o postanskim uslugama [3] definiSe nacelo nepovredivosti tajnosti pisama
idrugih sredstava opstenja kao jedno od osnovnih nacela rada postanske sluzbe u Republici
Srbiji. Ovo nacelo se realizuje tako Sto se od postanskih operatora ocekuje da prilikom
prijema pisama strogo vode rac¢una da ne povrede njihovu tajnost. Do naruSavanja tajnosti
dolazi ukoliko operator pismeno uruc¢i neovlaséenom licu, ukoliko na neovlas¢en nacin
dode do saznavanja sadrzine posStanske posiljke ili ga neovlas¢eno zadrzi. Takode, ukoliko
nekom neovlaséenom licu saopsti sadrzaj posiljke ili da informaciju o njenom primaocu ili
posaljiocu, operator je narusio tajnost posiljke.

Samo pakovanje posStanske poSiljke mora biti takvo da ¢uva njenu tajnost.
Pakovanje posiljaka je predmet zakonskih akata, kao i Pravilnika o opstim uslovima za
obavljanje postanskih usluga? koji nalazu da se posiljka mora tako upakovati da niko ne
moze neovlas¢eno da se upozna sa njenim sadrzajem.

Kad se govori o nepovredivosti tajnosti sredstava komunikacije, tu se svakako misli i na
telekomunikacioni saobracaj, kao i elektronske vidove komunikacije, putem interneta i
elektronske poste, koji danas postaju sve zastupljeniji.

2. Nadzor i presretanje telekomunikacionog saobracaja

Tako Ustav i svi pozitivni zakoni u Republici Srbiji jasno stoje na stanovistu da je
zagarantovana tajnost liéne komunikacije, bilo pisane, bilo verbalne, u praksi ipak postoje
slucajevi legalnog nadzora i presretanja telekomunikacionog saobracaja. Re¢ je o vrlo
delikatnom postupku koji je na granici izmedu zakonitog prikupljanja operativnih
informacija od opsteg znacaja i grubog narusavanja ljudskih i gradanskih prava i sloboda.
Upravo zato, Citav postupak nadzora i presretanja mora biti preduzet strogo po pravilima
definisanim zakonom i podzakonskim aktima. Ne sme se ostaviti ni malo prostora na
osnovu kog bi se moglo sumnjati u legalnost primene ove mere, kao ni prostor za

i sloboda kojima se obezbeduju izvesna prava i slobode u koje nisu uklju¢eni u Konvenciju i prvi protokol uz nju,
protokola broj 6 uz Konvenciju o zastiti ljudskih prava i osnovnih sloboda o ukidanju smrtne kazne, protokola
broj 7 uz Konvenciju o zastiti ljudskih prava i osnovnih sloboda, protokola broj 12 uz Konvencije o zastiti ljudskih
prava i osnovnih sloboda i protokola broj 13 uz Konvenciju o zastiti ljudskih prava i osnovnih sloboda o ukidanju
smrtne kazne u svim okolnostima (,,Sluzbeni list SCG* broj 9/2003, 5/2005, 7/2005 i ,,Sluzbeni glasnik RS —
Medunarodni ugovori broj 12/2010 i 10/2015).

2 “Sluzbeni glasnik RS* broj 24/2010 i 58/2010.
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potencijalne zloupotrebe informacija do kojih se doSlo kroz nadzor i1 presretanje
telekomunikacionog saobrac¢aja. Takode, ovde se otvara uvek aktuelno pitanje preteznosti
javnog u odnosu na privatni interes i pravo i preteznosti zastitnog objekta javne odnosno
privatne sfere.

Nadzor i presretanje telekomunikacionog saobracaja se u narodu naziva
prisluskivanje telefona. Smatra se posebnom metodom uz pomo¢ koje nadlezni drzavni
organi tajno prikuplja podatke u krivicnom postupku za onakrivi¢na dela koja mogu
narusiti nacionalnu bezbednost. Posebnost ove metode se ogleda prevashodno u €injenici
da je na prvi pogled u koliziji sa Ustavom Republike Srbije, kao najvisim pravnim aktom
drzave. Medutim, i sam ustavopisac je predvideo kad i pod kojim okolnostima se
zajamCena ljudska prava mogu derogirati, te se od organa koji ovu metodu primenjuju
zahteva samo strogo poStovanje propisane forme postupka.

Nadzor i presretanje se odnosi na sve vidove komunikacije: pracenje pisama i
posiljaka, telefonskih razgovora, SMS poruka, govornih i video poruka, kao i elektronske
poste. Prisluskivanje telefonskih razgovora moze i¢i simultano, u periodu trajanja
telefonskog razgovora ili isti moze biti sniman, pa naknadno slusan. Tom prilikom se vrsi
obavezna identifikacija u¢esnika u razgovoru, primaoca i posaljioca poziva, kao i poruka.
Da postupak nadzora i pracenja telekomunikacionog saobracaja ne bi dobio karakter
nedozvoljene radnje, mora se ispostovati zakonom definisana procedura. Demokratska i
otvorena drustva su vrlo osetljiva na ovakve pojave, pa je zato postupak nadzora i pra¢enja
strogo formalizovan. Za pocetak, pravo da sprovode ove mere imaju samo policijski i
vojnobezbednosni organi, unutar kojih ove radnje sprovodi specijalizovan i uzan krug
zaposlenih. U okviru organa unutra$njih poslova u Republici Srbiji, ovi poslovi su povereni
Sluzbi za specijalne istrazne metode pri Upravi kriminalisticke policije, koja jedino moze
da sprovodi posebne dokazne radnje upotrebom specijalnih istraznih tehnika u cilju
obezbedenja dokaza i rasvetljavanja krivicnih dela. Kad se govori o vojnobezbednosnim
organima, ove specijalne istrazne metode vodi Vojna policija, odnosno Kriminalisti¢ko-
istrazna grupa [4].

Predmet ovakve opservacije moze biti lice za koje se osnovano sumnja da je
izvrsilo ili planira da izvr$i teSko krivicno delo iz nadleznosti tuzilastava za organizovani
kriminal, ratne zlo¢ine i visokotehnoloskog kriminala.’ Potom, kod sumnje da je izvrsilo
ili planira da izvrsi krivicno delo kojim bi narusilo ustavni poredak Republike Srbije, kao
i kriviéna dela teskog ubistva, razbojniStva, otmice, decje pornografije ili svojim radnjama
i aktivnosti nastoji da osujeti rasvetljavanje ovih teskih kriviénih dela.

Dakle, da bi se obezbedila zakonitost ove metode, neophodno je da se ona
sprovodi u cilju zastite najvaznijih vrednosti, kao $to su nacionalna bezbednost, ustavni
poredak, ljudski zivoti i tome sli¢no. Ukoliko to nije slucaj, ne bi postojalo opravdanje za
primenu metode nadzora i prac¢enja telekomunikacionog saobradaja i drugih vidova
komunikacije.*

3 U korpusu navedenih tuZilastava konkretno se ubrajaju sledeca krivi¢na dela: trgovina narkoticima, oruzjem i
ljudima; zloupotreba sluzbenog polozaja; primanje i davanje mita; falsifikovanje novca, pranje novca; trgovina
uticajem; oruzana pobuna; terorizam i finansiranje terorizma; zlo¢in u vreme oruzanih sukoba; ra¢unarska prevara
i sabotaza; neovlas¢en pristup zasSticenom ra¢unarskom programu i sli¢na.

4 Minimalna zatvorska kazna predvidena KZ Republike Srbije je Cetiri godine da bi se metoda nadzora i praéenja
komunikacije mogla sprovoditi. Za dela za koja je zapre¢ena kazna zatvora u vremenskom trajanju kracem od
Cetiri godine, primena ove metode nije dopustena.
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3. Sudska odluka o presretanju i nadzoru saobradaja

Da bi postupak nadzora i presretanja telekomunikacionog saobracaja bio legalan
i ispunjavao sve zakonom propisane elemente, za primenu ove metode mora postojati
sudska odluka. Sud je jedini nadlezan za donoSenje odluke o primeni ove mere, medutim
sudskoj odluci mora prethoditi jasno definisan predlog javnog tuzioca ili nadleznih
policijskih organa. Upravo ova uslovljenost na relaciji zahtev — odluka daju celom
postupku dodatnu legitimnost, jer sam postupak nadzora i presretanja ne moze biti rezultat
proizvoljnosti ili greske jednog organa. Nema sudske odluke bez zahteva tuzilastva ili
policije, niti se ova metoda moze realizovati ako za nju ne postoji izri¢ita sudska odluka.

U zavisnosti od vrste postupka, definisano je ko moze biti zvaniéni predlaga¢ sudu
za donosenje odluke o realizaciji ove mere. Tako, u kriviénim postupcima mere nadzora i
presretanja moze zahtevati jedino javni tuzilac, a odluku donosi sudija za prethodni
postupak. U sluéajevima kad je neophodno liSavanje slobode osumnji¢enog lica, predlog
dostavlja direktor policije, a odluku donosi predsednik Vrhovnog kasacionog suda. U
postupcima zastite nacionalne bezbednosti, predlog se upucuje od strane direktora BIA ili
VBA, dok odluku donosi predsednik Viseg suda ili sudija posebnog odeljenja tog suda.

Sadrzina predloga o nadzoru i presretanju telekomunikacionog saobracaja je
strogo formalna. Predlog mora biti jasno i precizno definisan, obrazlozen i potkrepljen
¢injenicama. Stoga, predlog neophodno u sebi mora sadrzati identifikacione podatke o licu
nad kojim se sprovodi mera nadzora i presretanja telekomunikacionog saobracaja,
navodenje osnova sumnje zbog kog se predlaze sprovodenje ove mere, broj telefona,
podatke o elektronskoj i drugoj posti koje lice za kog se mera predlaze koristi, mora se dati
informacija kako ¢e se sam postupak prisluskivanja obaviti u praksi, kao i vremenski okvir
u kom ¢ée se mera sprovoditi.

Rok u kom sud mora da odluci po predlogu je razli¢it u zavisnosti od toga ko je
predlagac. Kad predlog potice od direktora policije i VBA, odluka mora biti donesena u
roku od 24 Casa od trenutka dostavljanja predloga, dok je taj rok 48 sati kad predlog
potpisuje direktor BIA. Rokovi su promptni jer okolnosti samog slucaja ¢esto zahtevaju
hitnost u postupanju i ne dopustaju velika ¢ekanja i odlaganja. Sa druge strane, iako bi po
pravilu trebalo sacekati zvani¢nu odluku suda, u izuzetno hitnim situacijama se sa
primenom mere nadzora i presretanja telekomunikacionog saobrac¢aja moze otpoceti i pre
formalnog odobrenja suda, uz naknadno pribavljanje sudske odluke. Podrazumeva se da bi
ovakve situacije trebalo da budu vanredne i da se primenjuju samo onda kad je to
neophodno usled hitnosti same mere i njene realizacije. Medutim, osnovano se moze
postaviti pitanje da li se postojanje ove moguénosti moze javiti kao potencijalni mehanizam
zloupotrebe, te ko ceni hitnost i neophodnost primene mere u odnosu na odredeno lice i da
li se ovim zapravo pokusava minimizovati znac¢aj i uloga suda kao korektovnog faktora
postupka legalnosti procesne radnje prisluskivanja. Rokovi od 24, odnosno 48 ¢asova nisu
dugacki, te se postavlja pitanje Sta moze biti toliko urgentno da ne moze da saceka protek
iovako kratkih i efikasnih rokova.

Upravo zbog osnovanosti navedenih primedbi, od direktora policije, koji nalaze
primenu ove mere bez zvani¢ne sudske odluke se zahteva da usmenim putem o tome izvesti
sud i postupajuéeg sudiju, koji sa merom i njenom primenom mora biti upoznat i saglasan.
Time se obezbeduje minimum ukljuéenosti suda u proces prisluskivanja lica i bez zvani¢ne
odluke, uz ostavljanje moguénosti da, ukoliko odluka bude negativna zbog nedovoljne
obrazloZenosti ili osnovanosti predloga, se postupak prisluskivanja istog trenutka obustavi.
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Podaci do kojih se doslo do trenutka obustave moraju biti izbrisani i ne smeju biti koris¢eni
u daljem postupku.

4. Postupak nadzora i presretanja saobracaja

U ovom delu izlaganja, autor se nece baviti tehnickim i tehnoloskim metodama
realizacije postupka nadzora i presretanja svih vidova saobracaja, ve¢ normativnim
postupkom, definisanim pravnim aktima.

Na samom pocetku postupka nadzora i presretanja, nadlezni organ je duzan da
utvrdi sve vidove i kanale komunikacije koje koristi opservirano lice. Svi telefonski
brojevi, elektronska i obi¢na poSta moraju biti obuhvaceni predlogom za pracenje i
presretanje. Oni kanali komunikacije koji predlogom nisu obuhvaéeni, ne mogu biti
predmet pracenja i presretanja, odnosno, oni za koje se sazna naknadno mogu biti
podvrgnuti ovom postupku, ali uz prethodno podnesen predlog za Sirenje sredstava
komunikacije koje ¢e biti predmet postupka i dobijanja naknadne, ili dopunske odluke
suda. Rok za donoSenje dopunske odluke je 48 sati od trenutka dostavljanja predloga
nadleZznosm sudu [5].

Vremenski okvir za trajanje ove mere je eksplicitan i ne moze da traje duze od
jedne kalendarske godine, dakle 12 meseci. Svakako, ako je za nadzorom i presretanjem
saobracaja prestala potreba ranije, usled obezbedenja dovoljnog broja dokaza i ukoliko je
otklonjena opasnost po nacionalnu bezbednost, sa primenom ove mere ¢e se prestati ranije.
Svrha nadzora i presretanja telekomunikacionog saobracaja je pribavljanje dokaznog
materijala protiv lica Ciji saobracaj je nadziran i presretan. Da bi pribavljeni dokazni
materijal bio upotrebljiv, uslov je da se do njega doslo zakonitim putem. O legalnosti ove
mere je vec bilo reci, a u globalu, zakonitost se utvrdije na osnovu postovanja forme, pocev
od postupka predlaganja, odobravanja i same realizacije mere. Ukoliko se dokaze da je
mera sprovedena nezakonito, bez postovanja forme i zakonom propisane procedure ili da
je mera sporovodena u druge, a ne svrhe za koje se prikazuje, dokazni materijal se ne moze
uzeti u razmatranje niti moze biti kori$¢en protiv okrivljenog.

Prilikom postupka primene mere nadzora i presretanja telekomunikacionog, kao
i drugih vidova saobracaja, moze do¢i do saznavanja Cinjenica koje se ne odnose samo na
opservirano lice i potencijalno krivicno delo za koje se ono tereti. Te novootkrivene
¢injenice se mogu ticati samo teSkih krivi¢nih dela za koja se odobrava primena ove mere,
dok saznanja koja se odnose na ona kriviéna dela za koja se ne moze dopustiti primena
nadzora i presretanja, ne mogu biti uzeta u razmatranje i operativni rad.

Pored novih krivi¢nih dela, primenom mere nadzora i presretanja se moze prosiriti
krug osumnji¢enih potencijalnih pocinilaca kriviénih dela. Pretezno se kod ovih kriviénih
dela radi o teskim delima koja se izvr§avaju u saizvrsilastvu ili od strane organizovane
kriminalne grupe, te se kroz nadzor i presretanje komunikacije lako moze do¢i do ostalih
¢lanova grupe i saizvrSilaca.

Dokazni materijal do kojeg se doslo primenom ove mere se strogo ¢uva i
prezentuje samo ukoliko dode do pokretanja krivicnog postupka. Ukoliko se postupak ne
pokrene, dokazi do kojih se doslo primenom mere nadzora i presretanja se uniStavaju u
roku od Sest meseci od trenutka njihovog nastanka. To je ujedno i rok u kom se javni tuzilac
mora izjasniti da li je zainteresovan za ovaj dokazni materijal. U sluéaju njegovog
neizjasnjenja ili negativnog izjasnjenja, ovaj dokazni materijal se unistava, a o tome resenje
donosi nadlezni sud.
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Materijali do kojih se doSlo radnjom nadzora i presretanja koji imaju karakter
dokaza protiv okrivljenog postaju sastavni deo sudskog spisa krivicnog predmeta. Rokovi
Cuvanja ovih spisa su uredeni Sudskim poslovnikom’, koji u svom &lanu 241. definiSe
rokove Cuvanja, u zavisnosti od vrste samog predmeta. Tako na primer, spisi predmeta u
stvarno-pravnim predmetima, ste¢ajnim predmetima i kriviénim predmetima sa izrecenom
kaznom zatvora u trajanju duzem od deset godina se cuvaju trideset godina. U krivi¢no-
pravnim predmetima u kojima je izrecena kazna zatvora u vremenskom trajanju do deset
godina, spisi se ¢uvaju dvadeset godina. U krivicno-pravnim predmetima u kojima je
izreCena kazna zatvora do tri godine, spisi se ¢uvaju pet godina. U slucaju obustave
krivicnog postupka, spisi predmeta se cuvaju dve godine. Spisi koji se odnose na platne
naloge se ¢uvaju pet godina, kao 1 spisi u izvr$nim postupcima i spisi iz drugostepenih
postupaka. Spisi upravnih predmeta se ¢uvaju do deset godina.

Iz navedene odredbe sledi koliko ¢e se dokazni materijal prikupljen primenom
mere nadzora i presretanja telekomunikacionog saobracaja dugo Cuvati i biti dostupni
nadleznim organima. Svi predmeti se cuvaju u sudskim arhivama, koje su ubi¢no u sastavu
sudskih pisarnica. Sa druge strane, organi policije imaju pravo da trajno ¢uvaju podatke do
kojih su dosli tokom istraznog postupka. Za stru¢nu javnost je nepoznanica koliko dugo se
¢uvaju podaci do kojih su dosli BIA i VBA usled nedovoljne transparentnosti
podzakonskih akata ovih sluzbi. Svakako da se upravo u tome otvara polje sumnje Sta se
radi sa ovim delikatnim podacima, koliko se bezbedno oni ¢uvaju i u kom vremenskom
periodu. Tajnost postupaka u radu ovih sluzbi je razumljiva ako se u obzir uzme znacaj
njihovog rada za nacionalnu bezbednost i sigurnost drzave i gradana. Medutim, podatak o
sudbini dokaznog materijala koji se obezbedio u istraznom postupku ne bi bio od takvog
znacaja i karaktera da bi ugrozio rad ovih sluzbi, ali bi u velikoj meri otklonio sumnju koja
za sad opravdano postoji na strani strucne i lai¢ke javnosti u Srbiji [6].

Podaci dobijeni putem mere nadzora i presretanja telefonske komunikacije se
¢uvaju tonski i u transkriptu. Cuvaju se kao tajna u posebnim sigurnosnim omotima, dok
materijali koji se odnose na najteza krivi¢na dela ¢uvaju u posebnim prostorijama i njima
mogu pristupiti samo ovla$¢ena lica. Podaci koji su javno saopsteni u krivicnom postupku
gube karakter tajnosti, ali se li¢ni podaci koji se odnose na odredena lica i dalje cuvaju kao
tajna. Cirkulacija i razmena ovih informacije je jedino dopustena izmedu nadleznih
drzavnih organa, kao i inostranih organa koji rade na suzbijanju organizovanog kriminala
i terorizma na medunarodnom nivou.

5. Mere nadzora

Kao §to je ve¢ naglaseno, u procesu primene mere nadzora i presretanja
telekomunikacionog saobracaja, uloga suda je od posebne vaznosti. Osim §to za njenu
primenu mora postojati sudska odluka, na sudovima je i nadzor nad njenom primenom.
Pored sudskih organa, pravo na nadzor imaju i nezavisne institucije poput Zastitnika
gradana, Poverenika za informacije od javnog znacaja, ali i Narodne skupstine kao najvise
predstavnicke zakonodavne vlasti. Kad se govori o internoj kontroli, tad ove mere sprovode
organi unutra$nje kontrole pri Ministarstvu unutras$njih poslova, koji postupaju kao
korektivni faktor unutar sistema unutrasnjih poslova.

* “Sluzbeni glasnik RS broj 110/2009, 70/2011, 19/2012, 89/2013, 96/2015, 104/2015, 113/2015, 39/2016,
56/2016, 77/2016, 16/2018, 78/2018, 43/2019 1 93/2019.
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O realizaciji mere presretanja komunikacionih kanala se isklju¢ivo vodi pisana
evidencija, koja predstavlja strogo ¢uvanu poslovnu tajnu. Ta pisana evidencija sadrzi
zahtev tuzilastva za primenu mere nadzora i presretanja saobracaja, kao i odobrenje suda
za primenu ove mere. Evidencija ima svoj broj pod kojim se vodi, datum dostave predloga,
ime predlagaca i sudije koji je doneo pozitivno reSenja, vrsta krivicnog dela za koje se
primena mere trazi, sudski nalog, nalog za preduZenje ili prekid mere, datum dostave
izvesStaja i sadrzaja o sprovedenoj meri, reSenje o unistenju i datum kad je unistenje ovog
materijala realizovano.

U ovom procesu znacajno mesto zauzimaju telefonski i internet provajderi, koji
obezbeduju da se podatak o prisluskivanju sacuva u sistemu kao neizbrisiv trag. To se €ini
u cilju obezbedenja mogucnosti uporedbe sa drugim evidencijama koje se vode kod
ovlas¢enih lica za realizaciju ove mere, kao i sudskih nadleznih organa.

Uloga suda kao korektivnog faktora u primeni ove mere je najvaznija. Kao $to je
viSe puta istaknuto, primena ove mere je direktno uslovljena dobijanjem sudske saglasnosti
u vidu odluke o primeni ove mere. Bez sudske odluke nije moguée sprovoditi presretanje
telekomunikacionog saobracaja. Osim toga, sud ima pravo da nadzire primenu mere uz
pravo da na dnevnom nivou od nadleznog organa koji presretanje obavlja zahteva izvestaje
o samom postupku. Takode, na sudu je najvazniji zadatak — ocena validnosti podataka
prikupljenih ovom metodom. Uz ocenu, sud raspolaze relevantnim podacima koji se
odnose na to ko je i po ¢ijem nalogu sprovodio postupak nadzora i presretanja saobracaja,
raspolaze snimcima i poSiljkama kao i informacije u kom vremenskom periodu se nad
opserviranim licem mera nadzora sprovodila. Ukoliko je bio §iri krug nadziranih lica, daje
se njihov spisak, kao i primena svih tehni¢kih metoda koriséenih tom prilikom. Uvidom u
sve navedeno, sud daje kona¢nu ocenu svrsishodnosti, ali i validnosti materijala do kog se
doslo primenom ove metode. Ukoliko je doslo do bitnih proceduralnih gresaka koje bi
mogle da dovedu u pitanje zakonitost celog postupka, sudija je duzan da naredi unistavanje
dokaza koji su na takav nacin pribavljeni. U takvim situacijama, sud obavezno mora
pokrenuti pitanje odgovornosti onih koji nisu postovali procedure i zbog Cije greske je ceo
postupak bio nelegalan i time doveo do ugrozavanja prava prisluskivanog lica.

Pored suda, c¢ija uloga je u ovom postupku dominantna, Zastitnik gradana takode
moze postupati u funkciji nadzora po prijavi gradana [7]. Njegov zadatak je zastita ljudskih
i gradanskih prava, te njegovo postupanje mora i¢i u tom pravcu. Zastitnik u postupku
nadzora mora dobiti sve znacajne informacije, kao i drzavne tajne. Njegov nadzor se moze
vrsiti kako po okoncanju primene mere, tako i u vreme njenog trajanja. U slucaju da
Zastitnik konstatuje postojanje odredenih nepravilnosti, o tome mora izvestiti organ uz
izricanje preporuke za otklanjanje nepravilnosti. Rok za otklanjanje propusta je dva meseca
od trenutka dostavljanja obavestenja Zastitnika. O otklonjenim nepravilnostima, nadlezni
organ je duzan da izvesti Zastitnika. U onim situacijama kad se nepravilnost ne otkloni i
odbija se saradnja sa Zastitnikom, on moze izre¢i i javnhu opomenu i dati predlog za
razresenje direktora policije, BIA i VBA uz pokretanje disciplinskog postupka protiv
zaposlenih koji su prisluskivanje vrsili. Ukoliko se naknadno utvrdi da je u njihovom
postupanju bilo elemenata krivicnog dela, moze se protiv zaposlenih pokrenuti i kriviéni
postupak.

Poverenik za informacije od javnog znacaja ima kontrolnu funkciju, koja se
ogleda u proveri zastite licnih podataka opserciranih lica, kao i tre¢ih lica do ¢ijih podataka
su dosli u postupku prisluskivanja. Poverenik se stara o fizickom obezbedenju podataka o
licima, proverava da li se do njih moze doéi neovlas¢enim pristupom, kontroliSe nacin
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njihove obrade u smislu da se koriste samo u onoj meri koja je najneophodnija, da se ne
koriste u druge svrhe za koje ne postoji odobrenje, kao i da se podaci ne ¢uvaju duze od
zakonom propisanog roka.

Poverenik ima posredni¢ku ulogu izmedu gradana i organa koji prisluskivanje
sprovode. Lice koje sumnja da se njegov telekomunikacioni saobracaj prati, moze se
obratiti Povereniku za informacije od javnog znacaja, koji od nadleznih organa moze
zahtevati tu vrstu informacije da mu dostavi. Medutim, s obzirom na tajnost postupka
prisluskivanja i njegov karakter, Poverenik ne sme opserviranom licu podatak da li se
njegov saobracaj presrece da u€ini dostupnim, jer se time obesmisljava Citav postupak. Ta
informacija se moZze licu saopstiti jedino ukoliko Poverenik ustanovi da se ceo postupak
sprovodio nezakonito.

Kod nezakonitog primenjivanja ove mere, Poverenik za informacije od javnog
znacaja moze da nadleznom organu izrekne opomenu i da zahteva da se lica ¢ija su prava
naru$ena o tome izvesti. On moze izreci zabranu daljeg prisluskivanja, da zahteva brisanje
podataka do kojih se nelegalno doslo, kao i da zabrani dalju distribuciju tih podataka, $to
u zemlji, $to van nje. Nadlezni organ, kao i sluzbeno lice koje je prekoracilo svoja
ovla$¢enja mogu biti i nov&ano kaznjeni.®

Nadzornu funkciju u odnosu na primenu mere nadzora 1 presretanja
telekomunikacionog saobracaja ima i Narodna skupstina Republike Srbije. Ovaj organ
drzavne vlasti nadzor vrsi preko svog stalnog Odbora za odbranu i uutrasnje poslove, kao
i Odbora za kontrolu sluzbi bezbednosti. Ovim odborima su organi unutrasnjih poslova
duzni da dostavljaju redovne izvestaje, kao i izvestaje o prisluskivanjima, koji mogu i
posebno biti zahtevani. Uloga ¢lanova ovih odbora nije da direktno impliciraju u postupku
primene mere, veé da se bave eventualnim sistemskim greSkama i izradi boljih propisa koji
bi regulisali ovu materiju. Kod krupnijih propusta u radu i primeni mere, Narodna skupstina
raspolaze mogucnos¢éu formiranja anketnih odbora koji bi podrobno istrazivali sve
propuste i utvrdivali odgovornost nadleznih.

6. Zakljuc¢ak

Pitanje bezbednosti i zastite ljudskih i1 gradanskih prava predstavljaju
supstancijalna pitanja od vitalnog znacaja u periodu savremene komunikacije i telefonskog
i postanskog saobracaja. Tema rada je uskladenost interesa li¢nih prava pojedinca u odnosu
na pretezne interese zastite nacionalne bezbednosti i ustavnog poretka Republike Srbije.

Daje se prikaz najpre ustavnih i zakonskih garantija po pitanju zastite tajnosti
liéne komunikacije, kako verbalne, tako i pisane. Medutim, daje se i prikaz moguénosti
ogranicavanja ovih ustavnih garantija i zakonskih odredbi u strogo zakonom predvidenim
okolnostima 1 uz strogo postovanje formalnih procedura. Kao §to je i u radu navedeno,
rigorozan je postupak presretanja i nadzora telekomunikacionog saobracaja fizickih lica,
kao 1 postupak obrade i koris¢enja podataka do kojih se primenom ovih metoda doslo.

lako je svako presretanje i nadzor telekomunikacionog saobracaja, strogo
formalno gledano, vrsta krSenja osnovnih ljudskih prava, jasno je da za time postoji
nedvosmislena potreba i ujedno opravdanje. Velika opasnost koja se primenom mera

® Kazna za nadleZni organ se krece u rasponu od 50 hiljada do dva miliona dinara, a za odgovorno lice od 5 do 20
hiljada dinara.
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nadzora i presretanja javlja jesu potencijalne zloupotrebe do kojih uvek moze doéi. Zato su
potrebni strogi mehanizmi nadzora nad primenom ovih mera kako bi se svaki, i najblazi
oblik zloupotreba u samom pocetku sasekao. Odgovornost u slu¢ajevima zloupotrebe nije
samo na organu koji je meru realizovao, vec i na pojednicu, koji je u ime i za racun organa
postupao, kao i na njegovom neposredno nadredenom koji je njegov rad morao nadzirati.
Takode, oSteceni gradanin uvek ima pravo na krivi¢nu i materijalnu zastitu i obestecenje.

Sa druge strane, pored ovlas¢enog nadzora i presretanja lanca komunikacije,
javlja se i neovlas¢eno prodiranje u strogo ¢uvane i zaSti¢ene baze podataka, narocito u
periodu digitalne ere, kad savremena tehnika dopusta mogucénosti koje ranije nisu bile
dostupne. Konkretno, misli se na sajber kriminal i pripadnike tzv. hakerskih bandi, koje
neovlasc¢eno prodiru u ¢uvane baze podataka, ali ujedno narusavaju privatnost i fizickim
licima, prodorom u njihove personalne racunare, elektronsku postu, drustvene mreze i
ostale vidove komunikacije.

Dok je kod legalnog, od strane suda dopustenog nadzora i presretanja
komunikacije, cilj pribavljanje dokaznog materijala, kod nelegalnog je cilj sticanje licne
koristi ili narusavanje vitalnih drustvenih vrednosti, kao §to su red, mir, ekonomska
sigurnost, bezbednost gradana, ustavni poredak i tome sli¢no.

Ono §to se namece kao generalni zakljucak je da je u eri savremene tehnologije
mnogo teze sacuvati privatnost od razli¢itih oblika i vidova njenog naru$avanja. Za
pocetak, treba krenuti od rasporostranjenih moguénosti tonskog i vizuelnog snimanja
upotrebom pametnih mobilnih telefona, dostupnih svakome. Potom, da su svi veci gradovi
pokriveni sistemom video nadzora, koji snimaju sve znacajnije saobracajnice, ulice,
parkove, trgove i druga mesta na kojima se okuplja veéi broj ljudi. Takode, internet mreza
daje mogucnost plasmana velikog broja sadrzaja, koji ukljucuju licne podatke, fotografije
i druge znacajne informacije o odredenim licima, Cesto i bez njihovog znanja i saglasnosti,
$to moze da dovede do ozbiljnog narusavanja privatnosti tih lica.

Dakle, tajnost telekomunikacionog, postanskog i drugih vidova saobracaja se
moze narusavati legalnim i ilegalnim putem. U prvom slucaju se to ¢ini radi zastite viSih
interesa, a u drugom radi sticanja licne koristi i nekog drugog nezakonitog cilja.
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Abstract: The issue of security is topical in all spheres of life. The secrecy of personal
telephone, electronic and other forms of communication is an imperative for every modern
man today. The most can be learned about each person by penetrating his intimate sphere,
which is most effectively reached through his communication with other persons. Also, the
issue of secrecy of telecommunication and postal traffic has always been important, both
for the users of these services, and for the state and the legal order, which was put in the
function of protecting the secrecy of telecommunication and postal traffic.

In this paper, the author presents positive legislation and legal solutions in the field of
protection of secrecy of telecommunications and postal traffic, as well as the recorded
types of their abuse in practice. Also, special attention is given to the permitted forms of
interception of telecommunication and postal traffic in order to protect higher interests.

Keywords: shipment, telephone, internet, e-mail, protection, interception.
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