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Rezime: U radu su predstavljene osnovne postavke Interneta energije kao evolucionog
reSenja nastalog na osnovu savremenog tehnicko-tehnoloskog razvoja i potreba drustva,
ukljucujuci arhitekturu i kljucne pojmove, kao sto su energetski ruter, "prosumer” i
virtuelne elektrane. Predstavljena je arhitektura savremene informacione i
komunikacione podrske elektroenergetskom sektoru, ukljucujuci osnovne karakteristike i
integraciju tehnologija buduceg Interneta, kao i problemi sajber bezbednosti koji nastaju
uvodenjem ovakvih tehnologija. Prikazan je pregled aktuelnih istrazivanja i
identifikovani su problemi i pravci buduleg istraZivanja.

Kljuéne reli: elektroenergetski sistem, Internet stvari, racunarstvo u oblaku,
racunarstvo u magli, zastita.

1. Uvod

Od pocetka primene elektricne energije odnosno druge industrijske revolucije,
elektroenergetski sistemi prosli su kroz detiri faze razvoja, od decentralizovanih i
centralizovanih preko distribuiranih do inteligentnih sistema. Savremeni tehnoloski
razvoj senzorskih i mernih elemenata i teznja ka optimalnoj integraciji distribuiranih
izvora elektricne energije uslovili su ideju o inovativhom obliku elektroenergetskih
sistema koji se naziva Internet energije (Energy Internet, Internet of Energy) [1], [2], [3].

Tehnologije buduceg Interneta (Future Internet, FIN), kao §to su racunarstvo u
oblaku (Cloud Computing), Internet stvari (Internet of Things, 10T), Big Data analitika,
mobilni Internet, sve vise nalaze mesto i u tradicionalnom elektroenergetskom sektoru, i
to u svim njegovim delovima, od proizvodnje i prenosa do distribucije i potrosnje [4].
Istovremeno, sve raznovrsniji distribuirani izvori elektri¢ne energije i sve veca koli¢ina
podataka kombinuju se u cilju stvaranja fleksibilnih, personalizovanih i efikasnih sistema
proizvodnje i potrosnje elektricne energije.

Trendovi razvoja savremenog elektroenergetskog sistema zahtevaju integraciju
bezi¢nih senzorskih mreza, aktuatora, inteligentnih mernih uredaja i drugih komponenti
sa FIN u cilju obezbedivanja detaljnijeg uvida u proizvodnju i potro$nju energije i
predvidanja buducih akcija sa ciljem povecanja energetske efikasnosti i smanjenja



ukupnih troskova. Primena IoT u elektroenergetskom sistemu unapreduje vidljivost
objekata sistema, optimizuje upravljanje distribuiranim izvorima elektrine energije,
smanjuje gubitke elektri¢ne energije, kao i ukupne troskove proizvodaca i potroSaca.

Rad je organizovan na slede¢i nadin. U drugom poglavlju opisan je razvoj
elektroenergetskog sistema kroz istoriju. Tre¢e poglavlje sadrzi opis klju¢nih pojmova i
arhitekture Interneta energije, kao i opis FIN tehnologija kao osnove Interneta energije.
Cetvrto poglavlje posveéeno je problemima zagtite u okruzenju Interneta energije, dok su
u petom poglavlju prikazani pravci buduceg istrazivanja. Sesto poglavlje sadrZi zaklju¢na
razmatranja.

2. Razvoj elektroenergetskog sistema kroz istoriju

Od druge industrijske revolucije do danas tehnologija proizvodnje i potrosnje
elektri¢ne energije prosla je kroz velike razvojne procese, koji mogu da se podele u Cetiri
osnovne faze [5]:

(1) Decentralizovani sistem. Na pocetku primene elektricne energije, nivo
proizvodnje i potrosnje elektricne energije je bio relativno nizak. Potraznja je bila
zadovoljena malim generatorima na veoma niskom tehnoloskom nivou i male
proizvodnje. Ovakav sistem je bio izolovan i ne tako efikasan.

(2) Centralizovani sistem. U vreme ubrzane industrijalizacije, tehnologija
proizvodnje elektricne energije ostvarila je veliki napredak. Glavni izvor elektricne
energije postale su medusobno povezane razliite elektrane. Proizvodnja elektri¢ne
energije je postala nezavisan i vazan industrijski sektor. Centralizovana proizvodnja
velike koli¢ine elektricne energije u velikoj je meri poboljsala efikasnost snabdevanja
elektricnom energijom. Centralizovana proizvodnja, prenos energije na velike daljine i
stabilno snabdevanje su u velikoj meri smanjili i troskove.

(3) Distribuirani sistem. Sa sve ozbiljnijim problemima u vezi sa potrebnim
resursima i negativnim uticajem na zivotnu sredinu, postala je sve vaznija izgradnja
Cistijeg odnosno ekoloski orijentisanog elektroenergetskog sistema [6]. Brz razvoj
tehnologija povezanih sa obnovljivim izvorima elektricne energije, npr. vetroparkovi i
solarne elektrane, omogucio je razvoj distribuirane proizvodnje elektricne energije i
mikromreza. Razvila se tendencija manjeg oslanjanja na elektricnu energiju koja se
dobija iz fosilnih goriva i na prenos elektri¢ne energije na daljinu. Sa druge strane, rasla
je potreba za efikasnom distribucijom energije i smanjenjem gubitaka kod distribuiranih
izvora energije. Tako je od velike vaznosti bilo da se obezbedi ravnoteza izmedu ponude
i potraznje elektricne energije, poboljsa energetska efikasnost i promovise odrzivi razvoj.
Distribuirani  elektroenergetski  sistem je komplementaran sa tradicionalnim
centralizovanim elektroenergetskim sistemom.

(4) Inteligentan i povezan sistem. Predstavlja deo Industrije 4.0. Tehnologije
buduceg Interneta sve vise postaju deo tradicionalnih industrijskih sektora, ukljucujuci i
elektroenergetski sektor. Uvodenjem racunarstva u oblaku, IoT-a, Big Data analitike,
mobilnog Interneta, tradicionalni elektroenergetski sistem postaje inteligentniji. Kljuéni
postaju napredni merni sistemi koji ukljucuju upravljanje potro$njom i brojilima (smart
metering), kao i prikupljanje i obrada velikih koli¢ina podataka. Big Data i razvoj
usmerenih marketinskih strategija omoguéili su dvosmernu interakciju i poboljsanje
kvaliteta servisa. Nastaju novi proizvodi, servisi i poslovni modeli.
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Osnovni cilj evolucije jeste migracija elektroenergetskog sistema ka Internetu
energije, odnosno stvaranje pametnog, efikasnog, bezbednog, fleksibilnog,
personalizovanog i odrZivog sistema proizvodnje, prenosa, distribucije i potros$nje
elektri¢ne energije, koji ¢e ljudima unaprediti kvalitet Zivota i koji promovise ekonomski
i drustveni razvoj.

3. Internet energije

3.1. Kljuéni pojmovi

U ovom poglavlju ukratko su opisani kljuéni pojmovi Interneta energije, Cije
razumevanje je vazno za prepoznavanje poslovnih vrednosti i analizu poslovnih inovacija
u okruzenju Interneta energije [5].

Prosumer

U elektroprivrednom sektoru, brz razvoj i Siroka primena distribuirane
proizvodnje i skladiStenja elektricne energije omogudili su da tradicionalni korisnik
elektricne energije postane i nezavisan proizvodac elektricne energije, odnosno tzv.
prosumer. Postoje tri osnovne uloge prosumer-a: proizvoda€, potroSa¢ i prodavac
elektri¢ne energije [7]. Proizvodnja i potro$nja elektri¢ne energije vrsi se iz obnovljivih
izvora, ¢ime se doprinosi i unapredenju ekoloskih i ekonomskih pitanja koja se ticu sve
vecée potraznje elektrine energije.

Mikromreza

Mikromreza je mreza nizeg ili srednjeg naponskog nivoa, koja se nalazi blizu ili
na mestu potro$nje elektricne energije. To je mali sistem distribucije elektri¢ne energije
koji snabdeva potrosace iz nekoliko distribuiranih izvora elektricne energije, ukljucujuci
distribuirane generatore i distribuirane uredaje za skladiStenje elektricne energije [8].
Osnovne prednosti su: (1) pouzdanost; (2) operativnha nezavisnost od glavne
elektroenergetske mreze §to je prednost u vanrednim situacijama kao $to je nestanak
napajanja u glavnoj mrezi; (3) jednostavnija integracija obnovljivih izvora energije
(sunce i vetar) bez potrebe za reinzenjeringom sistema prenosa i distribucije; (4)
smanjeno zagadenje Zivotne sredine.

Virtuelna elektrana

Virtuelna elektrana predstavlja inovativni operativni koncept elektroenergetskog
sistema. Podrazumeva integraciju distribuiranih generatora, sistema za skladistenje
elektri¢ne energije, kontrolabilnih opterecenja i distribuiranih izvora elektri¢ne energije
(koji Cesto mogu da budu obnovljivi) sa naprednim tehnologijama nadzora, merenja,
komunikacije i sl., kojima se upravlja kao celinom iz jednog centralizovanog kontrolnog
centra. Drugim rec¢ima, virtuelna elektrana je virtuelna celina koja se oslanja na primenu
specificnog softvera i komunikacionih veza, a zapravo predstavlja uslugu upravljanja
potrosnjom i proizvodnjom elektricne energije [9]. Dobavlja¢ima elektricne energije
omogucava efikasno upravljanje sve brojnijim i nepredvidivim obnovljivim izvorima,
skladistima elektri¢ne energije i upravljanje potro$njom.

Inteligentna elektroenergetska mreza (smart grid)
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Inteligentna mreza objedinjuje protok elektri¢ne energije i1 informacija
integracijom FIN tehnologija i tradicionalne elektroenergetske mreze [10]. Inteligentni
merni uredaji i druga unapredena merna infrastruktura mogu da prikupe veliku koli¢inu
podataka o iskoris¢enju elektri¢ne energije od strane potroSaca u realnom vremenu. Na
osnovu obrade ovakvih podataka inteligentna mreza postaje stabilnija i ekonomicnija.
Internet energije zapravo predstavlja evoluciju inteligentnih mreza u Internet bazirano
okruzenje, u cilju unapredenja performansi elektroenergetskog sistema.

Energetski ruter

Energetski ruter (energy router) predstavlja jezgro Interneta energije koji
povezuje tri podsistema, energetski, informacioni i mrezni podsistem. Omogucava
prosledivanje toka energije i podataka i1 predstavlja osnovnu i neophodnu opremu koja
obezbeduje upravljanje "pametnom" energijom. Koncept energetskog rutera za potrebe
dinamickog rasporedivanje tokova elektricne energije i komunikacije izmedu uredaja
elektroenergetskog sistema u realnom vremenu predstavljen je u [11], [12]. Energetski
ruter integrisan sa Cetiri modula (modul sa elektronskim transformatorom, modul za
inteligentni nadzor, modul za detekciju gresaka i komunikacioni modul) predlozen je u
[13]. Ovi ruteri su odgovorni za alokaciju elektricne energije, dvosmernu kontrolu tokova
elektricne snage i elektricne energije i grupisanja uredaja, odnosno optimizaciju
proizvodnje i potroSnje elektricne energije u realnom vremenu.

3.2. Arhitektura Interneta energije

Internet energije podrazumeva integraciju elektroenergetskog i informaciono-
komunikacionog sistema u cilju unapredenje upravljanja elektroenergetskom mrezom i
razvoja novih servisa. Predstavlja softversku platformu koja omogucava nadzor i
upravljanje celim elektroenergestkim sistemom, u kojem su svi delovi sistema
medusobno povezani [14]. Takav sistem zahteva visoku pouzdanost, veliku brzinu
prenosa podataka i veliki propusni opseg, malo kaSnjenje, kao i ravnotezu izmedu
proizvodnje i potro$nje elektricne energije. Za razliku od inteligentne mreze ¢iji je cilj
optimizacija snabdevanja elektriénom energijom, Internetom energije vrsi se integracija
distribuiranih (obnovljivih) izvora elektriéne energije i personalizovano koris¢enje
elektri¢ne energije u domacinstvima [14]. Na slici 1 je prikazan primer ovakvog sistema.
To je WAN (Wide Area Network) mreza koja povezuje razlicite delove
elektroenergetskog sistema, kao §to su izvori elektricne energije (velike elektrane,
distribuirani izvori elektricne energije), sistem prenosa elektrine energije, sistem
distribucije elektrine energije, potrosaci elektricne energije (stanovnistvo, industrija,
komercijalni potrosaci), sistemi za skladiStenje elektri¢ne energije i sistemi za nadzor i
upravljanje i data centri. WAN mrezu ¢ine energetski ruteri, koji omoguéavaju razmenu
informacija i upravljanje tokom elektri¢ne energije izmedu razlicitih regiona.

Osnovne karakteristike Interneta energije su [11], [14], [15]: (1) nadzor i
upravljanje svim aktivnostima i funkcionalnostima elektroenergetskog sistema putem
IoT-a; (2) energetska interoperabilnost sa moguc¢nos$cu razmene informacija izmedu svih
elemenata sistema; (3) integracija toka energije i informacija; (4) pojava prosumer-a; (5)
obnovljivi izvori energije kao primarni izvori energije; (6) distribuirana proizvodnja
energije 1 skaldiStenje energije; (7) smanjenje emisije Stetnih Cestica.
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Iako postoje sli¢nosti izmedu Interneta energije i smart grid-a, osnovne razlike
ova dva sistema su [16], [17], [18], [19]: (1) Internet energije integriSe razliite mreze
elektroenergetskog sistema, tehnologije nadzora i upravljanja u realnom vremenu, kao i
tehnologije distribucije energije, dok smart grid predstavlja modernizovanu
elektroenergetsku mrezu. (2) Distribuirani nadzor i upravljanje u Internetu energije i
generatori mogu da poseduju plug and play funkciju. U smart grid-u, prikupljanje
informacija i rutiranje komandi je centralizovano i svakom generatoru je potrebna
"dozvola" od sistema za nadzor i upravljanje pre nego §to se prikljuci elektroenergetskom
sistemu. (3) Internet energije podrazumeva integraciju informacionog i fizickog sistema,
dok su u smart grid-u ovi sistemi razdvojeni. (4) Internet energije omoguéava dvosmernu
razmenu informacija i energije, dok smart grid pretpostavlja jednosmernu komunikaciju.
(5) Internet energije je baziran na Internet tehnologijama, a smart grid se pre svega
sastoji od komunikacionih sistema i tradicionalne industrije. (6) Internet energije
obuhvata razli¢ite vrste distribuiranih izvora energije, pre svega obnovljivih i ekoloskih
izvora energije, kao $to su solarna energija, energija vetra, itd.

Prenos Distribucija
elektricne energije, elektricne energije,

Operatori Operatori

WAN -
Potrosaci

(Potraznja

Komercijalni
Stanovnistvo
Industrija

Proizvodnja i skladiStenje
elektricne energije

Vetroelektrane
Solarni

Hidroelektrane paneli

Optimizovano
skladistenje

Energetsk
ruter
Sistem za nadzor

i upravljanje,
data centar

Slika 1. Arhitektura Interneta energije
3.3. Tehnologije buduceg Interneta kao osnova Interneta energije

Industrijski sektor ima znaCajne koristi od primene IoT-a, u smislu
automatizacije sistema, primene razli¢itih tipova senzora, poboljSanja efikasnosti i
poveéanja prihoda. Koli¢ina podataka koja se prikuplja u takvim sistemima se meri u
milionima gigabajta. Tradicionalne informacione tehnologije ne mogu da zadovolje
zahteve za analizu podataka, za kasnjenje, mobilnost, zastitu, privatnost i propusni opseg.

FIN tehnologije postepeno postaju sastavni deo elektroenergetskog sistema, i to
u svim njegovim delovima, od proizvodnje, prenosa, distribucije i potrosnje, a u cilju
optimizacije, personalizacije i povecanja efikasnosti sistema proizvodnje i potrosnje
elektri¢ne energije. Racunarstvo u magli predstavlja decentralizovanu mreznu arhitekturu
gde su skladistenje i procesiranje podataka i aplikacije distribuirane na najefikasniji nacin
izmedu izvora podataka i cloud-a. Racunarstvo u magli i racunarstvo u oblaku su sli¢ni u
smislu koriS¢enja racunarskih, skladi$nih i mreznih tehnologija. Medutim, najznacajnija
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razlika jeste, da je raCunarstvo u magli locirano blizu krajnjih korisnika, $to odgovara
aplikacijama i servisima koji imaju stroge zahteve za kaSnjenje. Dodatno, karakteristika
posedovanja informacije o lokaciji omoguéava podrsku mobilnosti. Ra¢unarstvo u magli
u osnovi proSiruje usluge raunarstva u oblaku na periferiju mreze, odnosno blize
korisnicima. Posledi¢no, krajnji korisnici, racunarstvo u magli i oblaku ¢ine troslojnu
arhitekturu (slika 2).

Najnizi sloj odnosi se na uredaje krajnjih korisnika, kao $to su telemetrijske
jedinice (Remote Terminal Unit, RTU), programabilni logicki kontroleri (Programmable
Logic Controllers, PLCs), inteligentni elektronski uredaji (Intelligent Electronic Devices,
IEDs), inteligentni merni uredaji, razliciti senzori kao i [oT uredaji.

Srednji sloj se sastoji od jednog ili vise fog domena kojima upravlja isti ili
razli¢iti provajderi. Fog domen se sastoji od fog Cvorova, odnosno uredaja koji
omogucavaju prikupljanje, obradu i skladiStenje podataka kao i mrezne konekcije.
Primeri takvih uredaja su industrijski kontroleri, prekidaci, ruteri, SCADA (Supervisory
Control And Data Acquisition) serveri itd. Fog ¢vorovi omogucavaju integraciju sa
najvisim slojem (cloud), rutiranje, skladiStenje i deljenje podataka, obradu podataka u
realnom vremenu, upravljanje ispadima, upravljanje uredajima krajnjih korisnika (RTUs,
PLCs, IEDs), bezicni pristup itd. Najnizi i srednji sloj su obicno povezani zi¢nim ili
bezi¢nim lokalnim racunarskim mrezama. Racunarstvo u magli omogucava da se obrada
podataka vr§i u mreznim elementima (fog ¢vorovima) koji su smeSteni na
ivicama/krajevima pristupne mreze, odnosno izmedu udaljenog cloud-a i IoT uredaja.
Cilj je povecanje raCunarskih resursa i propusnog opsega bez znacajnog uticaja na
kvalitet servisa koji se pruza korisnicima.

Najvisi sloj je odgovoran za funkcije poput skladistenja visokog nivoa, sistema
naplate, prognoziranja potraznje, obrade podataka visokog nivoa i analize arhivskih
podataka. Komunikacija izmedu srednjeg i najviseg sloja vrsi se WAN konekcijama.
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Slika 2. Troslojna komunikaciona arhitektura u elektroenergetskom sistemu
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4. Zastita u okruZenju Interneta energije

Poslednjih nekoliko godina raste broj napada na smart grid, $to je dovelo do
velikih ekonomskih gubitaka i potencijalnog ugroZavanja zivotne sredine. Internet
energije bi trebalo da unapredi sajber bezbednost smart grid-a. Medutim, zbog njegove
slozenosti, vrlo je tesko dizajnirati potpuno bezbedan i efikasan okvir za detekciju i
prevenciju napada i ranjivosti [14].

Osnovni problemi realizacije Interneta energije jesu pre svega problemi
kompleksnosti, efikasnosti, pouzdanosti i zastite informacija i infrastrukture. Ovakav
sistem predstavlja vrlo kompleksnu infrastrukturu s obzirom da integriSe FIN tehnologije,
tehnologije iskori§¢enja obnovljivih izvora energije i tehnologije skladistenja elektri¢ne
energije, tako da modelovanje, analiza i dizajn odgovaraju¢e komunikacione
infrastrukture predstavljaju veliki izazov. Osim toga, integracijom FIN tehnologija u sve
bezbednosti, pri ¢emu je neophodna implementacija vrlo pouzdanih i sofisticiranih
sistema zastite.

Racunarstvo u oblaku, pored pretnji koje postoje u postoje¢im racunarskim
platformama i mrezama donosi i dodatne, kao §to su [20], [21]: (1) napadi drugih
korisnika; (2) problemi kontrole pristupa; (3) unutrasnji napadi; (4) problemi deljene
tehnologije; (5) otkazi sistema zastita kod provajdera; (6) losa integracija provajderskog i
korisni¢kog sistema zastite; (7) nebezbedni aplikacioni programski interfejsi; (8) gubitak
podataka i (9) hakovanje naloga ili servisa.

Internet energije integrisan sa raCunarstvom u oblaku se susreCe sa istim
rizicima sajber bezbednosti kao i drugi sistemi koji su bazirani na tehnologijama
racunarstva u oblaku. Medutim, Internet energije je izloZeniji sajber pretnjama kao §to su
lazne komande i napadi koji prouzrokuju odbijanje servisa (Denial of Service, DoS);
mrezne konekcije izmedu elektroenergetskog sistema i cloud-a mogu u vecoj meri da
ugroze celokupni sistem za nadzor i upravljanje od strane spoljnih napadaca itd.

Odredeni problemi koje donosi racunarstvo u oblaku, mogu da bude prevazideni
uvodenjem racunarstva u magli, gde se zastita izvrSava lokalno (a ne u cloud-u), $to
omogucéava primenu korporativnih politika, kontrole i procedura koje se koriste u
tradicionalnim elektroenergetskim sistemima. Na taj nacin se povecava nivo zastite u
odnosu na raCunarstvo u oblaku. Medutim, za razliku od raCunarstva u oblaku, za
racunarstvo u magli ne postoje jo$ uvek standardizovana reSenja i mere zastite.

Osnovni problemi primene loT-a su: (1) problem interoperabilnosti — integracija
novih tehnologija od razlicitih proizvodaca; (2) efikasno iskoris¢enje velike koli¢ine
podataka koje generi$u razliciti delovi elektroenergetskog sistema u cilju poboljSanja
performansi sistema; (3) zastita podataka i privatnosti prikupljenih podataka.

Resenja u smislu zastite u okviru IoT-a i racunarstva u magli su generalno slicna
onima koja se primenjuju u racunarstvu u oblaku, sa fokusom pre svega na slede¢im
tehnikama [20]: (1) Autentifikacija. Sve poruke i svi entiteti moraju da budu
autentifikovani, a moguca je primena razliitih tehnika, ukljucujuéi javnu kriptografiju
zajedno sa tehnologijom mamaca, biometrijskom autentifikacijom i sl. (2) Kontrola
pristupa. Svi fog c¢vorovi treba da obezbede kontrolu pristupa i autorizaciju u cilju zastite
funkcija kao S§to su Citanje i upisivanje podataka, izvrSavanje programa i upravljanje
senzorima/aktuatorima. (3) Tehnike prevencije i detekcije napada. Generalno se
primenjuju u cloud okruzenju kako bi se identifikovali moguéi incidenti kao §to su
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razlicite vrste sajber napada i krSenja politika zastite mreze ili standardnih bezbednosnih
praksi. Sa ra¢unarstvom u magli sistemi prevencije i detekcije napada mogu da budu
implementirani kako na strani korisnika tako i na strani mreze (fog), ¢ime se obezbeduje
dvostruka zastita, od unutrasnjih napada i napada koji dolaze iz cloud sloja. Ukoliko se
Osetljivi podaci mogu da se obraduju na lokaciji krajnjih uredaja (field site). (4)
Privatnost. Mora da bude obezbedena tehnikama zastite, s obzirom da su fog ¢vorovi
locirani blizu ili na lokacijama krajnjih uredaja i prikupljaju osetljivije podatke.

5. Pravci bududeg istraZivanja

Iako je Internet energije perspektivan koncept, jo§ uvek postoje brojna otvorena
tehni¢ka pitanja, kao §to su optimalno povezivanje razliCitih energetskih sistema,
unapredenje informaciono-komunikacionog sistema za bezbedan operativni rad, vise
pilot projekata koji pokazuju nove funkcionalnosti za Internet energije, itd. [22].

S obzirom da su tokovi energije i podataka usko povezani, neophodni su
intenzivni istrazivacki napori kako bi se reSila tehnicka pitanja u vezi sa prikupljanjem
informacija, bezbednom komunikacijom i nadzorom i upravljanjem u realnom vremenu.

Povezivanje razli€itih energetskih sitema i povezivanje razli¢itih informacionih
sistema zasnivaju se na razli¢itim zakonima i pravilima, zbog Cega je neophodan razvoj
novih teorijskih modela i standardizovanih bezbednih protokola.

Posebna paznja treba da bude posvecena sajber bezbednosti kao glavnom
faktoru rizika, Sto zahteva ozbiljan istrazivacki rad i postepenu migraciju ka ovom
slozenom sajber-fizickom sistemu. Svaki pojedina¢ni slucaj zahteva sprovodenje
odgovarajuce analize sajber bezbednosnog rizika, a neophodan je i razvoj novih metoda
za procenu bezbednosnog rizika [23]. Fazi logika je viSestruko primenljiva tehnika pri
analizi 1 proceni bezbednosnog rizika u svim delovima sistema Interneta energije, jer
moze ukljuciti objektivnu komponentu, koja se bazira na dostupnim tehnickim
informacijama (npr., arhivski podaci) i subjektivhu komponentu, koja se bazira na
iskustvu i misljenju relevantnih stru¢njaka [24]. Na osnovu procenjenog rizika, povecanje
troskova moze da bude opravdano, u cilju pruzanja bezbednih komunikacionih servisa.

Na kraju, treba napomenuti da u vecini zemalja u razvoju na svetskom nivou,
proizvodnja elektri¢ne energije ostaje monopolisticka. Politiku naplate Cesto odreduje
drzava kako bi se zastitili potro$acéi od previsoke cene energije, a preduzeca sprecila da
ostvaruju preterano veliku dobit. Uvodenje Interneta energije podrazumeva donoSenje
odgovarajucih regulatornih propisa i politika.

6. Zakljucak

Elektroenergetski sistemi su tokom istorije prosli kroz cetiri osnovne tehnoloske
faze razvoja, gde bi u skladu sa najnovijim dostignu¢ima i zahtevima naredna faza
predstavljala pametan i povezan elektroenergetski sistem baziran na primeni tehnologija
buduéeg Interneta. U skladu sa energetskim potrebama, zahtevima za energetskom
efikasno$éu, kao i potrebama za oCuvanje Zivotne sredine, zahvaljujuéi tehnoloSkom
napretku nameée se razmi$ljanje o novim inteligentnim elektroenergetskim sistemima,
koji bi omogucili optimalnu integraciju i koris¢enje distribuiranih izvora energije.
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Internet energije podrazumeva integraciju energije i informacija, ¢ime se
obezbeduje "Cistije" 1 efikasnije koriS¢enje energije. Omogucava dvosmernu razmenu
informacija i energije, zahvaljujuci integraciji FIN tehnologija, inteligentnih terminala i
sistema koji mogu da unaprede tradicionalne elektroenergetske sisteme u nove
inteligentne platforme. Cilj ovakve integracije je 1 unapredenje upravljanja
elektroenergetskom mrezom i razvoj novih servisa.

Iako ovakvi sistemi donose brojne prednosti, postoje i veliki izazovi i problemi,
pre svega u oblasti sajber bezbednosti sistema. Ovi problemi zahtevaju posebnu paznju i
razvoj odgovarajucih arhitektura i mehanizama zastite.

Zahvalnica. Rad je finansiran od strane Ministarstva prosvete, nauke i
tehnoloSkog razvoja Republike Srbije.
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Abstract: This paper presents the development of the Energy Internet throughout the
history as an evolutionary solution based on modern technological development and
needs, with the respect of its architecture, key features, and key concepts, such as energy
router, prosumer, and virtual power plant. The architecture of advanced information and
communication support for the electric power sector is considered, including its basic
characteristics, the integration of the Future Internet technologies, as well as the security
issues that arise with the application of these technologies. This paper provides an
overview of recent research related to the concept of Energy Internet and identifies gaps
and directions for further research.
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