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Sadr@j: Tarifiranje telekomunikacionih servisa obicno se razmatra zajedno sa
Sfunkcijama utvrdivanja verodostojnosti i autorizacije i ove funkcije se implementiraju uz
pomo¢ zajednickog protokola. U ovom radu je razmatran protokol Diameter, Cija je
osnovna namena obezbedivanje funkcija tarifiranja, autorizacije i utvrdivanja
verodostojnosti u mreZama naredne generacije. Sa aspekta tarifiranja najznacajnija
karakteristika protokola Diameter je to Sto omogucava prenos tarifnih podataka u
realnom vremenu. Ovaj protokol takode ima implementirane mehanizme za ispravljanje
greSaka, cime se obezbeduje minimiziranje gubitka tarifnih podataka u situacijama
prekida rada.

Kljuéne rei: Diameter, protokol, tarifiranje

1. Uvod

Tarifiranje  telekomunikacionih  servisa u mreZama naredne generacije
podrazumeva konstantno pracenje koriS¢enja mreZnih resursa. Tarifiranje u realnom
vremenu odnosi se na podatke koji se dostavljaju tokom vremena koriS¢enja resursa.
Takvi tarifni podaci se, osim za napladivanje servisa, mogu Koristiti i za upravljanje
resursima, kao i za druge specificne svrhe. Utvrdivanje verodostojnosti je neophodno radi
osiguravanja da ¢e pravi korisnik biti tarifiran za koriS¢enje servisa, dok se pod pojmom
autorizacije podrazumeva raspoloZivost relevantnih podataka samo ovlaSéenim osobama.
Za obezbedivanje funkcija utvrdivanja verodostojnosti, autorizacije 1 tarifiranja
telekomunikacionih servisa (AAA, Authentication, Authorization and Accounting)
koriste se protokoli RADIUS (Remote Authentication Dial In User Service) i Diameter.

Arhitektura protokola RADIUS se temelji na klijent-server modelu, ¢ime se
obezbeduje centralizovana kontrola AAA funkcija. Medutim, razvoj novih tehnologija
postavlja sve veCe zahteve pred AAA funkcije koje RADIUS ne moZe u potpunosti da
ispuni [1].

Radi prevazilaZenja funkcionalnih nedostataka protokola RADIUS, razvijen je
protokol Diameter. Za razliku od njegovog prethodnika, Diameter se zasniva na modelu



peer-to-peer, ¢ime se omogucava dodeljivanje uloga klijenta i servera svim elementima
mreze, zavisno od trenutnih potreba u mreZi. Protokol Diameter funkcioniSe kao
kombinacija osnovnog protokola i velikog broja aplikacija koje obezbeduju jednostavnu
mogucénost proSirenja, neophodnu za ostvarivanje dodatnih servisa [2]. Osnovni protokol
pruZa mehanizme i funkcionalnosti zajednicke svim aplikacijama, od kojih se vecina
zasniva na osnovnoj funkcionalnosti protokola RADIUS, dok je ostatak rezultat novih
reSenja i poboljSanja postojecih ideja.

U ovom radu su razmatrani arhitektura i funkcionisanje protokola Diameter sa
aspekta tarifiranja telekomunikacionih servisa. U drugom poglavlju je predstavljena
arhitektura protokola Diameter i objasnjene su uloge i znacaj pojedinih elemenata. U
trecem poglavlju su opisani postupci uspostavljanja, trajanja i prekida sesije, kao i
protokolske poruke u postupku tarifiranja servisa. Zavr$na razmatranja data su u ¢etvrtom
poglavlju.

2. Arhitektura protokola Diameter

Arhitektura protokola Diameter zasniva se na modelu peer-to-peer. Na taj nacin
svaki njen element moZe da bude i klijent i server. Elementi takode mogu biti i mrezni
agenti. Otuda se elementi u arhitekturi ovog protokola po trenutnim ulogama i
zaduZenjima u mreZi mogu podeliti na klijente, servere i agente.

Element koji primi zahtev krajnjeg korisnika za povezivanjem na mreZu
automatski postaje klijent. U ve€ini slucajeva klijent je ujedno i pristupni mreZni server.
Nakon prikupljanja korisnickih podataka o verodostojnosti, klijent Salje poruku sa
pristupnim upitom jednom od elemenata arhitekture protokola koji ¢e taj upit opsluZiti.
Takav element u ovom slucaju ¢e biti ili server ili jedan od agenata. Ukoliko se
pretpostavi da je spomenuti element server, on ¢e biti zaduZen za mehanizme utvrdivanja
verodostojnosti korisnika na osnovu primljenih podataka. Ako je verodostojnost bila
uspesna, konfiguracijski podaci i podaci vezani za korisnicki pristup bice poslati nazad
klijentu kao odziv na pristupni upit. U protivnom, upit ¢e biti odbijen. Ovako opisan
postupak komunikacije izmedu klijentskih i serverskih elemenata podseca na klasi¢nu
arhitekturu AAA protokola. Arhitektura koja se zasniva na modelu peer-to-peer dosta je
fleksibilnija jer omogucava obavljanje i klijentske i serverske funkcije u zavisnosti od
trenutnih potreba [2, 3].

Osim klijenata i servera, vaZan deo arhitekture protokola Diameter predstavljaju
agenti. Po svojoj ulozi, agenti mogu biti zaduZeni za prosledivanje (Relay Agent) i
preusmeravanje (Redirect Agent), posredniS§tvo (Proxy Agent) i prevodenje (Translation
Agent) protokola.

Agenti zaduZeni za prosledivanje, u zavisnosti od informacija dobijenih iz
pristigle poruke, prosleduju poruku na odgovarajuée odrediSte. Jedna od njihovih
prednosti je sposobnost prikupljanja i agregacije zahteva pristiglih iz razlic¢itih domena i
njihovo usmeravanje prema zajednickom odredis$tu. Time se eliminiSu zahtevni postupci
konfiguracije pristupnih servera za svaku promenu serverskog elementa Diameter mreZe.

Posrednicki agenti se takode koriste za prosledivanje poruka, ali, za razliku od
agenata zaduZenih samo za prosledivanje, sposobni su i za promenu sadrZaja tih poruka.
To omogucuje ostvarenje brojnih usluga dodatne vrednosti, uvodenje pravila obrade
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zavisno od pojedinih poruka i obavljanje administrativnih zadataka za pojedine domene.
Na slici 1 moze se videti mehanizam kojim posrednicki agent prosleduje poruku drugom
domenu. U slucaju da ovde nije potrebno menjati sadrZaj poruke, ulogu posrednickog
agenta moze preuzeti i agent zaduZen za prosledivanje.
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Slika 1. Rad posrednickog agenta [2]

Agenti zaduZeni za preusmeravanje predstavljaju sredi$nji konfiguracijski nosilac
za sve ostale elemente u arhitekturi protokola Diameter. Po prijemu poruke agent
proverava svoju tabelu rutiranja i kao odziv Salje informacije vezane za preusmeravanje.
Zbog toga nije neophodno da ostali elementi imaju lokalno implementirane tabele
rutiranja, ve¢ informacije o rutiranju mogu dobiti od agenata zaduZenih za
preusmeravanje. Slika 2 prikazuje rad agenta ovog tipa.
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Slika 2. Rad agenta zaduZenog za preusmeravanje [2]

Scenario prikazan na slici 3 gotovo je identiCan onom na prethodnoj, osim S$to
posrednicki agent ne zna adresu servera kojem treba proslediti poruku pa tu informaciju
saznaje pomocu agenta zaduZenog za preusmeravanje. Agenti zaduZeni za prevodenje
obavljaju prevodenje poruka razlicitih protokola za utvrdivanje AAA funkcija u poruke
protokola Diameter i obrnuto. Ova funkcija je vaZzna radi integracije sa ostalim AAA
protokolima. Na slici 3 prikazan je rad agenta zaduZenog za prevodenje poruka protokola
RADIUS u protokol Diameter i obratno.
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Slika 3. Rad agenta zaduZenog za prevodenje na primeru razmene poruka izmedu
protokola RADIUS i Diameter [2]

3. Funkcionisanje protokola Diameter u kontekstu tarifiranja
telekomunikacionih servisa

3.1. Otkrivanje peer-ova

U klasi¢noj arhitekturi protokoli za utvrdivanje verodostojnosti, autorizaciju i
tarifiranje zahtevali su staticku konfiguraciju adresa mreznog pristupnog servera i klijenata
za slanje upita prilikom prijave korisnika. Takvi postupci unose dodatnu kompleksnost u
slozenim i velikim mreZama.

Protokol Diameter uz podrSku rucnoj konfiguraciji, omogucava i dinamicko
otkrivanje ostalih Diameter peer-ova. To je moguce zbog Cinjenice da serveri i agenti u
Diameter arhitekturi Salju poruke obliznjim elementima sa informacijama o sopstvenim
mogucénostima i nivou sigurnosti koji mogu da podrze. Na taj nacin, klijenti u zavisnosti
od koriS¢enih aplikacija, traZzenog nivoa sigurnosti i ostalih parametara, mogu odabrati
odgovaraju¢i peer kojem C¢e proslediti korisnicki upit. Za pojedini element (u ovom
slucaju za klijenta) novootkrivena lokacija odgovarajuéeg peer-a ¢uva se lokalno preko
tabele peer-ova i tabele rutiranja peer-ova.

3.2. Tok sesije

Nakon pronalazenja odgovarajuéeg peer-a kojem ¢e zahtev biti prosleden
potrebno je uspostaviti konekciju sa tim peer-om jer Diameter na transportnom sloju
koristi protokole TCP ili SCTP. U odnosu na UDP (koji koristi RADIUS) ovi
protokoli pruzaju pouzdan prenos koji je veoma vazan za aplikacije koje razmenjuju
podatke vezane za tarifiranje.

S obzirom na peer-to-peer model, pojedini Diameter peer moZe imati i viSe
uspostavljenih konekcija u jednom trenutku. Protokol Diameter eksplicitno definise da u
jednom trenutku pojedini peer mora uspostaviti barem dve konekcije prema peer-ovima
unutar istog podru¢ja ili domena, koji se tada nazivaju primarnim i sekundarmnim peer-
om.

Radi boljeg razumevanja rada protokola Diameter treba razlikovati pojmove
konekcije i sesije. Na slici 4 prikazana je razlika izmedu tih koncepata.
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Slika 4. Konekcija i sesija u protokolu Diameter

Konekcija i sesija razlikuju se po tome Sto sesija predstavlja logicku vezu
pristupnog uredaja i servera na nivou aplikacije. Konekcija je veza na transportnom
nivou, uspostavlja se izmedu dva peer-a i sluzi za razmenu Diameter poruka. Jednu sesiju
moze Ciniti viSe uspostavljenih konekcija. Sesija se moZe zamisliti kao niz poruka
razmenjenih izmedu klijentskog i serverskog peer-a u odredenom vremenskom periodu.
Svaka sesija odredena je jedinstvenim identifikatorom Session-Id kojeg definiSe klijent.

Pokretanje sesije sli¢no je kao kod vecine klijent-server modela. Sesija pocinje
slanjem upita klijenta ka serveru. U okviru protokola Diameter klijent serveru Salje
poruku koja sadrzi poruku Auth-Request a koja, izmedu ostalog, sadrZi i identifikator
sesije. U slucaju kada je potrebno proslediti poruku, ona se na putu do servera prosleduje
odgovaraju¢im agentima. Treba napomenuti da poruka Auth-Request nije u potpunosti
definisana u skupu poruka osnovnog protokola Diameter jer atributi koje prenosi zavise
od aplikacije koja se koristi (Slika 5).
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Slika 5. Mehanizam uspostavljanja sesije [4]

-385 -



Nakon prihvatanja poruke Auth-Request server u poruku odziva moZe ukljuciti
atribut Authorization-Lifetime kojim se odreduje vreme (u sekundama) u okviru kojeg
klijent mora biti ponovno autorizovan. Nakon eventualnog isteka vremenske kontrole
server briSe sesiju iz liste aktivnih sesija i oslobada sve za nju rezervisane resurse. Klijent
zatim mora ponovo poslati poruku sa upitom za uspostavljanje autentifikacije sesije.

Tokom trajanja sesije server moZe zapoceti postupak ponovne autentifikacije ili
ponovne autorizacije. Ponovna autentifikacija i/ili autorizacija se izvrSavaju slanjem upita
od servera ka klijentu, a koji sadrzi naredbu Re-Auth-Request (slika 6). Ovaj postupak
koristan je za pratenje trenutne aktivnosti korisnika radi tarifiranja i naplate odgovaraju¢ih
servisa, kao na primer kod prepaid usluga kada je serveru potrebna potvrda da korisnik
joS uvek koristi odredeni servis. Nakon uspe$no poslatog Re-Auth odziva, klijent takode
mora poslati i odgovarajucu poruku za autentifikaciju i/ili autorizaciju specificnu za datu
aplikaciju. Autentifikacija sesije se uspostavlja tek nakon poslatog odziva od strane
servera. Za kontrolu sesije i pracenje uzroka eventualnih nepredvidenih prekida koristi se
atribut Origin-State-1d.
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Slika 6. Prikaz toka trajanja sesije [4]

Ostatak komunikacije izmedu klijenta i servera koji ukljucuje dogovore oko
svih potrebnih korisni¢kih parametara ili razmenu informacija za pruZanje i izvrSavanje
ostalih servisa takode se obavlja preko razli¢itih parova atributa i njihovih vrednosti
definisanih u pojedinim aplikacijama.

Poruke vezane za prekid sesije koriste se samo u slucaju pruZanja usluga
autentifikacije i autorizacije i to onda kada se prati i odrZava stanje sesije. Za usluge
tarifiranja koriste se poruke za prekid tarifiranja.
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Prekid sesije moZe zapoceti ili klijent ili server. Ukoliko klijent Zeli prekinuti
sesiju, serveru ¢e poslati poruku Session-Termination-Request u koju je ukljuen atribut
Termination-Clause koji sadr7i opis razloga prekida sesije. Na taj nacin se serveru stavlja
na znanje da se sesija prekida. Nakon prijema upita, server Salje odgovaraju¢i odziv i
brise sesiju iz liste aktivnih sesija i oslobada zauzete resurse. Ako prekid inicira server
(npr. zbog administrativnih razloga kao Sto je manjak memorijskog prostora), poslace
klijentu poruku Abort-Session-Request (Slika 7). Klijent treba da poSalje odziv na ovaj
upit, a zatim da pokrene postupak prekida sesije. Ipak, postoje situacije kada klijent nije
obavezan prekinuti sesiju nakon primanja poruke za prekid sesije od servera. Sesija se
prekida odgovorom na upite za prekidom sesije od strane peer-ova koji su ih primili.
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Slika 7. Mehanizam prekida sesije [4]

4.1. Rad protokola Diameter za tarifiranje korisnika

Diameter protokol ima moguénost prenosa tarifnih podataka u realnom vremenu.
U ovaj protokol je ugradeno nekoliko metoda za ispravljanje greSaka sa ciljem da se
minimizira gubitak tarifnih podataka u situacijama otkaza i pod razli¢itim pretpostavkama
o raspolozivosti uredaja koji se koriste.

Uredaj koji generiSe tarifne podatke informacije dobija ili od autorizovanog
servera (ukoliko je povezan sa njim) ili od tarifhog servera uzimajuéi u obzir nacin na
koji tarifni podaci trebaju bitiprosledeni. Ove informacije ukljucuju pravovremeno
zahtevane tarifne zapise.

Prenos tarifnih podataka u realnom vremenu jedan je od osnovnih zahteva
sistema, kao Sto je i potreba za izvrSavanjem provere kreditnog limita i detektovanje
prevara [4, 5]. Medutim, grupno tarifiranje nije jedan od osnovnih zahteva, tako da
ovakav tip nije podrzan od strane Diameter protokola. Ipak treba uzeti u obzir da, iako
Diameter obraduje tarifae upite pojedinacno, transportni protokoli koji se koriste obi¢no
u jednom paketu prenose grupu upita u slucaju gustog saobracaja. Za vecinu aplikacija
ovo je sasvim dovoljno.
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Serveri za autorizaciju upravljaju odabirom odgovarajuce strategije prenosa, pri
¢emu se izbor bazira na poznavanju korisnika i njegovih veza sa roming saradnicima.
Server (ili agenti) koriste Acct-Interim-Interval i Accounting-Realtime-Required vrednosti
parova atributa (AVP, Attribute Value Pair) za Kontrolu rada Diameter klijenata. Acct-
Interim-Interval AVP daje instrukciju Diameter ¢voru koji ima ulogu klijenta da
neprekidno Salje tarifne zapise, Cak i za vreme trajanja sesije. Accounting-Realtime-
Required AVP Kkoristi se za kontrolu ponaSanja klijenta u slucaju kada je prenos tarifnih
zapisa neuspeSan ili zakaSnjen.

Diameter tarifni server moZe da poniSti privremeni interval ili zahtev za
prenosom u realnom vremenu tako Sto ée u Accounting-Answer odzivnoj poruci poslati
Acct-Interim-Interval ili Accounting-Realtime-Required AVP. Kada je prisutan jedan od
ova dva AVP-a u odzivu, poslednja primljena vrednost treba da se koristiti za buduce
tarifne aktivnosti u istoj sesiji.

Protokolske poruke

Diameter ¢vor koji uspeSno primi autentifikacionu i/ili autorizovanu poruku od
lokalnog/baznog AAA servera mora prikupiti tarifne podatke za tu sesiju. Accounting-
Request upit se koristi da prenese tarifne podatke do lokalnog AAA servera, pri emu
server mora poslati Accounting-Answer odziv kao potvrdu o prijemu. Odziv sadrzi
Result-Code AVP, koji moZe ukazati na prisustvo greSke u tarifnoj poruci. Odbacen upit
mozZe dovesti do prekida korisniCke sesije, u zavisnosti od vrednosti Accounting-
Realtime-Required AVP-a koji je za datu sesiju primljen ranije.

Svaka Diameter aplikacija mora definisati svoje specifine vrednosti parova
atributa, koji su obavezno prisutni u Accounting-Request poruci u delu nazvanom
»Tarifni AVP-ovi“. Aplikacija pretpostavlja da ¢e AVP-ovi definisani RFC preporukom
biti prisutni u svim tarifiim porukama, tako da se u ovom delu definiSu iskljucivo
njihovi AVP-ovi vezani za specifican servis.

Zastita od gubitaka i otkaza

Mehanizam rada protokola Diameter kreiran je da prevazide manje gubitke
poruka kao i povremene otkaze mreze [6].

Diameter peers koji imaju ulogu klijenta moraju implementirati failover
procedure da bi se zastitili od otkaza servera ili mreznih linkova. Diameter peers koji
imaju ulogu agenta moraju detektovati duplirane tarifae zapise nastale zbog slanja istog
zapisa ka viSe servera, kao i umnoZene poruke u tranzitu. Ova detekcija se vi$i na osnovu
inspekcije Session-Id 1 Accounting-Record-Number AVP- ova.

Diameter klijenti mogu imati neizbrisivu memoriju za sigurno cuvanje tarifhih
zapisa tokom ponovnog podizanja sistema ili duzih mreznih i serverskih otkaza. Ako je
ovakva memorija dostupna klijent bi trebalo da uskladiSti nove tarifne zapise u nju u
najkraéem vremenskom roku od njihovog kreiranja, sve dok od Diameter servera ne
dobiju pozitivhu potvrdu o njihovom prijemu. Nakon podizanja sistema klijent mora da
zapocne slanje zapisa iz trajne memorije ka tarifiim serverima sa odgovarajué¢im
modifikacijama vezanim za razlog prekida, duzinom sesije i drugim bitnim informacijama
u zapisima.
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Klijent ne bi trebalo da ukloni tarifne podatke iz bilo koje memorijske lokacije
sve dok ne primi odgovarajuéi Accounting-Answer odziv. Takode, klijent moze ukloniti
najstarije, nedostavljene ili jo§ uvek nepotvrdene tarifie podatke ukoliko viSe nema
dovoljno memorijskih resursa.

Tarifni zapisi

U svim tarifniim zapisima moraju biti prisutni Session-ID parovi atributa. Osim
toga, obavezno je i prsustvo User-name parova, ukoliko su dostupni Diameter
klijentima. Ukoliko se zahteva strogo utvrdivanje verodostojnosti od agenata, za
autentifikaciju se moze koristiti sigurnost sa kraja na kraj.

U zavisnosti od tipa tarifnog servisa i uputstava servera za autorizaciju postoje i
razlicite vrste tarifnih zapisa. Ukoliko je tarifai servis takav da su pocetak i kraj dogadaja
istovremeni, onda mora postojati par atributa Accounting-Record-Type sa setovanom
vredno$¢éu na EVENT_RECORD.

Ako je u pitanju privremen tarifni servis merljivog trajanja, onda se moraju
koristiti parovi atributa sa posebnim vrednostima za pocetak i kraj zapisa,
START_RECORD i STOP_RECORD respektivno. Ukoliko autorizacioni server nije
dozvolio povremeno tarifiranje za odgovarajuéu sesiju, moraju se generisati dva tarifna
zapisa za svaki servis s obzirom na tip sesije. Kada je za datu sesiju poslat pocetni tarifni
upit, Accounting-Record-Type par atributa se mora podesiti na vrednost
START_RECORD. Kada se posalje poslednji tarifni upit, vrednost mora biti
STOP_RECORD.

Ako je server za autorizaciju dozvolio privremeno tarifiranje, Diameter klijent
mora kreirati i dodatni zapis, oznacen kao INTERIM_RECORD. Za jednu sesiju mora
postojati samo jedan privremeni zapis koji traje u tom trenutku na pristupnom uredaju.
Ukoliko se za istu sesiju generiSe novi zapis on ¢e se sacuvati preko prethodnog
privremenog tarifhog zapisa.

Korelacija tarifhih zapisa

Za identifikaciju odredene sesije tokom faze autorizacije koristi se Session-Id
AVP. Cak i servisi koji ne zahtevaju autorizaciju koriste ovaj atribut. Tarifne poruke
mogu Kkoristiti razli¢it Session-Id od onog koriS¢enog tokom autorizacije, a specificne
aplikacije to mogu zahtevati.

Postoje aplikacije koje zahtevaju viSe tarifnih podsesija. One Salju poruke sa
konstantnom vrednos¢éu Session-Id atributa, ali sa razliitom vrednoS$¢éu Accounting-Sub-
Session-Id AVP. U ovom slucaju korelacija se ostvaruje koriS€enjem prvog atributa.
Vazno je napomenuti da su sve podsesije zavrSene kada se primi STOP_RECORD bez
drugog atributa, a kada su podsesije korS¢ene u START_RECORD poruci.

Tu su i aplikacije kod kojih korisnik prima servis sa razliCitih pristupnih
uredaja (npr. mobilni IPv4), svaki sa razli¢itim sopstvenim Session-Id atributom. U tom
slucaju se za korelaciju koristi Acct-Multi-Session-Id AVP. On mora bit jedinstven i ne
sme se menjati tokom trajanja sesije.

Diameter aplikacija mora sadrzati tatno definisan koncept sesije koja se tarifira, a
moze sadrzati i koncept multisesije.
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4. Zakljucdak

Protokol Diameter uvodi nova funkcionalna poboljSanja, koja su nedostajala
prethodnim reSenjima. Bitna prednost ovog protokola sastoji se u jednostavnoj
proSirivosti osnovnog reSenja. U kontekstu tarifiranja, najvaznije karakteristike protokola
Diameter ogledaju se u moguénosti prenosa tarifnih podataka u realnom vremenu, kao i u
podrsci upravljanju greSkama.

U radu su opisane osnovne funkcije protokola Diameter sa aspekta tarifiranja
telekomunikacionih servisa. Naredna istrazivanja ¢e ukljuciti razmatranje rada protokola
Diameter u razli¢itim telekomunikacionim mreZama i pri primeni razli¢itih mehanizama
tarifiranja.
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Abstract: Accounting of telecommunication services is usually considered along with
functions of authentication and authorization. These functions are implemented using a
common protocol. This paper considers the Diameter protocol, which main purpose is to
provide accounting, authentication and authorization in next generation networks. From
the accounting aspect the most important characteristic of the Diameter protocol is that it
allows the transfer of tariff data in real time. This protocol has also implemented
mechanisms for troubleshooting, minimizing tariff data loss in situations of failure.
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