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Sadrzaj: Poslednjih godina IoV (Internet of Vehicles) koncept umrezavanja vozila putem
Interneta, baziran na upotrebi razlicitih V2X (Vehicle to anything) komunikacionih
tehnologija, zaokuplja sve Siru paznju od strane istrazivaca iz akademskih institucija,
automobilske i telekomunikacione industrije. Brojni izazovni problemi moraju biti reseni
u cilju razvoja pouzdane i efikasne komunikacione infrastrukture za podrsku vremenski
kriticnih IoV aplikacija. U radu se analiziraju neki aktuelni trendovi i potencijalna
reSenja u realizaciji loV arhitektura zasnovanih na Vehicular Fog i Fog Computing
konceptima, od kojih se ocekuje da zadovolje stroge zahteve IoV aplikacija.

Kljuéne reéi: internet vozila, komunikaciona infrastruktura, tehnologije, konvergencija
1. Uvod

Sve veci broj vozila, senzora i namenskih uredaja (RSU, Road Side Units) koji
se postavljaju duz saobracajne infrastrukture danas postaju opremljeni integrisanim
procesorima i razli¢itim bezi¢nim komunikacionim tehnologijama (kao $to su IEEE
802.11p, mmWave, Bluetooth, Wi-Fi, 4G-LTE, VLC (Visible Light Communications) i
drugi interfejsi), pruzajuéi vozilima moguénost da medusobno autonomno komuniciraju
(V2V, Vehicle-to-Vehicle), razmenjuju informacije sa infrastrukturnom opremom (V2I/R,
Vehicle to Infrastructure / RSU), budu povezani na Internet i druge komunikacione mreze
(V2N, Vehicle-to-Network), prikupljaju informacije sa razlicitih senzora (V2S, Vehicle-
to-Sensor), komuniciraju sa peSacima u neposrednom okruzenju (V2P, Vehicle to
Pedestrians) 1 sl., §to je obuhvaceno opstim pojmom V2X (Vehicle to anything)
komunikacija. Razlicite V2X komunikacione tehnologije i mrezne infrastrukture
(namenske RSU, Wi-Fi pristupne tacke ili mobilne celijske mreze) pruzaju moguénost
prosirenja Internet of Things (IoT) koncepta u okruzenju za vozila, poznatim pod
nazivom loV (Internet of Vehicles). 1oV koncept umrezenih vozila moze se smatrati
evolucijom tradicionalnih VANET (Vehicular Ad-hoc Networks) mreza u cilju podrske
naprednih ITS (Intelligent Transportation Systems) aplikacija za unapredenje bezbednosti
saobracaja, kontrolu i upravljanje tokovima saobracaja u realnom vremenu, kao i
multimedijalnih aplikacija informativno-zabavnog (infotainment) karaktera namenjenih
za povecanje komfora putnika i vozaca u vozilima.



Realizacija IoV arhitekture, posebno prva tri sloja (perceptivni, koordinacioni i
sloj vestacke inteligencije) predstavlja ogroman izazov u kontekstu traganja za
odgovaraju¢im konceptualnim i tehnickim solucijama. Navedenim reSenjima potrebno je
ispuniti razli¢ite zahteve, pocev od nacina prikupljanja, obrade i prenosa podataka od
strane velikog broja senzora (od onih koji se nalaze u samim vozilima do senzora koji
predstavljaju deo RSU infrastrukturne opreme), sve do realizacije razli¢itih
multimedijalnih i drugih servisa na putnickim personalnim smart uredajima. Vaznost
odgovaraju¢ih reSenja postaje daleko veca, kada se navedenim zahtevima pridruzi
kriterijum visoke osetljivosti na vremensko kasnjenje u obradi i prenosu podataka, visoka
zahtevana pouzdanost komunikacije, propusnost i raspolozivost komunikacionog sistema,
bezbednost komunikacija i drugi aspekti. Imajuéi u vidu geografsku rasprostranjenost
saobraéajne mreze, heterogenost tehnologija, kompleksnost servisa i stohasticku prirodu
saobracaja postoji poseban interes za razvoj takvih IoV arhitektura koje prevashodno
garantuju smanjeno vreme odziva, kao jednog od izuzetno vaznih zahteva vremenski
kriticnih ITS aplikacija [1]. U radu ¢e biti analizirani aktuelni trendovi i o¢ekivani pravci
razvoja oV komunikacione infrastrukture, koja treba da omoguci ispunjenje takvih
zahteva. Imajuéi u vidu da je jedan od osnovnih problema kasnjenje koje se javlja na
relaciji IoT/IoV uredaji/senzori — cloud, u radu je poseban akcenat stavljen na dva
koncepta: Vehicular fog, koji je vezan za V2V i V2I/R okruZenje, kao i Fog Computing,
koji se pozicionira na V2I/R — cloud, odnosno 10T — cloud segmentu komunikacija. Oba
navedena koncepta, svaki u svom segmentu, doprinose smanjenju negativnih efekata
kasnjenja.

Shodno navedenom, nastavak rada organizovan je na sledeé¢i na¢in. U drugom
poglavlju predstavljen je Vehicular Fog (VF) koncept kolaborativne obrade i prenosa
podataka za podrsku V2V i V2I komunikacija. U tre¢em poglavlju predstavljena je Fog
Computing (FC) infrastruktura kojom se funkcionalno unapreduje i ubrzava veza izmedu
IoV i servisa na nivou cloud-a, koji su zasnovani na Big Data reSenjima [2]. U Cetvrtom
poglavlju predstavljen je koncept konvergencije RSU i fiksne pristupne infrastrukture,
nakon cega je dat pregled izazova i pravaca buducih istrazivanja, kao i odgovarajuci
zakljucci.

2. Vehicular Fog koncept

U aktuelnim istrazivanjima vezanim za koncept kolaborativne obrade i prenosa
podataka u IoV okruzenju, posebna paznja pridaje se konceptu koji je poznat kao
Vehicular Fog (VF). Ovaj koncept odnosi se na sistemsko okruzenje koje karakteriSu dve
osnovne funkcije — Vehicular Fog Networking (VFN) i Vehicular Fog Computing (VFC),
kao osnove funkcionisanja budu¢ih mreza autonomnih vozila (AUV, Autonomous
Vehicles) [3]. Potrebno je naglasiti da se koncepti Vehicular Fog Computing (VFC) i Fog
Computing (FC) medusobno razlikuju po tome $to se prvi odnosi isklju¢ivo na
komunikaciju izmedu (dva ili vise) vozila (V2V), dok je Fog Computing fokusiran na
V21 komunikacije, §to ¢e biti detaljnije objasnjeno u narednom poglavlju.

Vehicular Fog Networking (VFN) funkcija odnosi se na komunikaciju unutar
grupe vozila sa promenljivim sastavom ,.klijenata”, na osnovu ¢ega se daje prednost (ali
ne isklju¢ivo) medusobnoj (ad-hoc) komunikaciji vozila (V2V) u odnosu na
komunikaciju vozila sa infrastrukturom (V2I). Imajué¢i u vidu dinamicku prirodu
saobracajnih situacija, u [3] je predlozeno da se VFN zasniva na primeni Information-
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Centric Networking (ICN) koncepta, u kome je fokus dat na postupak emitovanja
odgovarajucih informacija sa akcentom na njihov sadrzaj, koji se ujedno koristi i kao
osnova adresiranja (umesto IP adresa). Na ovaj na¢in moguca je podrska grupi vozila u
kojoj, pored AUV vozila, uéestvuju i vozila sa poluautomatskim ili manuelnim
upravljanjem, u kojima su prisutni odgovaraju¢i nivoi asistencije tokom voznje. U tom
kontekstu, u novijim istrazivanjima predlaze se upotreba sledec¢ih ICN arhitektura: Data-
Oriented Network Architecture (DONA), Named Data Networking (NDN), Publish-
Subscribe Internet Routing Paradigm (PSIRP), kao i Network of Information (NetInf) [3].

Imajué¢i u vidu potrebu za velikom brzinom i efikasno$¢u obrade podataka,
Vehicular Fog Computing (VFC) zasniva se na obradi podataka prikupljenih, kako sa
senzora pojedinacnih vozila koja su u posmatranom trenutku ¢lanovi VF-a, tako i na
osnovu podataka dobijenih na osnovu ,,upita” ka drugim vozilima koje pripadaju istom
VF-u. Navedeni pristup baziran je na Mobile Fog Computing (MFC) konceptu, kojim se
kroz kolaborativno procesiranje obezbeduje veca procesna mo¢ VF grupe u celini. Na
ovaj nacin smanjuje se (ali ne iskljucuje) potreba svakog pojedina¢nog vozila koje je ¢lan
VF za komunikacijom sa RSU uredajima. Sta vise, RSU uredaji zajedno sa VF ¢lanovima
obrazuju zajednicku VF platformu (common virtual platform), kao $to je prikazano na
Slici 1 [3].
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Slika 1. Princip funkcionisanja VF platforme [3]

Osnovni princip funkcionisanja VF platforme zasniva se na postupku u kome se
kod svakog VF ¢lana posebno oznacavaju senzorski resursi (SR), resursi za procesiranje
(CR) 1 resursi za skladiStenje podataka (DR). Na osnovu “pregovora” jedan VF ¢lan
postaje ,lider svakog pojedinacnog zadataka, nudeéi svoje SR, CR i DR resurse na
raspolaganje drugim VF ¢lanovima (koji su ,,¢lanovi® posmatranog zadatka), na osnovu
Cega se vr§i medusobna razmena odgovarajucih podataka. Takode, ,lider* pojedina¢nog
zadatka vrSi 1 razmenu relevantnih podataka sa RSU uredajem, dele¢i ih nadalje sa
drugim c¢lanovima [3]. Treba napomenuti da zadaci nisu isklju¢ivo vezani za razmenu
podataka o parametrima voznje, stanja vozila i okruzenja, ve¢ se medu njima mogu
pronaci i odredene vrste multimedijalnih sadrzaja, koji su klasifikovani po kriterijumima
prioriteta i popularnosti. Kriterijumi prioriteta vezani su za prenos bitnih multimedijalnih
informacija, koje se pre svega odnose na vanredne dogadaje, poput saobraéajnih nezgoda,
elementarnih nepogoda ili pojave prepreka na putu. Zadatak prenosa ovakvih informacija
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vezan je za dostavljanje relevantne slike o preprekama na koje posmatrana vozila nailaze,
od "lidera" do vozila na zacelju. Cilj je da se vozac $to bolje upozna sa datom situacijom i
pripremi za transfer asistencija u oba smera, tj. iz autonomnog rezima u poluautomatski
ili manuelni rezim voznje u situacijama u kojima je neophodna ljudska asistencija (kod
AUYV), odnosno intenziviranja asistencije u slu¢aju manuelnog ili poluautomatskog
upravljanja (kod vozila sa manuelnim upravljanjem). Kriterijumi popularnosti su, sa
druge strane, vezani za multimedijalne sadrzaje koji, na primer, mogu biti turisticke
informacije vezane za odredeno geografsko podruc¢je u kome se grupa vozila nalazi u
posmatranom trenutku [3]. Razmena navedenih informacija i sadrzaja bazirana je na
peer-to-peer komunikaciji, bez obzira da 1i se radi o V2V ili V2I komunikacijama.
Imajuéi u vidu da se navedeni tip razmena informacija i sadrzaja moze obavljati i pri
veéim brzinama, u [4-10] predlaze se Dedicated Short Range Communication (DSRC),
IEEE 802.11p, ETSI TS 102 792 V1.2.1 (2015-06), kao de-facto standard za
implementaciju V2X Vehicular Fog infrastrukture.

Osnovni izazovi kod ovako definisanog koncepta, vezani su za problematiku §to
efikasnije kolaboracije medu VF c¢lanovima, ograni¢enu procesnu moé, bezbednost
komunikacija, kao i za problematiku razmene informacija sa cloud okruzenjem. Problem
efikasnosti razmene sa cloud okruzenjem ima poseban znacaj imajuc¢i u vidu potrebu za
integrisanim upravljanjem saobracajem u realnom vremenu, posebno u kontekstu
procesiranja podataka kako za V2I, tako i za obradu podataka dobijenih od strane
razli¢itih RSU senzora i uredaja.

3. Fog Computing koncept

Jedno od efikasnih reSenja koje se pojavljuje u skorijim istrazivanjima je
uvodenje FC (Fog Computing) koncepta [11]. FC je u osnovi prosirenje cloud okruzenja,
koje se realizuje u formi ,,posrednika‘ izmedu cloud-a i 10T infrastrukture, sa ciljem da se
procesna mo¢ i brzi prenos podataka priblizava IoT infrastrukturi, rezultirajuéi na taj
nacin brzim prenosom vremenski osetljivih podataka ka drugim ekosistemima u okviru
posmatranih grupa servisa. Svaki uredaj, koji poseduje mogucnost procesiranja,
skladiStenja i prenosa informacija naziva se ,,Fog ¢vor* (Fog Node, FN), bez obzira da li
se radi o industrijskom kontroleru, svicu, ruteru, embedded serveru, naprednoj kameri za
nadzor i sl. [11]. S obzirom na Cinjenicu da je generalno orjentisan ka loT infrastrukturi,
prednost FC koncepta je da pored primene u saobracaju, unapreduje rad IoT ekosistema u
svim sektorima, poput industrijskog ili rezidencijalnog (Slika 2).

Cloud Computing

Fog Computing

loV / loT / Krajnji uredaji

Slika 2. Fog Computing u ulozi posrednika izmedu cloud-a i IoT uredaja [11]
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Shodno navedenom, fog computing koncept moze se porediti sa cloud
computing konceptom, na osnovu karakteristika koje su prikazane u Tabeli 1 [11]. lako
FC nema procesnu i skladiSnu sposobnost kao resursi u cloud-u, njihova najvaznija
karakteristika je da obezbede ,,dovoljno malo*“ i ,,predvidljivo” kasnjenje u okviru rada
odgovarajucih IoT aplikacija. FC arhitektura sastoji se od Sest slojeva koji omogucavaju
izvrSavanje navedenog zadatka [11]:

1. fizicki sloj sa virtualizacijom — ukljucuje razliite vrste IoT uredaja, bezi¢ne
senzorske mreze, virtuelne ¢vorove, kao i virtuelne senzorske mreze, koje su
organizovani i geografski rasporedeni na osnovu odgovarajucih tipova servisa i
zahteva;

2. sloj nadzora — vr$i nadzor koji se odnosi na rad, raspolozivost, performanse i
potros$nju energije samih uredaja, virtuelnih grupa, kao i status korespondentnih
aplikacija i servisa;

3. sloj preprocesiranja — bavi se regulisanjem upravljackih zadataka kroz
prikupljanje, analizu, filtraciju i obradu prikupljenih informacija, sa zadatkom da
se uoce 1 izdvoje svrsishodne informacije;

4. sloj za privremeno skladistenje — zaduzen je za privremeno skladiStenje
izdvojenih informacija do trenutka kada one bivaju poslate ka cloud-u;

5. sloj bezbednosti — vrsi enkripciju 1 dekripciju, kao i proveru integriteta
informacija i

6. transportni sloj — na kome se vr$i slanje posmatranih informacija ka cloud-u.

Tabela 1. Poredenje karakteristika Fog i Cloud computing koncepata [11]

Karakteristika Fog computing Cloud computing
Kasnjenje malo veliko
Hardver ograr}iéepa .sposot?nost. skalabilng procesna i
procesiranja i skladistenja skladiSna mo¢

lociran na perimetru (ivici)
lokalne mreze

Razdaljina klijenta i servera jedan hop vise hopova

data-centri sa precizno

Lokacija serverskih ¢vorova lociran na internetu

spoljasnje (uliéni ormari,

Radno okruzenje U definisanim sistemima
prodavnice, javni objekti) N .
odrzavanja
variraju od lokacije radno .
Bezbednosne mere J acy & definisane
okruzenja
Bezbednost podataka niza (visoka verovatnoca viSa (mala verovatnoc¢a
(verovatnoca napada) napada) napada)
Nacin implementacije distribuiran centralizovan
Orijentisanost po lokaciji .. ..
postoji ne postoji

(svest o lokaciji)

Zahvaljujuéi tako definisanoj arhitekturi, Fog Computing pruza moguénost
reSavanja znacajnog broja razli¢itih problema, koji se mogu pojaviti prilikom
implementacije IoT ekosistema [11], [12]:

o problemi sa kasnjenjem - Fog Computing platforma zamenjuje Cloud u
poslovima procesiranja podataka (poput proracuna, analize i upravljanja
podacima); pored navedenog pruza mogucnost realizacije i drugih vremenski
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osetljivih aktivnosti u vecoj blizini krajnjih klijenata, Cime se prevazilaze
problemi sa ispunjavanjem kriterijuma u vezi sa maksimalnim kasnjenjem, koje
moze vaziti kod odredeniih IoT aplikacija;

o problemi sa mreznim kapacitetima - Fog Computing platforma pruza moguénost
obrade podataka dobijenih od IoT ekosistema, po principu hijerarhijske podele
poslova sa cloud okruzenjem; na ovakav nacin smanjuje se obim podataka koje
je potrebno transportovati direktno u cloud okruzenje, ¢ime se ostvaruju
znacajne ustede posmatrano sa aspekta neophodnih kapaciteta mreznih resursa;

e problemi sa resursima za procesiranje podataka — Fog Computing platforma
pruza moguénost obrade odredenih koli¢ina podataka za potrebe IoT
ekosistema, Cija je procesna sposobnost nedovoljna za obavljanje neophodnih
procesnih radnji i gde prenos i procesiranje posmatrane koli¢ine podataka na
nivou cloud-a nije isplativo ili gde postoji neko drugo ogranienje; na ovaj naéin
smanjuje se kompleksnost citavog procesnog reSenja, smanjuju troSkovi
eksploatacije i postizu ustede u potrosnji energije;

o neprekidnost usluga - Fog Computing platforma pruza moguénost nezavisne
obrade podataka kada postoji problem da se posmatrani podaci transportuju ili
obrade na nivou cloud-a; na ovaj nafin se obezbeduje kontinuitet u radu
posmatranih aplikacija;

o unapredenje bezbednosti IoT ekosistema — imaju¢i u vidu da se jednostavnost
IoT uredaja reflektuje i na smanjeni obim ugradenih bezbednosnih mehanizama,
Fog Computing platforma moze da posluzi kao posrednik (proxy) za razlicite
poslove azuriranja softvera IoT uredaja, filtriranje pristupa i primenu drugih
bezbednosnih mera.

Shodno navedenom, Fog Computing, osim moguénosti obrade vremenski
osetljivih saobracajnih informacija u realnom vremenu, prema [11] predstavlja i najbolje
reSenje za opsluzivanje zahteva koji se odnose na distribuciju video streaming, gaming i
augmented reality (AR) servisa.

4. Konvergencija RSU i fiksne pristupne infrastrukture

Podrska Fog Computing koncepta funkcionisanju IoT, odnosno IoV
infrastrukture ima posebnu vaznost u slucaju primene u okviru gradskog okruZenja,
imajuéi u vidu prognozirane vrednosti obima mreznog saobracaja u Vehicle Network
okruzenju, koje ukazuju na sedmostruki porast u periodu 2016-2021 [13]. Imajuéi u vidu
neisplativost izgradnje nezavisne infrastrukture, u [14] je predlozeno jedno od moguéih
reSenja koje ukljucuje konvergenciju fleksibilne RSU i fiksne pristupne arhitekture
(flexible vehicle and fixed access convergence, F-VFC), bazirano na konceptu softverski
definisane opticke mreze (SDN) sa virtualizacijom mreznih funkcija NFV (za RSU,
ONU, ODN i OLT) u okviru opticke TWDM-PON infrastrukture (Slika 3).
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Slika 3. Prikaz F-VFC arhitekture [14]

Virtualizacija treba da se realizuje na osnovu formiranja elasti¢nih slajsova, koji
bi bili namenjeni odredenim tipovima servisa sa ciljem da se FC ili FN saobracaj izoluje
od saobracajnih fluktuacija od strane fiksnih pristupnih mreza. To bi se izvrSilo
dinami¢kom rekonfiguracijom ONU-OLT konekcija u cilju postizanja optimalnog
iskoris¢enja OLT uredaja [14]. Formiranje elasti¢nih slajsova predstavlja jos uvek veliki
izazov, imajuci u vidu da na formiranje IP tunela na OSI L3 nivou ne reSava problem
kasnjenja, zbog cega bi ovaj problem trebalo resiti na nizim OSI slojevima [14].

5. 1zazovi i pravci daljih istrazivanja

IoV ¢e uticati na razvoj automobilske industrije, kao i informacionih
tehnologija, ¢ime ¢e doprineti ekonomskom i opStem drustvenom razvoju. Robusniji,
efikasniji i inteligentniji transportni sistem ¢e imati direktan uticaj na drugaciji nacin
zivota korisnika. Kao i kod drugih trzista, trziSte IoV servisa je pod uticajem razlicitih
trendova [15]. U tom kontekstu, autori su identifikovali Cetiri pravca istrazivanja koja ¢e
u buduénosti povecati rast [oV aplikacija i servisa [16] [17]:

—  Energetska efikasnost - ocekuje se da ¢e se ovaj trend nastaviti, jer oV ima
veliki potencijal u ekonomiénosti potrosnje goriva. Smanjenje potro$nje goriva
kroz efikasniju voznju i naprednije sisteme za kontrolu saobraaja smanjice
saobracéajne guzve, a posledi¢no i potrosnju goriva.

—  Povezani uredaji - pravci kretanja integracije uredaja i aplikacija promovisu
trziste IoV omoguc¢avaju¢i kompanijama da iskoriste nove mogucnosti za
primenu, a istovremeno ostvare pristup mnogo vecoj bazi korisnika.

—  Sigurnost - strogi zahtevi u pogledu sigurnosnih karakteristika u IoV resenjima
nastavljaju da rastu. Potrebna je robusna, ekonomicna i skalabilna sigurnost
kako bi se osiguralo da IoV platforma bude u skladu sa zakonskim zahtevima za
zaStitu podataka i identiteta korisnika. ReSenja koja zadovoljavaju sigurnosne
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zahteve moraju biti razvijena da bi se, pre svega, odrzala privatnost i sigurnost
krajnjih korisnika. Neki od klju¢nih sigurnosnih zahteva su: autentifikacija i
autorizacija podataka, integritet podataka, poverljivost podataka, kontrola
pristupa, raspolozivost komunikacije, zastita ometanja i dr.

—  Bezbednost - ovaj trend se odnosi na razliite vrste sigurnosnih karakteristika. U
tom kontekstu IoV ¢e moc¢i da obezbedi vozac¢ima razlicite bezbednosne
funkcije tokom voznje. Pored toga, aplikacije oV mogu biti u stanju da pruze
personalne bezbednosne funkcije, kao Sto je identifikacija licnog zdravstvenog
stanja ili stanja umora vozaCa na putu. Prisutan je i trend u poboljSanju
performansi obrade podataka i moguc¢nosti koje iz toga proizilaze. Ovaj trend se
fokusira na migraciju sa tradicionalnog operativnog sistema podrske na novu
platformu koja moze da se nosi sa brzim povecanjem koli¢ine podataka
prikupljenih od IoV sistema i kreiranje novih resenja za analizu podataka [18].
Primenom IoV tehnologije prikupljaju se i distribuiraju informacije i sprovodi
nadzor i kontrola kako bi se poboljSala efikasnost saobracaja, sigurnost u
saobracaju, ucinili zivoti milionima ljudi prijatnijim i udobnijim, u kombinaciji
sa Sirokim spektrom drugih usluga sigurnosti u saobrac¢aju. U meduvremenu,
dopunski napori bi takode trebali biti usredsredeni na dizajniranje novih
platformi kako bi se omogucila analiza i obrada informacija o vozilima za
potrebe donosSenja upravljackih odluka. Konacno, osnovni izazovi za IoV
ukljucuju: efikasnu i skalabilnu koordinaciju i komunikaciju izmedu uredaja;
nedostatak standarda koji treba da omoguée robusne V2X komunikacije.
Potrebni su otvoreni standardi za postizanje jedinstvenog okruzenja za
komunikaciju i razmenu informacija koji omoguéavaju transparentnu i
besprekornu integraciju sa sadasnjim (zatvorenim) standardima, kako bi se
poboljsale usluge i korisnicka iskustva u IoV ekosistemu.

6. Zakljucak

Konceptualna ideja umrezavanja vozila putem Interneta (IoV) postaje
obecavajuca solucija za reSavanje brojnih saobracajnih problema, od saobracajnih
zagusenja i ekoloskih aspekata do spaSavanja ljudskih Zivota. IoV koncept omogucuje
vozafima i putnicima u vozilima da dok se nalaze u pokretu mogu trenutno pristupati
Sirokom spektru informacija iz svog okruzenja (kolaborativno deliti i procesirati
informacije sa drugim vozilima) i na bazi toga donositi odluke o svom daljem nacinu
kretanja (npr. promena rute, prilagodavanje brzine, izbegavanje sudara / opasnosti na
putu i dr). Kao i ostala IoT okruzenja, IoV mora posedovati odgovarajuce
komunikacione, memorijske, inteligentne i funkcionalnosti u¢enja/obucavanja kako bi se
moglo koordinisano upravljati mrezom vozila. Efikasna razmena 1 procesiranje
informacija u distribuiranom okruzenju mogu se posti¢i unapredenom mreznom i
procesorskom paradigmom u okruZzenju za vozila, poznatom pod nazivom vehicular fog
(VF). Trenutno su izuzetno aktuelna istrazivanja u oblasti razvoja VF koncepta, za koji se
smatra da predstavlja osnovu za razvoj buduceg Interneta autonomnih vozila. U radu je
detaljno analiziran koncept fog computinga-a (FC) u IoT okruzenju, koji se moze
posmatrati u formi ,,posrednika“ izmedu cloud-a i krajnjih IoT uredaja. FC koncept pruza
mogucénost lokalnog procesiranja podataka i njihovog skladistenja u IoT uredajima,
umesto njihovog slanja ka cloud-u. U poredenju sa cloud computing konceptom, FC
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pruza znacajno bolje performanse u pogledu smanjenja odziva (kasnjenja) i poboljSanja
kvaliteta servisa. S obzirom da izgradnja zasebnih namenskih RSU infrastruktura zahteva
znacajna finansijska ulaganja, u radu je predstavljeno i potencijalno resenje za smanjenje
troskova zajednickim koris¢enjem (deljenjem) resursa sa fiksnom pristupnom optickom
infrastrukturom u gradskom okruzenju bazirano na konceptu softverski definisane
opticke mreze (SDN) sa virtualizacijom mreznih funkcija.

Zahvalnica

Ovaj rad delimi¢no je podrzan od strane Ministarstva prosvete, nauke i
tehnoloSkog razvoja Republike Srbije, u okviru projekata pod brojem TR-32025 i
TR36012.

Literatura

[11 J. A. Guerrero-Ibanez, S. Zeadally and J. Contreras-Castillo, "Integration challenges
of intelligent transportation systems with connected vehicle, cloud computing, and
internet of things technologies," IEEE Wireless Communications, vol. 22, pp. 122-
128, 2015.

[2] M. Nabhri, A. Boulmakoul, L. Karim and A. Lbath, "ToV distributed architecture for
real-time traffic data analytics," Procedia Computer Science, vol. 130, pp. 480-487,
2018.

[3] E.-K. Lee, M. Gerla, G. Pau, U. Lee and J.-H. Lim, "Internet of Vehicles: From
intelligent grid to autonomous cars and vehicular fogs," International Journal of
Distributed Sensor Networks, vol. 12, p. 1550147716665500, 2016.

[4] A. Filippi, K. Moerman, G. Daalderop, P. D. Alexander, F. Schober and W. Pfliegl,
"Ready to roll: Why 802.11 p beats LTE and 5G for V2x," WhitePaper by NXP
Semiconductors, Cohda Wireless and Siemens. Nijmegen, Teh Netherlands: NXP
Semiconductors, 2016.

[5] N. Lu, N. Cheng, N. Zhang, X. Shen and J. W. Mark, "Connected vehicles:
Solutions and challenges," IEEE internet of things journal, vol. 1, pp. 289-299,
2014.

[6] D. V. McGehee, M. Brewer, C. Schwarz, B. W. Smith and others, "Review of
automated vehicle technology: Policy and implementation implications," lowa
Department of Transportation: Ames, 14, USA, 2016.

[7] K. Zheng, Q. Zheng, P. Chatzimisios, W. Xiang and Y. Zhou, "Heterogeneous
vehicular networking: A survey on architecture, challenges, and solutions," /EEE
communications surveys & tutorials, vol. 17, pp. 2377-2396, 2015.

[8] "IEEE Standard for Information technology - Local and metropolitan area networks-
- Specific requirements - Part 11: Wireless LAN Medium Access Control (MAC)
and Physical Layer (PHY) Specifications Amendment 6: Wireless Access in
Vehicular Environments," IEEE Std 802.11p-2010 (Amendment to IEEE Std 802.11-
2007 as amended by IEEE Std 802.11k-2008, IEEE Std 802.11r-2008, IEEE Std
802.11y-2008, IEEE Std 802.11n-2009, and IEEE Std 802.11w-2009), pp. 1-51, 7
2010.

[9] European Telecommunications Standards Institute, ETSI TS 102 792 - Intelligent

- 155 -



Transport Systems (ITS); Mitigation techniques to avoid interference between
European CEN Dedicated Short Range Communication (CEN DSRC) equipment
and Intelligent Transport Systems (ITS) operating in the 5 GHz frequency range,
2015.

[10] Department of Transportation , "GAO-15-775, INTELLIGENT
TRANSPORTATION SYSTEMS - Vehicle-to-Infrastructure = Technologies
Expected to Offer Benefits, but Deployment Challenges Exist," United States
Government Accountability Office, 2015.

[11] H. F. Atlam, R. J. Walters and G. B. Wills, "Fog Computing and the Internet of
Things: A Review," Big Data and Cognitive Computing, vol. 2, p. 10, 2018.

[12] M. Chiang and T. Zhang, "Fog and IoT: An overview of research opportunities,"
IEEE Internet of Things Journal, vol. 3, pp. 854-864, 2016.

[13] V. N. 1. Cisco, "Global Mobile Data Traffic Forecast Update, 2016--2021 White
Paper," Document ID, 2017.

[14] R. Gu, S. Zhang, Y. Ji and Z. Yan, "Network slicing and efficient ONU migration
for reliable communications in converged vehicular and fixed access network,"
Vehicular Communications, vol. 11, pp. 57-67, 2018.

[15] A.-P. E. Cooperation, "White Paper of Internet of Vehicles," in 50th
Telecommunications and Information Working Group Meeting, 2014.

[16] M. Lengton, D. Verzijl, K. Dervojeda, P. Netherlands, L. Probst and L. Frideres,
"Internet of Things connected cars," Business Innovation Observatory, Contract No,
vol. 190, 2015.

[17]J. Contreras, S. Zeadally and J. A. Guerrero-Ibanez, "Internet of vehicles:
Architecture, protocols, and security," IEEE Internet of Things Journal, 2017.

[18] J. Contreras-Castillo, S. Zeadally and J. A. G. Ibanez, "Solving vehicularad
hocnetwork challenges with Big Data solutions," IET Networks, vol. 5, pp. 81-84,
2016.

Abstract: During last several years the concept of connected vehicles, known as loV
(Internet of Vehicles), through various V2X (Vehicle to anything) communication
technologies have attracted extensive research attentions by numerous researchers from
automotive/telecom industries as well as academia. A number of challenging tasks have
to be solved in order to develop reliable and efficient communication infrastructure
required for timely critical loV applications. This paper analysis some actual trends and
possible solutions for IoV architectures based on Vehicular Fog and Fog Computing
concepts, which are expected to be able to satisfy strong requirements of IloV
applications.

Keywords: Internet of Vehicles (IoV), communication infrastructure, technologies,
convergence
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