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Sadrzaj: Prema Ustavu Republike Srbije tajnost pisama i drugih sredstava
komuniciranja je nepovrediva. Odstupanja su dozvoljena samo na odredeno vreme i na
osnovu odluke suda, ako su neophodna radi vodenja krivicnog postupka ili zastite
bezbednosti Republike Srbije, na nacin predviden zakonom. Povredu tajnosti pisma i
drugih posiljki regulise i sankcionise Krivicni zakonik Republike Srbije. Pitanju zastite
privatnosti danas se posvecuje vise paznje nego ranije. Sa ciljem da zastiti privatnost
lica, u vezi sa obradom podataka o licnosti nastao je i Zakon o zastiti podataka o licnosti.
Automatska obrada licnih podataka, a posebno porast razmene licnih podataka preko
drzavnih granica stvorili su potrebu da se obezbedi delotvorna zastita ljudskih prava i
osnovnih sloboda, a narocito prava na privatnost.

Kljuéne redi. zastita privatnosti, licni podaci, tajnost, sankcije.
1. Uvod

Virtuelni svet pruza utociste od realnog zivota. Volter je zapisao da ima istina
koje nisu za sve ljude, niti za sva vremena. Sajber-psiholozi upozoravaju na patolosku
vezanost za naucna dostignuéa, kao Sto su Internet, video klipovi, Tv i dr. dok je
pretrpavanje informacijama Stetno za mozak, iako mozak raste i razvija se u zavisnosti od
toga koliko se koristi.

Pocetkom digitalizacije u svetu smatra se primena prvog racunara (ENIAC —
Electronic Numerical Integrator and Computer) 1946. godine, kao tadasnje ¢udo tehnike,
u Sjedinjenim Americkim Drzavama (u daljem tekstu: SAD), dok je na$ prvi digitalni
racunar CER 10 proizveden 1960. godine. I dok u Srbiji prema zvani¢nim podacima 41%
stanovnika svakodnevno koristi raCunar, u najrazvijenijim evropskim zemljama ovaj
procenat iznosi 70%.

Razvojem savremenih komunikacija, uvodenjem novih informacionih sistema i
stvaranjem baza podataka u svim oblastima, uz nesporno korisne efekte, stvaraju se i
pretpostavke za nove oblike ugrozavanja prava na privatnost, odnosno zloupotrebu
podataka o li¢nosti. [1]

Zastita podataka o liCnosti je deo osnovnog ljudskog prava na privatnost.
Poznata je i ¢injenica da su na “Jutjubu” ¢esti prilozi o racunarskoj bezbednosti.



Evropska konvencija za zaStitu ljudskih prava i osnovnih sloboda u ¢lanu
8. utvrduje da svako ima pravo na to da se postuje njegov privatni i porodi¢ni Zivot, stan i
prepiska i da se javne vlasti nee meSati u vrSenje ovog prava, osim ako to nije u skladu
sa zakonom i neophodno u demokratskom druStvu u interesu nacionalne bezbednosti,
javne bezbednosti ili ekonomske dobrobiti zemlje, radi sprecavanja nereda ili kriminala,
zaStite zdravlja ili morala ili radi zaStite prava i sloboda drugih. [2] Propisi Evropske
unije (u daljem tekstu EU) ukazuju na obavezu da se pojedinci o kojima se sakupljaju
podaci obaveste o obradi njihovih liénih podataka i da im mora biti obezbedena
mogucnost da sami odlucuju na koji nac¢in ¢e se tako sakupljeni podaci koristiti. Takode,
navedenim propisima ureduje se i pravo pristupa podacima o li¢nosti i obezbeduje sudska
zaStita i naknada zbog krSenja tih prava.

Danas smo svedoci da je decak od 10 godina iz Finske najmlada osoba koja je
nagradena u “Facebook-om” programu za otkrivanje bezbednosnih propusta. Mali Jani
otkri¢e da moze da obriSe bilo ¢iji komentar na “Instagram”- u nije zloupotrebio, veé se
obratio “Facebook”-u koji je 2012. godine kupio ovu drustvenu mrezu, a stekao i znatnu
zaradu. Decakov pristup je bio “do kraja etican”, jer je ukazao na bezbedonosnu rupu i
rupa je zakrpljena, a deCak je nagraden. Predstavnik “Face book”-a za bezbednost je tada
izjavio da o nagradi odlucuju na osnovu rizika, a ne inovativnosti ili slozenosti otkrica.

Evropsko sediSte americke kompanije ‘“Facebook” nalazi se u Irskoj. Posle
vodene vise mesecne pravne bitke apelacioni Sud u Briselu je odlucio da Komisija za
zaStitu podataka nije nadleZna za “Facebook”, posto je stacionirana u Dablinu, odnosno
da belgijski sudovi nemaju medunarodnu nadleznost nad ovom kompanijom, gde se
prikupljaju podaci o korisnicima iz Evrope. Ne tako davno digitalni svet se uzburkao
zbog sporazuma ,,Sigurna luka“(,,Safe Harbor) koji su 2000. godine SAD potpisale sa
EU i koji je bio na snazi 15 godina, a omogucéavao je vlastima SAD rutinski pristup
podacima o stanovnicima Evrope. Ovaj Sporazum od 6-og oktobra 2015. godine prema
odluci Evropskog Suda pravde' iz Luksemburga viSe ne vaZi, jer ne garantuje dovoljnu
zastitu korisnickih podataka Evropljana. [3]

2. Aktuelni trendovi u postanskom sektoru i pravnoj regulativi poStanskih usluga u
Srbiji

U poslednjih 25 godina veliki broj razli¢itih faktora uticao je na ulogu
postanskog sektora na trziStu komunikacija. Delovanje konkurencije, privatizacija,
liberalizacija, razdvajanje operatorske i regulatorske funkcije, traznja korisnika za boljim
i pouzdanijim uslugama, kao i nove tehnologije uverili su postanske sektore da moraju
menjati svoju operativnu i finansijsku strategiju kako bi ostali konkurentni.

TrziSte postanskih usluga u Republici Srbiji je u velikoj meri liberalizovano, pa
samim tim su svi poStanski operateri, posebno u oblasti ekspres usluga, prinudeni da
razvijaju konkurentske strategije. Na taj nacin se konstantno povecava brzina i kvalitet
postanskih usluga, a smanjuje se njihova cena. S druge strane, zbog povecanja

! Generalni advokat Evropskog Suda pravde misljenje je zasnovao na konstatacijama da su Uprava za
nacionalnu bezbednost i druge bezbednosne agencije SAD u mogucénosti da pristupaju prenesenim licnim
podacima na "masovan i neselektivan nacin" $to ugrozava pravo na privatnost po ¢lanu 7. Povelje o osnovnim
pravima EU. Ovo misljenje je zasnovano i na stavu da gradani EU "nemaju odgovarajuéi pravni lek protiv
obrade svojih licnih podataka prenetih u SAD u druge svrhe osim onih u koje su prvobitno prikupljeni".
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konkurencije dolazi i do poveéanja broja novih usluga, kao i do rasta investicija u ovaj
sektor.

Strategijom razvoja postanskih usluga u Srbiji za period 2013-2016. godine
(,,SI. Glasnik RS”, br. 43/13) predvida se niz aktivnosti kojima ¢e se poboljsati kvalitet
postanskih usluga i efikasnost postanske mreze (fizicke, elektronske i finansijske),
omoguditi odrzivi razvoj postanskog sektora i njegove ekonomije, obezbediti univerzalna
postanska usluga koja je prilagodena drustvenom, ekonomskom i tehnoloSkom okruzenju
i unaprediti rast poStanskog trzista i usluga. Jedan od strateskih ciljeva ove Strategije je i
razvoj odgovaraju¢ih standarda i regulative, u oblasti kvaliteta poStanskih usluga,
sigurnosti i bezbednosti korisnika i zaposlenih u postanskoj delatnosti, kao i sigurnosti
postanskih posiljaka, a u skladu sa direktivama EU i aktima Svetskog postanskog saveza i
drugih relevantnih institucija. [4]

U zemljama EU regulisan je razvoj postanskog trziSta i definisana dinamika
procesa liberalizacije posStanskim direktivama: 97/67/ EC o zajednickim pravilima za
razvoj unutrasnjeg trzi$ta poStanskih usluga Zajednice i poboljsanje kvaliteta usluga?,
2002/39/ EC kojom se menja Direktiva 97/67/EC u vezi sa daljim otvaranjem
konkurencije postanskih usluga u Zajednici® i 2008/06/ EC kojom se menja Direktiva
97/67/EC u vezi sa punim ostvarivanjem unutraSnjeg trziSta poStanskih usluga
Zajednice*. Iz njih se zapaza da su glavni ciljevi poStanskih direktiva osiguranje i
poboljsanje konkurentnosti postanskih usluga, sa svrhom osiguranja efikasnih, pouzdanih
i kvalitetnih postanskih usluga svim stanovnicima zemalja EU po pristupa¢nim cenama,
putem odgovarajuéeg regulatornog okvira.

Donosenjem brojnih  sistemskih zakona koji su harmonizovani sa
zakonodavstvom EU unapreduju se domaci pravni i institucionalni okviri razli¢itih
oblasti, pri ¢emu se posStanska regulativa uskladuje sa medunarodnom regulativom,
odnosno sa direktivama EU. U ovom kontekstu zakonodavstvo koje reguliSe oblast
postanskih usluga je prilagodeno regulativi EU, a u toku su i pripreme za dalje
prilagodavanje. Proces harmonizacije se trenutno sprovodi putem izmena i dopuna
vazecih propisa. Detaljno uskladivanje postanske regulative sa aktima EU usledi¢e nakon
dobijanja datuma otpocCinjanja pregovora, odnosno shodno dinamici pregovora o
pristupanju EU.

Prema Ustavu Republike Srbije (,,SI. Glasnik RS, br. 98/06) tajnost pisama i
drugih sredstava komuniciranja je nepovrediva. Odstupanja su dozvoljena samo na
odredeno vreme i na osnovu odluke suda, ako su neophodna radi vodenja krivi¢nog
postupka ili zastite bezbednosti Republike Srbije, na naéin predviden zakonom. [5]

Uredivanje odnosa u oblasti postanskih usluga u skladu sa Zakonom o
postanskim uslugama (,,SI. Glasnik RS”, br. 18/05, 30/10, 62/14) zasniva se na nacelu
nepovredivosti poStanskih posiljaka i tajnosti podataka (videti: ¢lan 4. Zakona). PoStanski
operatori su duzni da pri obavljanju postanskih usluga postupaju u skladu sa svojim

)

Directive 97/67/EC of the European Parliament and of the Council of 15 December 1997 on common rules
for the development of the internal market of Community postal services and the improvement of quality of
service, OJ L 15,21.1.1998, p. 14-25.

Directive 2002/39/EC of the European Parliament and of the Council of 10 June 2002 amending Directive
97/67/EC with regard to the further opening to competition of Community postal services, OJ L 176,
5.7.2002, p. 21-25.

Directive 2008/6/EC of the European Parliament and of the Council of 20 February 2008 amending Directive
97/67/EC with regard to the full accomplishment of the internal market of Community postal services,
Official Journal of the European Union L 52, 27.2.2008, p. 3-20.
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posebnim uslovima, obezbede nepovredivost postanskih posiljaka i tajnost podataka. Svi
davaoci postanskih usluga i njihovi zaposleni duzni su da ¢uvaju tajnost, a ova obaveza
ostaje 1 u slucaju prestanka njihovog radnog odnosa kod davaoca postanskih usluga.
Nacelo nepovredivosti tajnosti postanskih poSiljaka moze se narusiti samo u slu¢ajevima
i pod uslovima odredenim zakonom (¢lan 6. Zakona).

Ako ne postupa u skladu sa svojim posebnim uslovima, ne obezbedi
nepovredivost postanskih posSiljaka i tajnost podataka, javni odnosno drugi poStanski
operator ili drugo pravno lice ¢e se kazniti za prekrSaj nov€anom kaznom od 200.000 do
1.000.000 dinara, preduzetnik nov€anom kaznom od 100.000 do 500.000 dinara, a
fizicko lice nov€anom kaznom od 10.000 do 50.000 dinara (videti: ¢lan 97, 98 i 99.
Zakona). [6]

Povredu tajnosti pisma i drugih posiljki reguliSe i sankcioni$e Krivi¢ni zakonik
Republike Srbije (,SL Glasnik RS,
br. 85/05, 88/05, 107/05, 72/09, 111/09, 121/12, 104/13, 108/14). Prema ¢Elanu 142. ovog
Zakona ko neovlas¢eno otvori tude pismo, telegram ili kakvo drugo zatvoreno pismeno
ili posiljku ili na drugi nacin povredi njihovu tajnost ili ko neovlaséeno zadrzi, prikrije,
unisti ili drugom preda tude pismo, telegram ili drugu posiljku ili ko povredi tajnost
elektronske poste ili drugog sredstva za telekomunikaciju, kazniée se nov€anom kaznom
ili zatvorom do dve godine. Istom kaznom kaznice se i ko saopsti drugom sadrzinu koju
je saznao povredom tajnosti tudeg pisma, telegrama ili kakvog drugog zatvorenog
pismena ili posiljke ili se tom sadrzinom posluzi. Ako ova dela u€ini sluzbeno lice u
vr$enju sluzbe, kaznice se zatvorom od $est meseci do tri godine. [7]

Sve drzave ¢lanice EU su do kraja 2012. godine otvorile svoja trziSta. Potpuna
liberalizacija mogla bi doneti gubitak odredenih grani¢nih delova trziSta zbog pojave
novih ucesnika, kao i sporo, ali permanentno smanjenje korespondencije. U tom slucaju
najveci broj postanskih operatera mogao bi da nadoknadi gubitke prihoda povecanjem
produktivnosti i razvojem usluga sa dodatnom vrednoscu, §to bi rezultiralo odrzavanjem
profitabilnosti na danasnjem nivou.

Razvojem novih informacionih i komunikacionih tehnologija supstitucija
postanskih usluga, zapravo, postaje sve laksa, a samim tim i sve veca. Finansijska kriza i
sve veca potreba za ekoloski odgovornim ponaSanjem svih postanskih kompanija u svetu,
samo je jo§ viSe povecala upotrebu elektronske komunikacije, §to je za posledicu imalo
dodatno smanjenje traznje za poStanskim uslugama.

3. UgroZenost i zaStita podataka o li¢nosti

U savremenim uslovima pravo na zaStitu podataka o li¢nosti, kao deo prava na
privatnost je sve ugrozenije. Prema Strategiji zastite podataka o li¢nosti (,, SI. Glasnik
RS”, br. 58/10) u Republici Srbiji obrada i zastita podataka o li¢nosti moraju biti
zasnovani na: - nacelu zakonitosti i poStene obrade podataka; - nacelu srazmernosti; -
nacelu tacnosti podataka; - nacelu zastite podataka; - nacelu poverenja u obradu
podataka; - nacelu zabrane obrade posebno osetljivih podatka; - pravu na informaciju; -
pravu na pristup podacima; - pravu na sudsku zastitu lica ¢iji se podaci obraduju i pravu
na odstetu; - sankcijama zbog nedozvoljene obrade podataka; - formiranju nezavisnog
nadzornog organa. [8]

Ustav Republike Srbije garantuje zastitu podataka o li¢nosti propisujuéi da je
zabranjena i kaznjiva upotreba podataka o licnosti izvan svrhe za koju su prikupljeni, u
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skladu sa zakonom, osim za potrebe vodenja kriviénog postupka ili zastite bezbednosti
Republike Srbije, na nacin predviden zakonom. (Videti: ¢lan 42.) Ustavom se posebno
zabranjuju radnje usmerene protiv privatnosti potrosaca, a na zastitu privatnosti se moze
pozvati i prilikom iskljucenja javnosti tokom postupka koji se vodi pred sudom. (Videti
¢lanove 90. 1 32.) Navedena ustavna odredba sadrzi standarde zastite podataka o licnosti
koje imaju i drzave ¢lanice EU. [5]

“Pravo da se bude ostavljen na miru” podrazumeva cuvanje tajnosti necijih
podataka, osim, ukoliko postoji jasna potreba da se ovi podaci otkriju. Ovo pitanje
zahteva oprezan pristup u mnogim oblastima (posebno u oblasti zdravlja i finansija, ali i
prilikom kori§éenja Interneta). Riley T. je ponudio predloge za zastitu prava coveka da
bude ostavljen na miru [1]. Ovi predlozi su:

- interna upotreba informacione tehnologije, razvoj personalne politike, koja ¢e
§tititi prava zaposlenih na privatnost, nasuprot pravu javnosti da sazna;

- donosenje zakona i vodenje politike koja ¢e razjasniti pravo pristupa svake
pojedine organizacije odredenim informacijama o pojedincima;

- obezbedenje mehanizama za uklanjanje ili izmenu netacne ili zastarele
informacije i

- prihvatanje nove tehnologije, izgradnja sistema zastite privatnosti odmah, a ne
posto se problem pojavi. [9]

ZnaCajan korak u oblasti zaStite podataka o li¢nosti nadinjen je
donoSenjem Zakona o zastiti podataka o licnosti, 23. oktobra 2008. godine. Ovaj zakon
predstavlja opsti zakonski okvir koji reguliSe prikupljanje, obradu i prenoSenje podataka
o licnosti. Republika Srbija je jedna od retkih zemalja u kojoj, sve do pred kraj 2008.
godine, nije postojao zakon kojim je na sistemski nadin uredena zastita podataka o
licnosti. Skupstina Savezne Republike Jugoslavije 1992. godine, potvrdila je Konvenciju
Saveta Evrope o zastiti lica u odnosu na automatsku obradu li¢nih podataka koja je tako
postala sastavni deo naSeg unutraSnjeg pravnog poretka. U Saveznoj Republici
Jugoslaviji ova oblast je bila uredena Zakonom o zastiti podataka o li¢nosti ("Sluzbeni
list SRJ", br. 24/98 1 26/98), koji je uskladen sa pomenutom Konvencijom Saveta Evrope,
ali sa druge strane nije uskladen sa Direktivom Evropskog parlamenta i Saveta 95/46/EZ
o zastiti gradana u vezi sa obradom podataka o li¢nosti i o slobodnom kretanju takvih
podataka, pa je ovaj zakon, sa stanovista novih evropskih standarda, bio dobrim delom
prevaziden. Navedeni zakon bio je ogranien uglavnom na materiju zaStite podataka o
licnosti, ali nije uredio prikupljanje, obradu ili koriS¢enje podataka o li¢nosti, Sto je
trebalo da bude uredeno posebnim zakonima koji nikada nisu doneti. [10]

Ustavom Republike Srbije (u ¢lanu 42.) garantovana je zaStita podataka o
licnosti, a da bi se ona mogla efikasno obezbediti, bilo je neophodno doneti novi zakon,
koji bi na savremeni nacin, u skladu sa vaze¢im standardima Evropske unije, obezbedio
efikasnu zastitu li¢nih podataka. Zakon o zastiti podataka o li¢nosti (;,SI. Glasnik RS”,
br. 97/08, 104/09, 68/12, 107/12) ureduje i obradu licnih podataka sa pristankom ili bez
pristanka lica na koje se podaci odnose. Obrada bez pristanka dozvoljena je samo u cilju
ostvarivanja ili zastite zivotno vaznog interesa lica, u svrhu izvrSenja obaveza odredenih
zakonom i u drugim slucajevima koji su iskljucivo propisani zakonom. Drzavni organ
moze da obraduje podatke bez pristanka ako je to potrebno radi ostvarivanja interesa
bezbednosti, vodenja kriviénog postupka, zastite ekonomskih interesa drzave, prava i
sloboda i drugog javnog interesa. Obrada podataka o linosti na odredenoj teritoriji
moguca je samo ukoliko je to utvrdeno u vaze¢im zakonima ili uz pismenu saglasnost
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lica na koje se podaci odnose, npr. ugovorom ili posebno slobodno izrazenom voljom,
dok nije moguca ukoliko za to ne postoji osnov u propisima, odnosno ne postoji
saglasnost lica na koga se podaci o licnosti odnose. Cilj Zakona o zastiti podataka o
liénosti (,SI. Glasnik RS”, br. 97/08, 104/09, 68/12, 107/12) je da, u vezi sa obradom
podataka o licnosti, svakom fizickom licu obezbedi ostvarivanje i zaStitu prava
na privatnost i ostalih prava i sloboda. (Videti: ¢lan 2. Zakona). Ovim zakonom ureduju
se uslovi za prikupljanje i obradu podataka o li¢nosti, prava lica i zastita prava lica ¢iji se
podaci prikupljaju i obraduju, ograniCenja zastite podataka o li¢nosti, postupak pred
nadleznim organom za za$titu podataka o li¢nosti, obezbedenje podataka, evidencija,
iznosenje podataka iz Republike Srbije i nadzor nad izvrSavanjem ovog zakona. Zastita
podataka o li¢nosti obezbeduje se svakom fizi¢kom licu, bez obzira na drzavljanstvo i
prebivaliste, rasu, godine zivota, pol, jezik, veroispovest, politicko i drugo uverenje,
nacionalnu pripadnost, socijalno poreklo i status, imovinsko stanje, rodenje, obrazovanje,
drustveni polozaj ili druga licna svojstva, dok poslove zastite podataka o li¢nosti obavlja
Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti kao samostalan
drzavni organ, nezavisan u vrsenju svoje nadleznosti. [11]

Zastita podataka o licnosti zahteva prilagodavanje informacionih tehnologija da
bi se podaci o li¢nosti obradivali na zakonit na¢in. Takode, treba izgraditi svest svakog
lica da nema neogranicenog pristupa podacima, da je pristup dozvoljen samo na osnovu
izri¢itih ovlaséenja za vodenje odredenih upravnih, sudskih ili drugih postupaka.

Zakonom o elektronskim Kkomunikacijama (,,S. Glasnik RS”, br.
44/10, 60/13, 62/14) proklamovano je da se ciljevi i nacela regulisanja odnosa u oblasti
elektronskih komunikacija zasnivaju na obezbedivanju visokog nivoa zastite podataka o
liénosti 1 privatnosti korisnika, a u skladu sa Zakonom o zastiti podataka o li¢nosti i
drugim zakonima (videti: ¢lan 3. Zakona). Ipak, ¢lan 128. ovog zakona bavi se detaljno
obavezom zadrzavanja podataka predvidaju¢i da je operator duzan da zadrzi podatke o
elektronskim komunikacijama i da pristup zadrzanim podacima nije dopuSten bez
pristanka korisnika, osim na odredeno vreme i na osnovu odluke suda, ako je to
neophodno radi vodenja krivicnog postupka ili zastite bezbednosti Republike Srbije, na
nacin predviden zakonom. Ova obaveza operatora (u skladu sa ¢lanom 129. Zakona)
odnosi se na podatke potrebne za: 1) pracenje i utvrdivanje izvora komunikacije; 2)
utvrdivanje odredi§ta komunikacije; 3) utvrdivanje pocetka, trajanja i zavrSetka
komunikacije; 4) utvrdivanje vrste komunikacije; 5) identifikaciju terminalne opreme
korisnika; 6) utvrdivanje lokacije mobilne terminalne opreme korisnika. Obaveza
zadrzavanja navedenih podataka obuhvata i podatke o uspostavljenim pozivima koji nisu
odgovoreni, ali ne obuhvata podatke o pozivima ¢ije uspostavljanje nije uspelo. Pri tome
zabranjeno je zadrzavanje podataka koji otkrivaju sadrzaj komunikacije. Stav 4. ovog
¢lana koji je predvidao da Ministarstvo, po pribavljenom mi$ljenju ministarstva
nadleznog za poslove pravosuda, ministarstva nadleznog za unutrasnje poslove,
ministarstva nadleznog za poslove odbrane, Bezbednosno-informativne agencije i organa
nadleznog za zastitu podataka o licnosti, blize propisuje zahteve u vezi sa zadrzavanjem
podataka prestao je da vazi nakon $to je Odlukom Ustavnog suda [Uz-1245/2010 (,,SI.
Glasnik RS", br. 60/13) utvrdeno da stav 4. ¢lana 129. Zakona o elektronskim
komunikacijama (,,SI. Glasnik RS", broj 44/10), nije u saglasnosti sa Ustavom i da
prestaje da vazi danom objavljivanja te odluke u ,, Sluzbenom glasniku RS", tj. 10. jula
2013. godine. [12]
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Neki drugi zakoni i propisi u Republici Srbiji takode ureduju oblast zastite
podataka o li¢nosti kao naprimer, propisi koji ureduju: bankarski sektor, sektor penzijsko-
invalidskog 1 zdravstvenog osiguranja, zastitu zdravlja, sektor bezbednosti, sektor
telekomunikacija, sektor obrazovanja, sektor radnih odnosa, slobodan pristup
informacijama od javnog znacaja, oglaSavanje i reklamiranje, arhivsku gradu, trziste
hartija od vrednosti i dr.

Postoje, takode, veoma vazne oblasti u kojima jo$ uvek nisu doneti odgovarajuéi
propisi kojima se ureduje pitanje obrade podataka o licnosti koje je veoma zastupljeno u
tim oblastima, kao $to su npr. marketing, video nadzor. Neophodno je stvoriti potrebne
normativne, ali i sve druge pretpostavke da bi se preventivno ali i na drugi nacin sprecilo
ugrozavanje tog prava, zagarantovanog medunarodnim sporazumima i nacionalnim
zakonodavstvom. Uslov za zastitu podataka o li¢nosti u Republici Srbiji, kao vaznog
segmenta prava na privatnost, u skladu sa pravilima EU iz oblasti zaStite podataka o
licnosti, jeste da nacionalno zakonodavstvo bude u potpunosti uskladeno sa odredbama
Direktive 95/46/EZ Evropskog parlamenta i Saveta, o zastiti gradana u vezi sa obradom
liénih podataka i slobodnom kretanju tih podataka od 24. oktobra 1995. godine.

Ova materija detaljno je uredena u nekoliko medunarodnih pravnih akata, koje
Republika Srbija, zbog pridruzivanja EU, treba da implementira u svoj pravni sistem.

Zakonom o potvrdjivanju Konvencije o zastiti lica u odnosu na automatsku
obradu li¢nih podataka (,,SI. List SRJ - Medunarodni ugovori”, br. 1/92, ,,SI. List SCG
- Medunarodni ugovori”, br. 11/05,,,SI. Glasnik RS”, br. 98/08, ,,SI. Glasnik RS -
Medunarodni ugovori”, br. 12/10) potvrduje se Konvencija o zastiti lica u odnosu na
automatsku obradu li¢nih podataka, usvojena 28. januara 1991. godine u Strazburu.
Republika Srbija ratifikovala je i amandmane na Konvenciju kojima se omogucava
pristupanje Evropskim zajednicama 2005. godine, u oktobru 2008. godine usvojen je
Zakon o potvrdivanju Dodatnog protokola uz Konvenciju o zastiti lica u odnosu na
automatsku obradu licnih podataka, u vezi sa nadzornim organima i prekograni¢nim
protokom podataka (,,SI. Glasnik RS”, br. 98/08) sacinjenog u Strazburu 2001. godine, a
Zakon o izmenama Zakona o potvrdjivanju ove Konvencije donet je 2010. godine. U
smislu ¢lana 3. stav 2. pod (a) Konvencije, ova konvencija nefe se primenjivati na
obradu: 1) podataka koji su dostupni svakome i objavljeni u javnim glasilima i
publikacijama ili pristupacni u arhivama, muzejima i drugim sli€nim organizacijama; 2)
podataka koji se obraduju za porodi¢ne i druge li¢ne potrebe i nisu dostupni treéim
licima; 3) podataka koji se o ¢lanovima politickih stranaka, udruZenja, sindikata, kao i
drugih oblika udruzivanja obraduju od strane tih organizacija, pod uslovom da ¢lan da
pismenu izjavu da odredene odredbe ovog zakona ne vaze za obradu podataka o njemu za
odredeno vreme, ali ne duze od vremena trajanja njegovog ¢lanstva; 4) podataka koje je
lice, sposobno da se samo stara o svojim interesima, objavilo o sebi. Ova konvencija
primenjuje se na obradu licnih podataka sadrzanih u zbirci podataka koja se ne vodi
automatizovano.[13]

Zakonom o potvrdivanju Konvencije o visokotehnoloSkom kriminalu (,, S7.
Glasnik RS”, br. 19/09) potvrduje se Konvencija o visokotehnoloSkom kriminalu,
sacinjena 23. novembra 2001. godine u Budimpesti. [14]

Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne
da bi svoje nadlezne organe ovlastila da mogu da narede ili na sli¢an nacin postignu hitnu
zaStitu odredenih racunarskih podataka, ukljuujuci tu i podatke o saobracaju koji su
sacuvani preko racunarskog sistema, a posebno u sluc¢aju kada ima osnova da se veruje da
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su racunarski podaci naro¢ito podlozni gubitku ili izmeni. (¢lan 16.) To znaci da bi svoje
nadlezne organe ovlastila da mogu da narede: a) licu na svojoj teritoriji, da preda
odredene racunarske podatke koje poseduje ili kontroliSe, a koji su sacuvani u
racunarskom sistemu ili na medijumu za cuvanje raCunarskih podataka; i b) davaocu
usluga koji svoje usluge pruza na teritoriji strane ugovornice, da preda podatke o
pretplatniku’® koji se odnose na usluge koje taj davalac usluga poseduje ili kontrolise.
(¢lan 18.)

Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne
da bi svoje nadlezne organe ovlastila, da na svojoj teritoriji pretraZe ili na slican naéin
pristupe: racunarskom sistemu ili njegovom delu i u njemu sacuvanim racunarskim
podacima; i medijumu za ¢uvanje ra¢unarskih podataka na kome raunarski podaci mogu
da se sacuvaju. Te mere ukljucuju ovlas¢enja da: - zaplene ili na sli¢an nacin obezbede
racunarski sistem ili njegov deo ili medijum za ¢uvanje raunarskih podataka; - naprave i
zadrze kopije tih racunarskih podataka; - odrze celovitost bitnih sacuvanih racunarskih
podataka; i - u¢ine racunarske podatke nedostupnim ili ih uklone iz racunarskog sistema
kojem je pristupljeno. (¢lan 19).

Otkrivanje podataka o saobracaju koji se odnose na odredenu komunikaciju,
kada zamoljena Strana otkrije da je davalac usluga u drugoj drzavi umesan u prenos takve
komunikacije, a zamoljena Strana treba hitno da otkrije drugoj Strani ugovornici koli¢inu
podataka o saobrac¢aju koja je dovoljna za identifikaciju davaoca usluge i putanje kojom
je saobrac¢aj izvrSen, moze da se odbije samo: ako se zahtev odnosi na delo koje
zamoljena Strana smatra politickim deliktom ili delom koje je povezano sa politickim
deliktom, ili ako zamoljena Strana smatra da izvrSenje zahteva verovatno moze da ugrozi
njen suverenitet, bezbednost, javni poredak ili druge bitne interese. (videti: ¢lan 30.
Konvencije). [14]

Ocekivanja korisnika i njihove potrebe zadovoljie se razvojem novih
tehnologija i ve¢om i raznovrsnijom ponudom novih usluga. Postanska mreza zbog svoje
dostupnosti i jedinstvenosti otvara nove mogucnosti za zadovoljenje potreba korisnika
usluga na komunikacionom trzistu, ¢ime poStanski sektor postaje znacajan Cinilac za
razvoj informacionog drustva. Razvoj tehnologije, pre svega informacionih i
komunikacionih tehnologija, znacajno utice na postanski sektor, s tim da iskustva
postanskih operatora u velikom broju zemalja ukazuju da kroz saradnju sa drZzavnim
institucijama 1 medunarodnim organizacijama, kao i kroz uvodenje usluga nove
generacije, operatori mogu uspesno poslovati i u uslovima digitalne ere. Imaju¢i u vidu
razvoj informacionog drustva u Republici Srbiji, kao i trenutnu razvijenost savremenih
elektronskih usluga u postanskom sektoru moze se ocekivati dalje Sirenje asortimana i
kvaliteta usluga, kao i bolja iskori$¢enost kapaciteta i mreze.

5 U smislu ovog ¢lana, izraz "podaci o pretplatniku" oznacava svaki podatak sadrzan u obliku radunarskog
podatka ili u bilo kom drugom obliku, koje poseduje davalac usluga i koji se odnose na pretplatnika tih
usluga, osim podataka o saobracaju ili podataka iz sadrzaja koji se prenosi, na osnovu kojih moze da se
ustanovi:

a) vrsta koris¢ene komunikacijske usluge, tehnicki detalji i vremenski period kori$¢enja usluge;

b) identitet pretplatnika, postanska adresa ili geografsko odrediSte, broj telefona i ostali brojevi pristupa,

podaci o ra¢unima i pla¢anjima, dostupni na osnovu ugovora ili sporazuma o kori$¢enju usluge;

v) svaka druga informacija o mestu postavljanja komunikacione opreme, dostupne na osnovu ugovora ili
sporazuma o koriséenju usluge.
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4. Zakljucak

Postanski sektor ostaje jedan od osnovnih i nezamenljivih Cinilaca nacionalne
ekonomije i daljeg privrednog i druStvenog razvoja Republike Srbije. Unapredenje
kvaliteta postanskih usluga, kao jedan od ciljeva zakonodavne reforme, podrazumeva
spremnost da se odgovori zahtevima i o¢ekivanjima korisnika i stvore uslovi za razvoj
konkurencije.

Pitanju zastite privatnosti danas se posvecuje viSe paznje nego ranije. Sa ciljem
da zastiti privatnost lica, u vezi sa obradom podataka o li¢nosti nastao je i Zakon o zastiti
podataka o li¢nosti (,,S1. glasnik RS*, br. 97/08, 104/09, 68/12, 107/12). Automatska
obrada li¢nih podataka, a posebno porast razmene li¢nih podataka preko drzavnih granica
stvorili su potrebu da se obezbedi delotvorna zastita ljudskih prava i osnovnih sloboda, a
naro€ito prava na privatnost.

Oko 350.000 subjekata javnog i privatnog sektora bave se obradom podataka o
licnosti. Veéina tih subjekata, ima po nekoliko zbirki ili baza podataka o licnosti i ukupan
broj evidencija se procenjuje na preko milion. Ove evidencije obuhvataju evidencije
drzavnih organa, ustanova penzijskog i zdravstvenog osiguranja, obrazovanja, socijalne
zaStite, bankarskog sistema, komunalnih sluzbi, udruzenja gradana, kao i obradu
podataka putem video nadzora na javnim mestima, poslovnim i stambenim objektima i
dr. Za mnoge od tih obrada podataka ne postoji izri¢it zakonski osnov, odnosno
saglasnost lica ili zakonom nije uredena svrha i obim podataka koji se obraduju, trajanje i
dr, a u mnogim od ovih slu¢ajeva se radi o obradi narocito osetljivih podataka, kao $to su
podaci o le€enju i socijalnom statusu.

,,Posta Srbije” su najuspesnije javno preduzeée u 2015-0j godini, koje je trzisno
pozicionirano sa konkurencijom u svim segmentima svojih usluga, pofev od osnovne
delatnosti, preko finansijskih usluga, informacionih tehnologija i ostalih. Za 15 000
zaposlenih ,, Posta Srbije” svake godine ostvaruje sve vecu dobit. I dok se informaticka
pismenost stalno unapreduje u odnosu na savremene potrebe, ipak, u Srbiji zaostajemo u
sredstvima za istrazivanja i razvoj.
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Abstract: According to the Constitution of the Republic of Serbia secrecy of
correspondence and other means of communication is inviolable. Deviations are
permitted only for a limited time and on the basis of the court decision, if necessary to
conduct criminal proceedings or protect safety of the Republic of Serbia, as provided by
law. Violation of the secrecy of letters and other pieces of mail is regulated and
sanctioned by the Criminal Code of the Republic of Serbia. Today more attention than
before is devoted to the issue of privacy protection. In order to protect the privacy of
persons, in connection with the processing of personal data the Law on Personal Data
Protection was created. Automatic processing of personal data, especially the increase in
the exchange of personal data across national borders created the need to ensure the
effective protection of human rights and fundamental freedoms, especially the right to
privacy.
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