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Sadrzaj: Pravo na privatnost ve¢ dugo predstavija jedno od osnovnih ljudskih prava.
Poslednjih tridesetak godina razvoj informacionih i komunikacionih tehnologija je doveo
do ubrzanog napretka u prikupljanju, memorisanju, prenosu i razmeni licnih informacija
u javnom i privatnom sektoru. Kombinacija univerzalnih senzora, bezicnih komunikacija
i metoda za prepoznavanje oblika je ucinila laksim nego ikada posmatranje svih nasih
dnevnih aktivnosti. Sa druge strane, korisc¢enje video nadzora i drustvenih mreza je
dovelo do sumnje u pogledu dalje upotrebe prikupljenih podataka. Kako bi se smanjila
zabrinutost potrebno je razviti efikasne mehanizme u pogledu zastite privatnosti vizuelnih
informacija.

Kljuéne refi: zastita privatnosti, video nadzor, obrada slike, drustvene mreze, pravna
zastita

1. Uvod

U umrezenom drustvu vizuelni mediji poseduju nove formate. Fotografije koje su
ranije Stampane na fotografskom papiru i memorisane u fotografskim albumima sada
postoje u digitalnim formatima. Sa razvojem drustvenih medija fotografski podaci se
pomeraju u klaud gde im se moZze brzo pristupiti. Prednosti novih tehnologija se odnose
na povecanu efikasnost, lak§e memorisanje i smanjenu cenu distribucije. Nedostaci se
ogledaju u riziku da se privatne fotografije i video zapisi koriste na nacin koji nije
pozeljan. Slike ljudi su potencijalno osetljive i sa njih se mogu ocitati informacije vezane
za privatne detalje o telu, nacinu Zzivota, aktivnostima i jo§ dosta drugih detalja. Osim
toga, slike imaju potencijal da nepovratno uniste reputaciju neke osobe [1].

Porast multimedijalnog saobracaja preko sajtova za druStveno umrezavanje, kao §to
su Fejsbuk i YouTube, uz kombinaciju savremenih tehnika za analizu multimedijalnog
sadrzaja, kao $to su prepoznavanje lica, verifikacija govora i estimacija lokacije, dovodi
do novih moguénosti za neeticko koris¢enje multimedije [2]. Prema tome, multimedijalna
zajednica ima obavezu da razume rizike, istrazi moguce nezeljene efekte i poduci javnost
u tom pogledu. Postoji moguénost pretrazivanja multimedijalnih informacija po temi,
lokaciji, osobi, tipu kamere, ili vremenu, ¢ak i ako korisnik koji je postavio te sadrzaje
nije eksplicitno ukljucio te informacije. Jednostavni metodi za anonimnost i skrivanje
metapodataka vise nece biti dovoljni [3].



Privatnost predstavlja pojam koji je teSko definisati i koji se razlikuje u razli¢itim
kulturama. Kao posledica toga postoji veci broj definicija, kao $to je, recimo, pravo da
neka osoba ne bude uznemiravana. Jedna od definicija privatnosti odreduje da je to
"kvalitet stanja u kome neka osoba nije posmatrana od strane druge osobe ili neke
organizacije", ili da je to "sloboda od neautorizovanog posmatranja". U tehni¢kom
okruzenju privatnost moze da se definiSe kao "prakti¢no osiguranje od mogucih
implikacija komunikacije", $to se razlikuje od pojma bezbedne komunikacije, koja
ukljucuje "osiguranje osobina komunikacije", kroz metode kriptografije, steganografije i
skrivanja identiteta. Drugim re¢ima, zadatak istrazivanja na polju privatnosti nije
osiguranje komunikacionog kanala, ve¢ osiguranje da javno dostupne informacije budu
samo one po odobrenju vlasnika nad sadrzajima.

Dok sa jedne strane drustvene mreze omoguéavaju korisnicima jednostavnu razmenu
fotografija, sa druge strane ih izlazu ugrozavanju privatnosti i u okviru drustvenih mreza
i od strane drugih entiteta. Trenutna kontrola privatnosti na drustvenim mreZama je
daleko od toga da je adekvatna, Sto rezultuje neodgovaraju¢im tokom informacija. Do
toga dolazi bilo usled toga $to korisnici nisu dovoljno pazljivi prilikom postavljanja
zastite privatnosti, bilo zbog toga §to drustvene mreze ne implementiraju politiku
privatnosti na adekvatan nacin. Sajtovi za drustveno umrezavanje zadrZavaju pravo da
analiziraju postavljene fotografije koriste¢i tehnike za automatsku identifikaciju lica.

Nakon uvodnog dela, u drugom poglavlju su predstavljeni potencijalni rizici po
privatnost korisnika, kao i mogu¢i napadi na privatnost, vezano za vizuelne sadrzaje.
Zatim su obradene moguce metode za zastitu privatnosti vizuelnih sadrzaja, ukljucujuéi i
mogucu podelu tih metoda. Naredna sekcija se bavi merama pravne zaStite, imajuci u
vidu propise koji su posveéeni zaStiti privatnosti i sankcionisanju ugrozavanja i
naru$avanja privatnosti.

2. Rizici po privatnost i moguéi napadi

U ovoj sekciji bi¢e opisane tehnike za multimedijalnu analitiku koje mogu da
predstavljaju potencijalne rizike po privatnost korisnika.

Estimacija lokacije - koriste¢i multimodalne metode, moguce je proceniti lokaciju
na oko 40% video zapisa na sajtu za druStveno umrezavanje Flickr, sa pouzdano$¢u od
100 m, i na preko 50% zapisa sa pouzdano$éu boljom od 1 km. Ti metodi omogucavaju
pracenje multimedije sa znacajnim faktorom, bez uvodenja dodatnih GPS (Global
Positioning System) senzora.

Estimacija vremena - datum i vreme se snimaju na multimedijalnom dokumentu i
mogu da se procene koris¢enjem lokacije Sunca ili merenjem duzine senke. Ukoliko su
dva video zapisa snimljena u isto vreme i na istom mestu, i ako je poznato vreme jednog
zapisa, onda je poznato i vreme drugog zapisa. Isklju¢ivanje metapodataka o vremenu i
datumu sa video zapisa ne obezbeduje zastitu ako neko drugi ko je snimio video u isto
vreme nije iskljucio te podatke.

Detekcija osobe - kod slika se to naziva detekcija lica, dok se kod audio signala zove
prepoznavanje govora [4]. Dok korisnik koji postavlja slike moze da primeni aktivne
metode za anonimnost osoba koje se nalaze u prednjem delu slika, kao $to je recimo
zatamnjenje lica sa tamnim okvirom, privatnost osoba koje se nalaze u pozadini moze da
bude dovedena u pitanje [5].
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Detekcija osobe - detekcija nekog skupog mobilnog uredaja moze da bude znak da
osoba koja ga drzi bude meta napada. Stanovi mogu da budu potencijalna meta krade
zbog namestaja koji se nalazi u pozadini nekog video zapisa. Problem kod anonimnosti je
u tome §to ne mogu da se uklone svi objekti sa slike, jer se onda gubi informacija o
sadrzaju multimedijalnog dokumenta.

AKkusti¢ni Sum okruZenja - prilikom anonimizacije lica Cesto se zaboravi da se
ukloni akusti¢ni Sum koji poti¢e od okruzenja. Kombinacija Suma sa metodom estimacije
lokacije moze da dovede do znacajnog narusavanja privatnosti.

Detekcija senzora - moguce je jedinstveno identifikovati koja kamera je kori$¢ena
prilikom snimanja video zapisa, na osnovu artefakata senzora. Na primer, Sum piksela je
jedinstven za odredeni tip kamere. Detekcija senzora omogucava preskakanje postojecih
metoda za anonimnost multimedijalnih informacija.

Trodimenzionalno snimanje - savremene stereo kamere imaju moguénost snimanja i
nezeljenih podataka. PoSto ¢e se taj trend samo ubrzati neophodno je da o tome
multimedijalna zajednica povede racuna.

Egzoti¢ni senzori - razli¢iti senzori kao §to su senzori za merenje vazdusnog pritiska,
ili monitori za pracenje rada srca, postaju uobicajeni i verovatno je da ¢e ti senzori biti
ukljuceni u multimedijalne dokumente, kao §to sada mogu da budu ugradeni u GPS
prijemnike. Buduéi da korisnici ne mogu uvek da imaju uvida u pouzdanost tih
informacija, to zna¢i da nemaju uticaja na zaStitu svoje privatnosti. Na primer,
implikacije po privatnost vezano za geotagovanje kod GPS sistema su tek nedavno
uocene.

Glavni servisi za drustveno umrezavanje kao §to su Google, Fejsbuk, Tviter, Flickr,
YouTube, 1 LinkedIn, pruzaju ekstenzivne aplikacije APl (Application Programming
Interface) koje ¢ine jednostavnim automatsku pretragu multimedijalnog sadrzaja. Te
aplikacije imaju Cesto sadrzajniji pristup od odgovarajuéeg veb interfejsa. S tim u vezi,
Google ve¢ obezbeduje jednostavnije forme pretrazivanja slika i video zapisa i pitanje je
dana kada ¢e prepoznavanje lica postati jedan od servisa koje nudi Google. Fejsbuk vec
ima ugraden servis za prepoznavanje lica na svojoj platformi, tako da postoji mogucénost
sa drugih sajtova da pristupe prepoznavanju lica sadrzaja na Fejsbuku. Moguénosti nove
generacije onlajn servisa da¢e novu dimenziju pitanjima privatnosti na koje drustvo jo$
nema odgovore.

Pretrazivanje multimedijalnih informacija otvara Siroku lepezu moguc¢ih napada na
privatnost korisnika. Dok su danasnje masine za pretrazZivanje ogranicene pre svega na
tekstualne informacije, napadi mogu u skoroj buduénosti da budu usmereni ka
pretrazivanju audio i video sadrzaja. Kriminalci mogu da povezu te sadrzaje sa lokacijom
potencijalnih meta. Na primer, Zrtve napada mogu da budu identifikovane sa predmetima
velike vrednosti i zatim da bude identifikovano kada su prazni njihovi domovi.
Pretrazivanje pozadine moze da bude jo$ invazivnije nego do sada.

3. Zastita privatnosti vizuelnih sadrzaja

Zastita privatnosti se sastoji u prevenciji da informacije koje neka osoba zeli da zadrzi
privatnim ne budu javno dostupne. U kontekstu slike i video signala to se odnosi na
zaStitu vizuelne privatnosti. S tim u vezi, treba razjasniti kada neéija privatnost treba da

bude zasticena. Kada se privatnost zasticuje treba razlikovati neciji identitet od osetljivih
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informacija koje treba da budu zadrzane privatnim. Video zapis sadrzi veliku koli¢inu
informacija koje mogu da se klasifikuju kao osetljive. Uprkos tome, ako je osetljiva
informacija prisutna na videu, ali identitet te osobe nije, nema gubitka privatnosti. Isto
vazi ako se identitet osobe nalazi u video signalu, ali bez osetljivih informacija. U oba
slucaja privatnost je zaSti¢ena zato jer osetljive informacije ne mogu da se pridruze
necijem identitetu.

Druga znacajna stvar vezana za vizuelnu privatnost je koja osetljiva informacija ili
podruéje od interesa treba da bude obuhvadeno zastitom. U dosta slucajeva je lice
prikriveno, ali to nije dovoljno da zagtiti vizuelnu privatnost. Cak i ukoliko je lice neke
osobe prikriveno drugi elementi koji postoje na slici mogu da ukazu na identifikaciju
osobe, na primer prethodno znanje o odeéi, visina, hod. Ti elementi mogu da uticu na
izbor podrucja od interesa koja treba da se zastite, pri c¢emu tih podruc¢ja moze biti vise.

Postoji vise razli¢itih metoda za zaStitu privatnosti osoba koje se pojavljuju na video
zapisima i slikama. Dva pristupa se pri tome koriste kada se uzima u obzir vremenski
aspekt kada se koristi metod zastite i to pre nego Sto se snimi slika i posle toga. Sa jedne
strane, moguca je prevencija snimanja slika na kojima se pojavljuje neka osoba. Sa druge
strane, ako ve¢ postoji neka slika koja sadrzi osetljive ili privatne informacije kao §to su
lice, registarska tablica, moguce je njihovo uklanjanje [6]. Neki metodi za zaStitu
privatnosti na sekvencama slika su pokazani na Slici 1. U prvoj koloni su prikazane
osetljive informacije ili podru¢ja od interesa. Druga kolona sadrzi podrucja od interesa
koja su zamenjena sa siluetama. U trecoj koloni se nalaze skremblovane osetljive
informacije, dok su u poslednjoj koloni inteligentno uklonjena osetljiva podrucja.

Slika 1. Neke metode za zastitu sekvence slika [1]
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U odnosu na to kako je zaSti¢ena privatnost metodi za zastitu mogu da se podele na

slede¢i nacin:

e intervencija;
slepa (blind) vizija;
bezbedna obrada informacija;
modifikacija slike i videa, i
skrivanje podataka [7].

Metode intervencije se odnose na problem prevencije da neko snimi privatne
vizuelne podatke iz okruzenja. Njihov cilj je da formiraju prostor otporan na snimanja.
Ove metode fizicki interveniSu na kamerama kako bi se obavila prevencija snimanja slike
pomocu specijalizovanog uredaja koji ima spregu sa optickim so¢ivom kamere. Metode
intervencije su pogodne kada nije moguca dalja kontrola nad ve¢ snimljenim slikama. Na
primer, aplikacija instalirana na smart telefonima moze da bude odgovorna za prevenciju
nedozvoljenog snimanja umetnickih dela u muzejima, ukoliko telefon dode u opseg
blutut predajnika. MoZe se re¢i da je neophodna nova legislativa u pogledu privatnosti
koja obavezuje proizvodace kamera da budu u skladu sa protokolima privatnosti.

Slepa vizija se odnosi na obradu slike i video signala, kao §to su detekcija lica,
pracenje objekata ili segmentacija slike, na anoniman nacin.

Bezbedna obrada informacija obuhvata metode koji obraduju vizuelne informacije
na naéin koji zadovoljava privatnost. Na primer, to moze da bude algoritam koji obavlja
pretrazivanje slika u frekvencijskom domenu i ne sadrzi vizuelne informacije. U tom
slucaju sve slike iz baze podataka koje se pretrazuju se konvertuju najpre u frekvencijski
domen. Drugi algoritam koristi siluete detektovanih objekata kako bi se analizirala
njihova aktivnost.

Modifikacija slike i video signala se odnosi na najcesce koriS¢ene metode za zastitu
vizuelne privatnosti. Te metode modifikuju osetljiva podrucja na slikama, kao §to su lica,
tela, registarske tablice, koje sadrze privatne informacije subjekata koji se nalaze na
njima. Pri tome se koriste algoritmi raCunarske vizije kako bi se odredila privatnost
osetljivih podrucja. Imajuci u vidu nacin kako se slika modifikuje metodi modifikacije
mogu da se podele na nekoliko kategorija. Najpre, treba pomenuti metode za ad hoc
distorziju, koje modifikuju podrucje od interesa na slici bilo kompletnim uklanjanjem
osetljivih informacija sa slika, bilo modifikacijom informacija koriS¢enjem filtara, kao
§to su to pikselizacija ili zamagljivanje (blurring). Slika 2 pokazuje primer za de-
identifikaciju originalne slike lica (levo) putem pikselizacije (sredina) i zamagljivanja
(desno). Koris¢enjem odgovarajucih filtara osetljiva podru¢ja se modifikuju tako da
onda budu neprepoznatljiva.

Vecu robusnost pokazuju metode kao Sto je kriptovanje slika, ¢ime se privatno
osetljivo podrucje zakljuava pomocu kljuca. Tehnike kriptovanja se zasnivaju na
skremblovanju (permutaciji), koje se koristi i kod analognog video zapisa [8, 9].

Drugi pristup za modifikaciju slike jeste de-identifikacija lica, koja je usmerena ka
licima koja se pojavljuju na slikama. Pri tome se najceS¢e koristi familija algoritama
poznata pod nazivom k-same, koja implementira k-anonimnost model zastite. Ti
algoritmi menjaju lice osobe na nacin da identitet ne moze da se prepozna, ali izrazi lica
ostaju o¢uvani [10].

Neki pristupi, kao Sto je uklanjanje objekata, koriste inteligentno uklanjanje osetljivih
podrucja tako $to popunjavaju nastalu prazninu sa odgovaraju¢om pozadinom.
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Slika 2. De-identifikacija lica pikselizacijom i zamagljivanjem [8]

4. Mere pravne zastite

Dok ovaj rad nastaje digitalni svet se uzburkao zbog sporazuma koji je bio na snazi
ve¢ 15 godina i koji je omogucavao vlastima Sjedinjenih Americ¢kih Drzava (u daljem
tekstu SAD) rutinski pristup podacima o stanovnicima Evrope. U pitanju je Sporazum
woigurna luka® (,,Safe Harbor*) koji su 2000. godine SAD potpisale sa Evropskom
unijom (u daljem tekstu EU) i koji od 6-og oktobra 2015. godine prema odluci
Evropskog Suda pravde iz Luksemburga viSe ne vazi, jer ne garantuje dovoljnu zastitu
korisnickih podataka Evropljana [11].

Generalni advokat Evropskog Suda pravde misljenje je zasnovao na konstatacijama
da su Uprava za nacionalnu bezbednost i druge bezbednosne agencije SAD u moguénosti
da pristupaju prenesenim licnim podacima na "masovan i neselektivan nacin" S$to
ugrozava pravo na privatnost po ¢lanu sedam Povelje o osnovnim pravima EU. Ovo
misljenje je zasnovano i na stavu da gradani EU "nemaju odgovarajuci pravni lek protiv
obrade svojih licnih podataka prenetih u SAD u druge svrhe osim onih u koje su
prvobitno prikupljeni".

Evropski Sud odlucio je da organi za zastitu podataka u svakoj od 28 zemalja ¢lanica
EU imaju pravo da procenjuju kako se iznose podaci u SAD i mo¢i ¢e da nametnu stroze
sankcije za odredene transfere podataka. Presuda je od znacaja i za Srbiju, iako nasa
zemlja nije ¢lanica EU, kako je saopSteno iz kabineta Poverenika za informacije od
javnog znacaja i zaStitu podataka o li¢nosti i ova odluka ¢e imati globalne posledice.
Inace, Srbija ima obavezu da svojim gradanima i rezidentima obezbedi prava na zastitu
podataka o li¢nosti zajamcena Ustavom, zakonom i Konvencijom 108. Saveta Evrope.
(Videti: Zakon o potvrdivanju Konvencije o zastiti lica u odnosu na automatsku obradu
licnih podataka, “Sl. list SRJ - Medunarodni ugovori”, br. 1/92, "SI list SCG —
Medunarodni ugovori”, br. 11/2005 i "SI glasnik RS - Medunarodni ugovori”,
br.98/2008 i 12/2010.)

U Republici Srbiji postoji veéi broj propisa koji su posvecéeni zastiti privatnosti i
sankcioniSu ugrozavanje i narusavanje privatnosti drugih lica.
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Zakonom o zaStiti podataka o li¢nosti (“SI. glasnik RS” br. 97/08, 104/09, 68/12,
107/12) ureduju se uslovi za prikupljanje i obradu podataka o licnosti, prava lica i zastita
prava lica ¢iji se podaci prikupljaju i obraduju, ograni¢enja zastite podataka o li¢nosti,
postupak pred nadleZznim organom za zastitu podataka o li¢nosti, obezbedenje podataka,
evidencija, iznoSenje podataka iz Republike Srbije i nadzor nad izvrSavanjem ovog
zakona (¢lan 1. stav 1). Ovim zakonom propisano je da podaci moraju biti odgovarajuce
zasti¢eni od zloupotreba, uniStenja, gubitka, neovlas¢enih promena ili pristupa. (¢lan 47.
Zakona).

U skladu sa Zakonom o elektronskim komunikacijama (“S/. glasnik RS” br.
44/10, 60/13, 62/14) ciljevi i nacela regulisanja odnosa u oblasti elektronskih
komunikacija zasnivaju se i na obezbedivanju visokog nivoa zastite podataka o li¢nosti i
privatnosti korisnika, a u skladu sa Zakonom o zastiti podataka o licnosti i drugim
zakonima (¢lan 3. Zakona).

U skladu sa ¢lanom 80. Zakona o javnom informisanju i medijima (“S/. glasnik
RS” br. 83/14, 58/15) informacija iz privatnog zivota, odnosno li¢ni zapis (pismo,
dnevnik, zabeleska, digitalni zapis i sl.), zapis lika (fotografski, crtani, filmski, video,
digitalni i sl.) 1 zapis govora (magnetofonski, gramofonski, digitalni i sl.), ne moze se
objaviti bez pristanka lica ¢ijeg se privatnog Zivota informacija ti¢e, odnosno lica ¢ije
reci, lik odnosno glas sadrzi, ako se pri objavljivanju moze zakljuciti koje je to lice.

Krivi¢ni zakonik Republike Srbije (“Sl glasnik RS” br. 85/05, 88/05, 107/05,
72/09, 111/09, 121/12, 104/13, 108/14) predvida u ¢lanu 144. krivi¢no delo neovlas¢eno
fotografisanje prema kome “ko neovlaséeno nacini fotografski, filmski, video ili drugi
snimak nekog lica i time osetno zadre u njegov li¢ni zivot ili ko takav snimak preda ili
pokazuje tre¢em licu ili mu na drugi nac¢in omoguéi da se sa njim upozna, kaznie se
nov¢anom kaznom ili zatvorom do jedne godine”, dok ¢lan 145. reguliSe kriviéno delo
neovlas¢eno objavljivanje i prikazivanje tudeg spisa, portreta i snimka, pa ¢e se ko objavi
ili prikaze spis, portret, fotografiju, film ili fonogram li¢nog karaktera bez pristanka lica
koje je spis sastavilo ili na koga se spis odnosi, odnosno bez pristanka lica koje je
prikazano na portretu, fotografiji ili filmu ili ¢iji je glas snimljen na fonogramu ili bez
pristanka drugog lica ¢iji se pristanak po zakonu trazi i time osetno zadre u li¢ni Zivot tog
lica, kazniti nov€anom kaznom ili zatvorom do dve godine.

Manji broj propisa u Republici Srbiji dozvoljava odredeni stepen ugrozavanja
privatnosti koji zakonodavac pravda visim ciljevima.

Zakon o bezbednosti saobracaja na putevima (“Sl. glasnik RS” br. 41/09, 53/10,
101/11, 32/13, 55/14) medu posebnim merama i ovlaséenjima koja se preduzimaju radi
spreCavanja ugrozavanja bezbednosti ucesnika u saobracaju, odnosno omogucavanja
odvijanja saobracaja u ¢lanu 278. predvida i snimanje saobracaja i uCesnika u saobracaju
koriS¢enjem odgovarajucih sredstava kao i dokumentovanje prekrsaja i drugih delikta u
saobracaju.

Zakonom o sprefavanju nasilja i nedolinog ponasanja na sportskim
priredbama (“Sl. glasnik RS” br. 67/03, 101/05, 90/07, 72/09, 111/09, 104/13) u ¢lanu
15. propisana je duznost organizatora da obezbedi da se sportska priredba povecanog
rizika odrzi u sportskom objektu koji ima i tehnicku opremu za pracenje i snimanje
ulaska i ponasanja gledalaca na sportskom objektu.

Zakonik o krivicnom postupku (“SL glasnik RS” br. 72/11, 101/11, 121/12, 32/13,
45/13, 55/14) dozvoljava da na obrazloZzeni predlog javnog tuZioca sud moze odrediti
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tajno pracenje i snimanje osumnji¢enog radi: 1) otkrivanja kontakata ili komunikacije
osumnji¢enog na javnim mestima i mestima na kojima je pristup ogranicen ili u
prostorijama, osim u stanu, (a ova mesta ili prostorije, odnosno prevozna sredstva drugih
lica mogu biti predmet tajnog nadzora i snimanja samo ako je verovatno da c¢e
osumnjiceni tu biti prisutan ili da koristi ta prevozna sredstva); kao i 2) utvrdivanja
istovetnosti lica ili lociranja lica ili stvari. (Videti: ¢lan 171. Zakonika) Tajno pracenje i
snimanje moze trajati tri meseca, a zbog neophodnosti daljeg prikupljanja dokaza moze
se produziti najviSe za tri meseca, dok ga izvr§ava policija, Bezbednosno-informativna
agencija ili Vojnobezbednosna agencija.

Zakonom o policiji (“SI. glasnik RS” br. 101/05, 63/09, 92/11, 64/15) medu
policijskim ovlaséenjima utvrdenim ovim Zakonom predvideno je i snimanje na javnim
mestima (¢lan 30. Zakona). Snimanje na javnim mestima definisano je ovim zakonom
kao trajni akusticki i video nadzor javnih mesta na kojima se ucestalo vrse krivicna dela
ili prekr$aji, radi njihovog sprecavanja. Prema ¢lanu 69. ovog zakona kada postoji
opasnost da prilikom javnog okupljanja dode do ugrozavanja zivota i zdravlja ljudi ili
imovine, ovlaséeno sluzbeno lice ovlaséeno je da vrsi video snimanje ili fotografisanje
javnog skupa, ali nameru da sprovede napred navedene aktivnosti policija mora javno da
saopsti.

Zakonom o komunalnoj policiji (“SI. glasnik RS” br. 51/09) propisano je da kada je
to potrebno radi spre¢avanja krSenja propisa iz delokruga komunalne policije, odredeni
prostor i objekat moze se obezbediti video nadzorom, dok uredaji za video nadzor
moraju biti vidljivi, sa istaknutim natpisom da je prostor ili objekat obezbeden video
nadzorom. (¢lan 23. Zakona).

Prema Zakonu o privatnom obezbedenju (“S/. glasnik RS” br. 104/13, 42/15) kada
se poslovi zastite objekta ili prostora koji se koriste za javnu upotrebu vrse uz upotrebu
uredaja za snimanje slike, pravno lice i preduzetnik za privatno obezbedenje duzni su da
na vidljivom mestu istaknu obaveStenje da je objekat ili prostor zasticen video
obezbedenjem, a korisnik usluga je obavezan da to prihvati i arhivirane snimke cuva
najmanje 30 dana i da ih, na zahtev, stavi na uvid ovla§¢enom policijskom sluzbeniku.
Ovi podaci, kao i podaci koji su prikupljeni u vrSenju posla privatnog obezbedenja mogu
se koristiti samo u svrhu za koju su prikupljeni i zabranjeno je njihovo ustupanje tre¢im
licima i javno objavljivanje, osim u slucajevima predvidenim zakonom, odnosno
ugovorom. (Clanovi 32. 1 68. Zakona).

Srbija jo$ nije adekvatnim propisom regulisala ni upotrebu dronova, dok su
Amerikanci to uradili, upravo posle nedavnog incidenta u Beogradu 2014. godine.
Federalna uprava za avijaciju (FAA) zabranila je letove dronova i slicnih bespilotnih
letelica u blizini stadiona u SAD i najavila jednogodis$nju kaznu zatvora za sve koji budu
krsili zakon [12]. Zabrana se odnosi na oko 150 stadiona koji mogu da prime 30.000 i
viSe gledalaca, a doneta je zbog zabrinutosti da bi ove letelice mogle da se sruse u
publiku §to bi moglo imati tragi¢ne posledice.

Iz Direktorata civilnog vazduhoplovstva Srbije saopsSteno je da bi ,,na predlog
ministra nadleZznog za saobracaj Vlada Srbije trebalo da donese propis koji ée odredivati
uslove pod kojima se lansiraju dronovi”. U sadasnjim zakonskim okvirima, Direktorat se
ne smatra nadleznim za dronove, jer ne spadaju u vazduhoplove, a u smislu Zakona o
vazdu$nom saobracaju ("Sluzbeni glasnik RS", br. 73/2010, 57/2011.) dron se moze
smatrati ,,lete¢im objektom” koji se mogu lansirati u privredne, nau¢ne, sportske i druge

-292 -



svrhe, tako da ne ugrozavaju bezbednost vazdusnog saobracaja. Za eventualnu Stetu koja
je nastala usled lansiranja lete¢ih objekata odgovorno je lice koje je raketu, odnosno
drugi leteci objekat, lansiralo. Za snimanje iz vazduha i u naSoj zemlji uveliko se koriste
dronovi (poznati su efektni snimci majskih poplava 2014. godine snimljenih iz drona), ali
je za to potrebno dobiti odobrenje Ministarstva odbrane.

Ocigledno je da se vaZeéi zakoni i propisi, koji bi se u izvesnoj meri mogli odnositi i
na dronove, moraju menjati i usvajati novi, jer su neki od njih doneti davno pre nego Sto
su se ove letelice pojavile i u meduvremenu postale masovno dostupne. I dok u Srbiji
nema najave donosSenja novih propisa, u SAD se radi na novim propisima, ukljucujuéi i
upotrebu dronova u komercijalne svrhe — za nadzor iz vazduha, izradu mapa, pracenje
zivota u divljini, obavljanje nekih opasnih ili poslova u zabacenim oblastima...

5. Zakljucak

Sveprisutnost drustvenih mreZa, zastupljenost kamera za video nadzor na javnim
mestima, kao i razvoj multimedijalnih komunikacija, doprineli su da privatnost korisnika
u savremenom drustvu bude dovedena u pitanje. Novi servisi i alati bi morali da uzmu u
obzir pravo na privatnost. U ovom radu dat je pregled metoda za zaStitu vizuelne
privatnosti. Od metoda su opisane intervencija nad multimedijalnim sadrzajima, slepa
vizija, bezbedna obrada, modifikacija slike i videa, kao i skrivanje podataka. Akcenat je
stavljen na metode modifikacije, koje obuhvataju filtriranje slike, kriptovanje, de-
identifikaciju lica, kao i uklanjanje objekata.

Od pravnih propisa o¢ekuju se odredena reSenja, a zastita privatnosti u sferi video
nadzora je oblast u kojoj pravni propisi tek treba da se uobli¢e. Nedavno doneta presuda
Evropskog suda pravde kojom je utvrdeno da je nevazeci sporazum "Sigurna luka"
izmedu EU i SAD, a na osnovu kojeg su podaci o licnosti bez posebnih formalnosti i
odobrenja transferisani u SAD, predstavlja jedan od najvaznijih presedana u dosadasnjoj
medunarodno-pravnoj praksi zastite podataka o licnosti. Verujemo da ¢e nam ovaj obrt
na relaciji EU-SAD povodom obrade odnosno zastite podataka o licnosti pomoc¢i da bolje
sagledamo nedorecenost i nedostatke nasih pravnih reSenja u vezi sa iznoSenjem
podataka o li¢nosti u inostranstvo.
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Abstract: The right to privacy has for a long time been one of the basic human rights. In
the last thirty years the development of information and communication technologies has
led to rapid progress in collecting, storing, transferring and sharing of personal
information in the public and private sector. The combination of universal sensors,
wireless communication and pattern recognition has made easier than ever observation
of our daily activities. On the other hand, the use of video surveillance, social networks
and personal information, led to doubts in respect of the further use of the collected data.
In order to reduce the concern we need to develop effective mechanisms regarding the
privacy protection of visual information.
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