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ELEKTRONSKO POTPISIVANJE DOKUMENATA KOJI SE
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Sadrzaj: Agencija za privredne registre je u skladu sa Zakonom o racunovodstvu
("Sluzbeni glasnik RS", br. 62/2013) pocetkom 2015. godine uspostavila Poseban
informacioni sistem za sastavljanje i dostavljanje finansijskih izveStaja. Finansijski
izvestaj je elektronski dokument potpisan kvalifikovanim elektronskim potpisom
zakonskog zastupnika. Uz finansijski izvestaj se prilaZze odgovarajuca dokumentacija
koja je u formi PDF dokumenata koji moraju da budu kvalifikovano elektronski
potpisani. Dostavijanje finansijskog izvestaja i dokumentacije Agenciji za privredne
registre vrsi se elektronski, preko Posebnog informacionog sistema. U radu ce biti
objasnjen nacin kvalifikovanog elektronskog potpisivanja PDF dokumenta koji treba
pridruziti elektronskom finansijskom izvestaju pre dostavljanja Agenciji za privredne
registre. Za objasnjenje elektronskog potpisivanja bice koriséena besplatna aplikacija
Adobe Reader DC (Document Cloud), uz primenu elektronskih sertifikata i vremenskih
zigova koje izdaje Sertifikaciono telo Poste.

Kljuéne reli: PDF dokument, elektronski potpis, elektronski sertifikat, vremenski zig,
Adobe Reader.

1. Uvod

Zakonom o racunovodstvu [1] je propisano da su pravna lica, odnosno
preduzetnici duzni da redovne godiSnje finansijske izvestaje za izvestajnu godinu dostave
Agenciji za privredne registre (APR), radi javnog objavljivanja, najkasnije do 30. juna
naredne godine. Finansijski izveStaji moraju da budu potpisani kvalifikovanim
elektronskim potpisom [2] zakonskog zastupnika, a unose se u Poseban informacioni
sistem Agencije i dostavljaju Agenciji u elektronskom obliku.

Agencija za privredne registre (APR) je od 2. marta 2015. godine omogucila
pristup Posebnom informacionom sistemu Agencije za sastavljanje i1 dostavljanje
finansijskih izveStaja za 2014. godinu [3]. Sastavljanje i dostavljanje finansijskih
izvestaja vrsi se u skladu sa Tehnickim uputstvom Agencije [4].

Dokumentacija koja se prilaze uz finansijske izveStaje mora da se pripremi i
kvalifikovano elektronski potpiSe nezavisno od Posebnog informacionog sistema
Agencije. U Poseban informacioni sistem Agencije se pripremljeni PDF dokumenti samo
prilazu preko odgovaraju¢e Web forme (slika 1.). Potpisnik zavisi od vrste dokumenta



koji se potpisuje: izvestaj revizora treba da kvalifikovano elektronski potpise kljuéni
revizorski partner, odluke potpisuje predsednik skupstine ili drugog nadleznog organa
upravljanja, napomene uz finansijski izvestaj potpisuje zakonski zastupnik itd.

@ Finansijski izve&taji

Azuriraj elektronski ulazni dokument

Browse.. | O1.pdf
|zaberi elektronski ulazni dokument za aZuriranje

MNapomensa

Nazad na ulazne dokuments

Slika 1. Web forma za pridruzivanje PDF dokumenta finansijskom izvestaju

Za elektronsko potpisivanje i vremensko zigosanje PDF dokumenata mogu da
se koriste komercijalne i besplatne aplikacije. Besplatne aplikacije koje mogu da se
koriste za elektronsko potpisivanje i vremensko zigosanje PDF dokumenata su Adobe
Reader 11.0.07 ili noviji [5, 6], JSignPdf [7], XolidoSign i druge. U nastavku rada je
objasnjeno elektronsko potpisivanje 1 vremensko zigosanje PDF dokumenata
koris¢enjem besplatne aplikacije Adobe Reader DC (Document Cloud). Po Zakonu o
racunovodstvu [1] i TehniCkom uputstvu Agencije [4] vremensko Zigosanje nije
obavezno.

2. Preduslovi za Adobe Reader elektronsko potpisivanje i vremensko Zigosanje

Aplikacija Adobe Acrobat Reader DC (Document Cloud) moze da se koristi za
kvalifikovano elektronsko potpisivanje i vremensko zigosanje PDF i PDF/A dokumenata
u skladu sa tehnickom specifikacijom ETSI TS 102 778 Part 2 - PAJES [8]. Aplikacija
Adobe Reader DC je besplatna, a moze da se preuzme sa adrese: http://www.adobe.com.

Da bi moglo da se vrsi kvalifikovano elektronsko potpisivanje i vremensko
zigosanje PDF i PDF/A dokumenata kori§¢enjem aplikacije Adobe Reader DC, u skladu
sa tehnickom specifikacijom ETSI TS 102 778 Part 2, potrebno je da budu ispunjeni
sledeéi preduslovi:

1. Na racunaru korisnika mora da bude instalisana aplikacija Adobe Reader DC. Ovaj
rad je napisan za aplikaciju Adobe Reader DC 2015.007.20033 na Windows 7
racunaru.

2. Na racunaru korisnika mora da bude podeSen tatan datum, vreme i vremenska
(¢asovna) zona (GMT+01:00).
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3. Korisnik koji vrsi potpisivanje mora da poseduje licni (personalni) kvalifikovani
elektronski sertifikat i tajni (privatni) kriptografski klju¢ na smart kartici ili USB
tokenu i na racunaru korisnika mora da bude podeSeno koriS¢enje kvalifikovanog
elektronskog sertifikata prema dokumentu "Instalisanje klijentskog softvera A.E.T.
SafeSign 1 kori$¢enje smart kartica i USB tokena - sazeto uputstvo" [9].

4. Neophodno je u aplikaciji Adobe Reader DC podesiti ugradivanje OSCP (Online
Certificate Status Protocol) odgovora i/ili registra opozvanih sertifikata (Certificate
Revocation List - CRL) u potpisan PDF dokument (slika 2.), tako da je neophodno
imati pristup Internetu prilikom potpisivanja.

5. Korisnik koji vrsi potpisivanje i primalac potpisanog PDF dokumenta moraju da
preuzmu i instaliSu sertifikat ROOT CA servera Sertifikacionog tela Poste, da bi
moglo da se izvrsi uspesno verifikovanje potpisanog PDF dokumenta. Postupak
preuzimanja i instalisanja sertifikata ROOT CA servera "Posta CA Root" objasnjen
je u dokumentu "Preuzimanje i instalisanje sertifikata ROOT CA servera
Sertifikacionog tela PoSte u Microsoft Internet Explorer" [10]. Osim toga,
neophodno je podesiti Windows integraciju ROOT CA sertifikata u aplikaciji Adobe
Reader DC (slika 3.).

6. lako se po Zakonu o racunovodstvu [1] vremensko zigosanje ne zahteva, poZeljno je
elektronskom potpisu pridruziti vremenski zig. Pre vremenskog zigosanja
neophodno je u aplikaciji Adobe Reader DC podesiti parametre pristupa Timestamp
(TSA) serveru (slika 4.). Osim toga, neophodno je u Windows registru dodati
DWORD vrednost "iSize = 0x00002800(10240)", na slede¢oj lokaciji:
HKEY CURRENT USER\Software\Adobe\Acrobat Reader\DC\Security\cASPKI\
cAdobe TSPProvider (slika 5.). Ako se ne uradi navedeno podeSavanje, nije
moguce vremenski zigosati PDF dokument (poruka o gresci: SigValue is X bytes
larger then expected). Prilikom vremenskog Zigosanja neophodno je imati pristup
Internetu.

Postoje dva (2) nacina prijavljivanja (autentifikacije) korisnika na Timestamp
(TSA) server Sertifikacionog tela Poste (http://www.ca.posta.rs/vremenski_zigovi.htm):
e  Korisni¢ko ime i lozinka.
e Elektronski sertifikat.

Anonimno prijavljivanje korisnika na Timestamp (TSA) server Po$te nije
dozvoljeno. Posta pruza moguénost korisnicima da za potrebe testiranja vremenskog
zigosanja koriste testni TSA server Poste (http://test-tsa.ca.posta.rs).

Aplikacija Adobe Reader DC omogucava:
¢ FElektronsko potpisivanje PDF dokumenta.
e Elektronsko potpisivanje i vremensko zigosanje PDF dokumenta.
e Vremensko zigosanje PDF dokumenta.

Jedan ili vise korisnika mogu da elektronski potpisu isti PDF dokument (slika
8.). Aplikacija Adobe Reader DC ne omogucava sertifikovanje PDF dokumenta.
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Creation and Appearance Preferences B x|

i~ Creation
Default Signing Method:  [ZtlTR0T &0 ST a1 1%
Default Signing Format: | PKC5%T - Detached j
‘When Signing:

V' Show reasons

¥ Show location and contact information

| [¥ Include signature's revocation status |

[~ View documents in Preview Mode

Slika 2. Podeseno je ugradivanje OCSP/CRL

~ Windows Integration
Trust ALL root certificates in the Windows Certificate Store for:

¥ Validating Signatures
I+ Validating Certified Documents

Slika 3. Podesena je Windows integracija ROOT CA sertifikata

Directory Servers % New L;f'Edit & Import —

Time Stamp Servers Mane I URL
x

Name: ITimestamp server Poste Srbije

 Server Settings

Server URL: Ihttps:.f,»'u pisati_adresu_timestamp_servera

[V This server requires me to log on

User name: Idspasic@ptt.rs-

Password: I e

Slika 4. Podeseni su podaci o Timestamp serveru

Name | Type | Data

_aﬂ {Default) REG_SZ {value not set)

4 bAuthReqd REG_DWORD  0x00000001 (1)

_?_-:ﬂ blUseExpiredTimestamps REG_DWORD  0x00000001 (1)
e REG_DWORD  0x00002800 (10240)
e| sl ockbosdd REG_BIMARY 38 35 4b 62 35 47 7468
fgﬂsURL REG_BINARY 63 74747073 3a 2f 2f

Slika 5. Dodata je vrednost "iSize = 0x00002800(10240)" u Windows registru
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3. Adobe Reader elektronsko potpisivanje i vremensko Zigosanje

Elektronsko potpisivanje i vremensko zigosanje PDF dokumenta kori$¢enjem

aplikacije Adobe Reader DC izvrSava se na sledec¢i nacin [6]:

Startovati aplikaciju Adobe Reader DC i otvoriti PDF dokument koji treba potpisati.
Pritisnuti dugme Tools, pa izabrati opciju Certificates.

Na panelu za rad sa sertifikatima pritisnuti dugme Digitally Sign (slika 6.).

Na formi Acrobat Reader pritisnuti dugme OK.

Na Zeljenom mestu u PDF dokumentu kreirati pravougaoni okvir u kome ¢ée biti
prikazani podaci o potpisniku. Okvir se kreira koris¢enjem misa. Ako se ne zeli
vizuelan prikaz elektronskog potpisa u PDF dokumentu, umesto pravougaonog
okvira kreirati liniju.

Na formi Sign Document izabrati sertifikat za potpisivanje i pritisnuti dugme Sign.
Na formi Save As izabrati lokaciju na hard disku racunara na kojoj ¢e biti snimljen
potpisani PDF dokument i pritisnuti dugme Save.

Uneti lozinku smart kartice/USB tokena i pritisnuti dugme OK.

U zavisnosti od podesenog nacina prijavljivanja na Timestamp (TSA) server, uneti
korisnicko ime i lozinku ili izabrati elektronski sertifikat.

Time je elektronsko potpisivanje i vremensko zigosanje PDF dokumenta

zavr$eno. U potpisanom PDF dokumentu postoji vizuelni prikaz elektronskog potpisa sa
podacima o korisniku koji je izvrS§io potpisivanje i datum i vreme potpisivanja (slika 7.).

Posle zatvaranja i otvaranja potpisanog PDF dokumenta, osnovni podaci o

elektronskom potpisu PDF dokumenta postoje na formi Signatures koja se otvara
pritiskom na ikonicu plave olovke u Navigation Panel-u (slika 7.)

a Dragan Spasic dokument.pdf - Adobe Acrobat Reader DC
File Edit View Window Help

Home Tools Document B Q

Certificates ~ é}@ 3ig|ita[%lly' Sign I:%} Time Stamp

‘ @ This file claims compliance with the PDE/A <tandd Digitally sign d':'c'-'m'-‘-”t|read- only

Slika 6. Pocetak potpisivanja PDF dokumenta

- 177 -



a Dragan Spasic dokument.pdf - Adobe Acrobat Reader DC
File Edit View Window Help

Home Tools Document E 3] -1 30%

This file claims compliance with the PDF/A standard and has been opened read-only to prevent Enable Editing | ‘

modification.
Signatures X =
@v Validate All

Q’h El% Rev. 1: Signed by Dragan Spasic 100034159 «dspasict

Signature is valid:

Document has not been modified since this signatu éDragan Digitally signad
Signed by the current user Spasné m‘rg‘g‘sm‘éi
The signature includes an embedded timestamp, Date: 2015.04.09

1100034159 o 20150009

| Signature is LTV enabled |
=1 Signature Details

Reazon: [ am the author of this document
Location: Katiceva 14-18, Beograd, Srbija
Certificate Details... 1

Slika 7. Potpisan PDF dokument i forma Signatures sa podacima o elektronskom potpisu

4. Razlozi zbog kojih elektronski potpis PDF dokumenta nije ispravan

Ako je elektronski potpis PDF dokumenta neispravan (invalid) ili je status
potpisa nepoznat (unknown), aplikacija Adobe Reader DC ¢e na formi Signatures
takvom potpisu dodeliti ikonicu crvenog kruga sa belim krstom, odnosno, ikonicu Zutog
trougla, kao Sto je prikazano na slici 8. Forma sa slike 8. je dobijena kao rezultat
verifikovanja tri (3) potpisa korisé¢enjem aplikacije Adobe Reader DC.

Razlozi zbog kojih je elektronski potpis PDF dokumenta neispravan su:

e Sadrzaj PDF dokumenta je izmenjen posle potpisivanja (naruSen je integritet
dokumenta).

e  Sertifikat kojim je izvrSeno elektronsko potpisivanje je opozvan ili je suspendovan.

e Format elektronskog potpisa je defektan (primer: Error encountered while BER
decoding).

Razlozi zbog kojih je status elektronskog potpisa PDF dokumenta nepoznat su:

e Ne moze da se proveri identitet sertifikata kojim je izvrSeno elektronsko
potpisivanje. Predlog za reSenje problema: Instalisati sertifikat "Posta CA Root" u
skladiste sertifikata Microsoft Internet Explorer-a i Cekirati dve opcije Windows
integracije (slika 3.).

e Ne moZe da se proveri opozvanost sertifikata kojim je izvrSeno elektronsko
potpisivanje. Predlog za reSenje problema: Od radunara na kome se radi
verifikovanje potpisanog PDF dokumenta omoguditi pristup ka OCSP i CRL
serverima Sertifikacionog tela Poste. Referentni dokumenti su: "Proveravanje
opozvanosti elektronskih sertifikata koris¢éenjem OCSP servisa Sertifikacionog tela

-178 -



Poste" [11] i "Omogucavanje pristupa CRL serverima Sertifikacionog tela Poste iz
raCunarske mreze korisnika sertifikata" [12].

nije pocela njegova vaznost. Predlog za reSenje problema: Na racunaru na kome se
radi verifikovanje potpisanog PDF dokumenta proveriti da li je podeSen tacan
datum, vreme i vremenska (Casovna) zona (GMT+01:00).

gl Dokument.pdf - Adobe Acrobat Reader DC = i m] |

File Edit View Window Help X

Home Tools Document 1 |/ 825% - .

‘ % At least one signature is invalid. _ ‘

=

Signatures X

EI' Validate 4All

Ej; Rev. 1: Signed by Olivera Opozvanic 100029
1 Miscellaneous Change(s)
Rev. 2: Signed by Dragan Spasic 100034159

1 Miscellaneous Change(s)
Rev. 3: Signed by Suzana Mitrovic 10000016

Slika 8. Statusi elektronskih potpisa tri potpisnika (invalid, valid i unknown)

5. Proveravanje opozvanosti elektronskih sertifikata

Sertifikaciono telo PoSte pruza korisnicima informacije o opozvanosti
elektronskih sertifikata preko:
e OCSP servisa (Online Certificate Status Protocol) [11]. OCSP servis je aktivan od

1.1.2014. i radi u skladu sa standardima RFC 2560 i RFC 5019.

e Registra opozvanih sertifikata (Certificate Revocation List - CRL) [12].

Proveravanje opozvanosti elektronskih sertifikata koris¢enjem OCSP servisa je
naprednije u odnosu na konsultovanje registra opozvanih sertifikata (CRL), zato $to se
veli¢ina CRL-a povecava sa poveanjem broja opozvanih sertifikata, dok je veli¢ina
OCSP odgovora fiksne veli¢ine i iznos 3 KB [13, 14].

Da bi klijentska aplikacija mogla da izvr$i proveru opozvanosti elektronskog
sertifikata preko OCSP protokola, ona mora da zna adresu OCSP servera, koju moze da
ocita na jedan od dva (2) nacina:
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e (Ocitavanjem adrese iz polja "Authority Information Access" elektronskog sertifikata
¢ija se opozvanost proverava. Sertifikati koje izdaje Posta, a koji su izdati posle
1.1.2014. sadrze polje AIA sa adresom OCSP servera.

e Ocitavanjem adrese iz polja aplikacije u kome je korisnik aplikacije upisao adresu
OCSP servera.

Ako u elektronskom sertifikatu ¢ija se opozvanost proverava postoji polje
"Authority Information Access" sa adresom OCSP servera i polje "CRL Distribution
Points" sa adresom CRL-a, klijentska aplikacija uvek prvo treba da pokusa da proveri
opozvanost sertifikata konsultovanjem OCSP servera, u skladu sa standardom RFC 5019.
Ako Kklijentska aplikacija ne moze da proveri opozvanost sertifikata preko OCSP
protokola, posle nekoliko neuspesnih pokusaja i/ili posle isteka odredenog vremenskog
perioda (timeout), klijentska aplikacija treba da pokusa da proveri opozvanost sertifikata
konsultovanjem CRL-a.

Aplikacija Adobe Reader DC omogucava da se prilikom elektronskog
potpisivanja PDF dokumenta izvrsi ugradivanje OCSP odgovora u elektronski potpis za
sertifikat potpisnika. Ugradivanje OCSP odgovora se vrsi bez dodatnih podesavanja ako
sertifikat potpisnika sadrzi polje "Authority Information Access" u kome je navedena
adresa OCSP servera.

Prilikom elektronskog potpisivanja PDF dokumenata koris¢enjem aplikacije
Adobe Reader DC, primeéeno je da se ne vrsi ugradivanje OCSP odgovora u elektronski
potpis za sertifikat potpisnika i kada sertifikat potpisnika sadrzi polje AIA sa adresom
OCSP servera, ve¢ se vrsi ugradivanje CRL-a, ako u Adobe CRL keSu na lokalnom
racunaru postoji CRL koji odgovara sertifikatu potpisnika. Taj problem moze da se resi
brisanjem sadrzaja Adobe CRL kesa pre elektronskog potpisivanja. Adobe CRL kes se
na Windows 7 racunaru nalazi na sledecoj lokaciji:
C:\Users\<user>\AppData\Roaming\Adobe\Acrobat\DC\Security\CRLCache.

6. Stecena iskustva prilikom rada na Posebnom informacionom sistemu Agencije

Stecena iskustva prilikom rada na Posebnom informacionom sistemu Agencije
za privredne registre (APR) sa aspekta koriS¢enja elektronskih sertifikata su:

e U Tehnickom uputstvu Agencije [4] se navodi: "Ne postoje ogranicenja u pogledu
operativnog sistema koji koristite na svom racunaru.". Prilikom rada, zakljuceno je
da samo zakonski zastupnici koji su Windows korisnici mogu da elektronski potpisu
finansijske izvestaje, dok Linux i MAC OS X korisnici ne mogu.

e Dokumenti koji se prilazu uz finansijske izvestaje (slika 1.) moraju da budu PDF
dokumenti i kvalifikovano elektronski potpisani. Pojedini korisnici prave greSku
pokuSavaju¢i da priloze Word dokumente ili pokusavaju¢i da priloze PDF
dokumente koji nisu elektronski potpisani. Ime PDF dokumenta ne treba da bude
dugacko.

e U Posebnom informacionom sistemu Agencije, posle pritiska dugmeta "Potpisi
dokument" pojavljuje se forma "Digitalno potpisivanje dokumenta", na kojoj treba
izabrati opciju "Kartica" (slika 9.), bez obzira da li se sertifikat korisnika nalazi na
smart kartici ili USB tokenu. Opciju "Fajl sistem" ne treba izabrati, jer kvalifikovani
elektronski sertifikat za kvalifikovani elektronski potpis nikada nije u formi fajla tj. u
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formi .PFX datoteke. Korisnici koji imaju sertifikat na USB tokenu, ¢esto grese
izborom opcije "Fajl sistem".

Ako se korisniku ne pojavljuje dugme "Potpisi dokument", potrebno je u Web
pretrazivacu dozvoliti Javu (allow), pod uslovom da je izvrSeno Java podeSavanje
prema Tehnickom uputstvu Agencije [4].

Da bi elektronski sertifikat sa smart kartice ili USB tokena mogao da se koristi za
elektronsko potpisivanje, on mora da se iskopira u skladiste sertifikata Microsoft
Internet Explorer-a. Ako se to ne dogodi, predloge za reSenje problema procitati u
korisnickom uputstvu "Razlozi zbog kojih se sertifikat korisnika ne kopira sa smart
kartice ili USB tokena u skladiSte sertifikata Microsoft Internet Explorer-a i predlozi
za reSenje problema" [15].

Elektronsko potpisivanje finansijskog izvestaja nije moguée uraditi opozvanim ili
suspendovanim elektronskim sertifikatom, §to je ocekivano. Zapazeno je da neki
korisnici pokusavaju elektronsko potpisivanje opozvanim ili suspendovanim
elektronskim sertifikatima.

Ako korisnik ne moze da elektronski potpise finansijski izvestaj, a moze sa istog
racunara da potpise PDF dokument koris¢enjem aplikacije Adobe Reader, pri ¢emu
racunar korisnika izlazi na Internet preko proxy servera, treba pokusati potpisivanje
finansijskog izvestaja sa racunara koji direktno pristupa Internetu.

Posle elektronskog potpisivanja finansijskog izvestaja, potpisnik tj. zakonski
zastupnik ne moze da proveri (verifikuje) svoj elektronski potpis, i ne moze da
pogleda kojim elektronskim sertifikatom je potpisao finansijski izvestaj.

Odabir sertifikata
() Fajl sistem

%Karh’ca

Sertifikat

Slika 9. Izabrana opcija "Kartica" na formi "Digitalno potpisivanje dokumenta"
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Abstract: Serbian Business Registers Agency in accordance with Accounting act
("Official Journal of the Republic of Serbia", no. 62/2013) established a special
information system for preparation and submission of financial reports at the beginning
of 2015. Financial report is an electronic document signed by legal representative using
qualified electronic certificate. Financial report is accompanied by appropriate
documentation in PDF format which also has to be signed with qualified electronic
certificate. Submission of financial report and documentation to the Business Registers
Agency is carried out electronically, through a special information system. This paper
will explain the method of qualified electronic signature creation on PDF documents that
are accompanying financial report before the submission to the Business Registers
Agency. For the explanation of the electronic signature creation free application Adobe
Reader DC (Document Cloud) will be used. For the purpose of signature creation,
electronic certificates and time-stamps issued by Serbian Post Certification Authority
will be used.

Keywords: PDF document, electronic signature, electronic certificate, time-stamp,
Adobe Reader.
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