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Sadrzaj: Sertifikaciono telo Poste izdaje elektronske sertifikate korisnicima, koji mogu da
budu fizicka i pravna lica. Za registrovanje korisnika elektronskih sertifikata zaposleni u
Sertifikacionom telu Poste koriste aplikaciju koja se naziva RA (Registration Authority)
aplikacija. U ovom radu dat je pregled funkcionalnosti RA aplikacije i navedeni su predlozi za
njeno unapredenje.

Kljuéne reéi: Zakon o elektronskom potpisu, sertifikaciono telo - CA, registraciono telo - RA,
elektronski sertifikati.

1. Uvod

Sertifikaciono telo Poste je akreditovani izdavalac elektronskih sertifikata u
Republici Srbiji [1]. Sertifikaciono telo Poste izdaje elektronske sertifikate u skladu sa
Zakonom o elektronskom potpisu [2], Pravilnikom o blizim uslovima za izdavanje
kvalifikovanih elektronskih sertifikata [3], Politikom [4] i Prakti¢nim pravilima pruZanja
usluge sertifikacije [5]. Profil izdatih elektronskih sertifikata je u skladu sa standardom RFC
5280 [6, 7]. Elektronski sertifikati Sertifikacionog tela PoSte namenjeni su svim uesnicima
elektronskog poslovanja u Republici Srbiji, i fizickim i pravnim licima (drZzavna uprava,
lokalna samouprava, javne sluzbe, preduzeca, banke, osiguravaju¢a drustva, organizacije,
institucije,...).

Sertifikaciono telo Poste izdaje sledece vrste elektronskih sertifikata [8]:
Kvalifikovani sertifikat,
WEB sertifikat,
SER sertifikat za Web server,
SER sertifikat za elektronsko potpisivanje,
Unified Communications sertifikat,
TSA sertifikat za Timestamp server,
VPN sertifikat za VPN server,
Code Signing sertifikat.
Nad izdatim elektronskim sertifikatima mogu da se sprovedu razli¢ite operacije za
promenu statusa sertifikata, od kojih su najvaznije sledece [9]:
1. Produzenje kori$éenja sertifikata za Zeljeni broj godina, maksimalno do roka vaznosti
sertifikata.
2. Opoziv sertifikata.
Suspenzija sertifikata.
4. Prekid suspenzije sertifikata.
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Za registrovanje korisnika elektronskih sertifikata i za sprovodenje operacija za

promenu statusa sertifikata, zaposleni u Sertifikacionom telu Poste koriste aplikaciju koja se
naziva RA (Registration Authority) aplikacija [10]. U nastavku rada dat je pregled
funkcionalnosti postojece RA aplikacije Sertifikacionog tela Poste, i navedeni su predlozi za
njeno unapredenje.

2. Funkcionalnosti postojec¢e RA aplikacije Sertifikacionog tela Poste

Postojeca RA aplikacija je softverski sistem namenjem za realizaciju svih pripremnih

aktivnosti koje su uslov za izdavanje elektronskih sertifikata Sertifikacionog tela Poste. RA
aplikacija je instalisana i integrisana sa slede¢im vaznim komponentama koje ¢ine jedinstven
sistem:

PKI (Public Key Infrastructure) sistemom Sertifikacionog tela PosSte koji je izgraden
primenom resenja kompanije Entrust,
CMS (Card Management System) aplikacijom,
SQL bazom podataka u kojoj su smesteni podaci RA aplikacije i
Informix bazom podataka u kojoj su smeSteni podaci neophodni za funkcionisanje
Entrust PKI sistema.

Osnovne funkcionalnosti postojece RA aplikacije (slika 1.) su:
RA administratori i RA operateri se na RA aplikaciju prijavljuju iskljuéivo elektronskim
sertifikatima, a komunikacija se izvrSava preko HTTPS protokola,
unos podataka o korisnicima (naru¢iocima - pravnim i fizi¢kim licima),
unos podataka o porudzbinama,
azuriranje podataka o korisnicima i porudzbinama,
pretraga podataka o korisnicima i porudzbinama,
unos, pretraga i azuriranje Sifarnika (vrste proizvoda, vrste narudilaca, vrste sertifikata,
vrste placanja, vrste dokumenata, vrste zahteva, cenovnici, mesta, postanski brojevi, vrste
adresa, drzave, vrsta dostave, statusi narudzbina, jedinice mere, poreske stope, statusi
sertifikata, statusi opoziva sertifikta),
mogucnost sistemskih podeSavanja (definisanje zakonitosti promene statusa, default
vrednosti polja, preuzimanje unesenih vrednosti polja u aplikativnim formama),
definisanje validacije unosa (kontrola obaveznog unosa i dozvoljenih vrednosti za unosna
polja),
generisanje bulk datoteke za potrebe izdavanja sertifikata,
Stampanje aktivacionih kodova za korisnike sertifikata,
Stampanje obavestenja za korisnike sertifikata,
Stampanje evidencija i izvestaja,
definisanje nivoa ovlaséenja i prava pristupa za korisnike aplikacije (RA administratore i
RA operatere),
azuriranje ograni¢enja koja se odnose na organizacione jedinice (ograni¢enje u izboru
proizvoda ili izboru narudilaca),
azuriranje grupa korisnika, ovlaséenja i poslovnih funkcija koje se dodeljuju grupama
korisnika,
elektronsko potpisivanje sprovedenih transakcija od strane RA administratora i RA
operatera aplikacije (sa moguénoséu opcionog ukljucivanja/iskljucivanja ove
funkcionalnosti).
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Slika 1. Glavna forma RA aplikacije
3. Unapredenje postojece RA aplikacije Sertifikacionog tela PoSte

Zbog povecanja obima usluga izdavanja elektronskih sertifikata koje je bilo
najintenzivnije krajem 2013. i pocetkom 2014. godine zbog neophodnosti kori§¢enja
elektronskih sertifikata prilikom podnosenja poreskih prijava preko Portala Poreske uprave "e-
Porezi" [11-14], kao 1 zbog razvoja pojedinih usluga koje su povezane sa izdavanjem
sertifikata, pojavila se potreba za proSirenjem i unapredenjem postojecih funkcionalnosti RA
aplikacije.

Unapredenje RA aplikacije obuhvata realizaciju slede¢ih zahteva:
import podataka u RA aplikaciju,
eksport podataka iz RA aplikacije,
uvodenje novih statusa i dodatnih funkcionalnosti,
funkcionalnosti vezane za statuse porudzbina i za formiranje posiljaka sa sertifikatima na
osnovu porudzbina,
generisanje izvestaja po zadatim kriterijumima,
e integracija RA aplikacije sa postojecim sistemom za naplatu elektronskih usluga,
Web pristup elektronskim formama za unos zahteva za izdavanje, produzenje roka i
promenu statusa sertifikata,
Web pristup elektronskoj formi za unos zahteva za deblokadu smart kartice/USB tokena,
Web pristup elektronskoj formi za proveru datuma isticanja sertifikata,
Web pristup elektronskoj formi za proveru opozvanosti sertifikata,
Web pristup elektronskoj formi za preuzimanje softverskog sertifikata kao PKCS#12
datoteke,
Web pristup elektronskoj formi za deblokadu smart kartice/USB tokena,
e otklanjanje nedostataka uocenih u postojecoj RA aplikaciji.

Predvideno je da RA administratori i RA operateri mogu da se prijave na RA
aplikaciju sa elektronskim sertifikatima i sprovedu transakcije (uz opciono elektronsko
potpisivanje transakcija), koris¢enjem Web pretrazivaca Internet Explorer, Mozilla Firefox i
Google Chrome na Windows, Linux i MAC racunarima. Takode, predvideno je da korisnici
mogu da pristupe Web elektronskim formama RA aplikacije i na tim formama da sprovedu
transakcije, koriS¢enjem Web pretrazivaca Internet Explorer, Mozilla Firefox i Google
Chrome na Windows, Linux i MAC ra¢unarima.
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4. Web forma za unos zahtev za izdavanje sertifikata

Planirano je da postoji elektronski formular (zahtev za izdavanje sertifikata) koji bi
za potrebe unosa podataka o korisnicima i porudzbinama bio dostupan na Web-u. Elektronski
zahtev za izdavanje sertifikata treba da omoguci:

e unos zahteva (porudzbina) kako za fizicka tako i za pravna lica,

e  on-line obracun naknade u skladu sa vaze¢im cenovnikom usluga,

e izbor nacina pla¢anja (kod pravnih lica dostupno je placanje preko racuna firme, a kod
fizi¢kih lica pla¢anje nalogom za uplatu ili PostFin uplatom),

e kreiranje instrukcije za placanje (kod pravnih lica instrukciju za placanje (predracun)
dostavlja se naknadno na e-mail adresu, dok se za fizicka lica na osnovu unesenih
podataka iz porudzbenice generise nalog za uplatu ili instrukcija za PostFin uplatu),

e umetanje priloga (attachment-a u PDF formatu) sa skeniranim dokumentima potrebnim
za kompletiranje zahteva za izdavanje sertifikata.

5. Web forma za unos zahteva za promenu stausa sertifikata

Predvideno je da se uvede elektronski formular koji bi za potrebe podnosenja
zahteva za promenu statusa sertifikata bio dostupan na Web-u. Elektronski zahtev za promenu
statusa sertifikata (opoziv, suspenziju, prekid suspenzije) treba da omogucéi:

e unos zahteva za fizicko lice (podnosioca zahteva),
e umetanje priloga (attachment-a u PDF formatu) sa skeniranim dokumentima potrebnim
za kompletiranje zahteva za promenu statusa sertifikata.

6. Web forma za unos zahteva za deblokadu smart kartice/USB tokena

ZamiSljeno je da se implementira elektronski formular koji bi za potrebe podnosenja
zahteva za deblokadu smart kartice/USB tokena bio dostupan na Web-u. Elektronski zahtev za
deblokadu smart kartice/USB tokena treba da omoguci:

e unos zahteva (porudzbina) kako za fizicka tako i za pravna lica,

e  on-line obracun naknade u skladu sa vaze¢im cenovnikom usluga,

e izbor nacina plac¢anja (kod pravnih lica dostupno je placanje preko racuna firme, a kod
fizi¢kih lica placanje nalogom za uplatu ili PostFin uplatom),

e kreiranje instrukcije za placanje (kod pravnih lica instrukciju za placanje (predracun)
dostavlja se naknadno na e-mail adresu, dok se za fizicka lica na osnovu unesenih
podataka iz porudZzbenice generise nalog za uplatu ili instrukcija za PostFin uplatu),

e umetanje priloga (attachment-a u PDF formatu) sa skeniranim dokumentima potrebnim
za kompletiranje zahteva za deblokadu smart kartice/USB tokena.

7. Web forma za proveru datuma isticanja sertifikata

Planirano je da postoji elektronska forma koja bi za potrebe provere datuma isticanja
sertifkata bila dostupna na Web-u. Pristup ovom servisu bio bi omoguéen uz prijavu korisnika
sertifikatom za koji se zahteva informacija o datumu isticanja.

8. Web forma za proveru opozvanosti sertifikata

Predvideno je da se uvede elektronska forma koja bi za potrebe provere opozvanosti
sertifkata bila dostupna na Web-u. Provera opozvanosti bi se radila na osnovu unetog
serijskog broja sertifikata, a korisnik bi trebao da izabere da li da se provera opozvanosti izvrsi
preko CRL, parcijalnog CRL ili OCSP (po default-u OCSP). Ako se provera opozvanosti radi
preko parcijalnog CRL, korisnik treba da izabere sa padajuce liste redni broj parcijalnog CRL.
Ako se provera opozvanosti radi preko OCSP, korisnik treba da izabere sa padajuce liste
sertifikat izdavaoca. Rezultat provere treba da se prikaze korisniku, sa slede¢im podacima:
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serijski broj sertifikata,
status sertifikata (ispravan, opozvan, nepoznat),
datum i vreme opoziva sertifikata.

razlog opoziva sertifikata, a ako je razlog opoziva "Key Compromise", prikazati i

"Invalidity Date".

ime izdavaoca sertifikata ¢ija se opozvanost proverava (redosled atributa treba da bude:

CN, OU, DC),

ime servera koji je pruzio informaciju o opozvanosti sertifikata (redosled atributa treba da

bude: CN, OU, DC),
nacin provere opozvanosti sertifikata (CRL, parcijalni CRL ili OCSP),
datum i vreme prikaza prethodno navedenih podataka.

Datum i vreme (ukljucujuéi i "InvalidityDate") bi¢e prikazan na dva nacina, kao
stpsko i UTC, po formatu: dd.mm.gggg ss:mm:ss. Na primer: 04.07.2014 10:15:45

(04.07.2014 08:15:45 UTC).

9. Web forma za preuzimanje softverskog sertifikata kao PKCS#12 datoteke

Zamisljeno je da se implementira elektronska forma koja bi za potrebe preuzimanja

softverskog sertifikata, kao PKCS#12 datoteke (.p12), bila dostupna na Web-u (slika 2.).

- Referentri broj i autornzacioni kod e dabijau
Referantni broj; !1 2345678 od Sertifikacionog tela Foste | mogu da se
iskonste za preuzimanie samo jednog
Autorizaciont kod i.ﬁ.f-‘-.ﬁ.i‘n. - JBBBB - CCCC zertifikata. Bok vaznosh aut, koda je B0 data.

K.ariznik, treba zamostalno da izabere lozinku PECSH12 datoteke zertifikata i da je unese u
zledeca dva polja:

semmEam

Lozinka sertifikata: l Lozinka mora da sadidi najmanje 4 karaktera.

Imcxxxxxx

Potvida lozinke: Lozinka 1 oba polia mora da bude identiéna,

I Piikag lozinku

Kreiraj PKCSH12 datoteku zertifikata

|okacija kreiranje PECS#12 datoteke sertifilkata:

Wadha napomens: ZAPAMTITE LOZIMEL SERTIFIKATA | NaPR&VITE REZERVRNL
KOPIU PECSH#12 DATOTEKE SERTIFIRATA. &ko zaboravite lozinku il obrifete

PECSH1 2 datoteku, vai zedifikat bice neupaotrebljiv.

Slika 2. Forma za preuzimanja softverskog sertifikata

Korisnik bi preuzimao PKCS#12 datoteku sertifikata (.p12), na osnovu prethodno
dobijenog referentnog broja i autorizacionog koda od Sertifikacionog tela Poste. Korisnik bi
samostalno izabrao lozinku PKCS#12 datoteke sertifikata (.p12), a istu lozinku bi morao da
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unese u dva polja Web forme. Prilikom unosa lozinke, uneti karakteri lozinke bi¢e prikazani
crnim kruzi¢ima, a korisnik ¢e imati mogucnost da podesi da se lozinka prikaze bez skrivanja.
Polja za unos referentnog broja i autorizacionog koda imace logicke kontrole, kako bi se
mogucnost pogresnog unosa smanjila. Na Web elektronskoj formi prikazivace se poruke o
uspesnosti preuzimanja softverskog sertifikata, kao i poruke o razlozima neuspe$nog
preuzimanja softverskog sertifikata. Korisnik ¢e pristupati Web elektronskoj formi za
preuzimanje softverskog sertifikata isklju¢ivo preko HTTPS protokola.

10. Web forma za deblokadu smart kartice/USB tokena

Planirano je da postoji elektronska forma preko koje bi korisnik radio deblokadu
(otkljucavanje) smart kartice/USB tokena. Za izabranu smart karticu/USB token, korisnik bi
sa padajuce liste birao da mu se nova lozinka (PIN) posalje na SMS, e-postu ili na adresu
stanovanja, s tim S$to pomenute odrediSne adrese moraju prethodno da postoje u RA bazi
podataka.

Smart kartica/USB token se blokira posle pet (5) uzastopnih pogresno unetih lozinki,
u kom sluc¢aju je nemoguce koristiti sertifikat i tajni kriptografski klju¢ na smart kartici/USB
tokenu. Kori§¢enjem klijentskog softvera A.E.T. SafeSign moze da se proveri da li je smart
kartica/USB token blokiran. Ako je smart kartica/USB token blokiran, bi¢e prikazana poruka
"PIN Status = LOCKED", kao na slici 3.

i
r~ Token Information
Field | Yalue |
Token Label Dragan Spasic
Token Serial Mumber 1042020002954915
Token Model JCOPZ1 2.3 Standard
Series Completion ves
Applek Yersion 3006
Secure Messaging Enabled no
Registry card bvpe ITOP21 w2.3.1 (Winker AG)
ZSF SafeSign Standard Cryptographic Service Provider
PIM Skatus LOCKED |
PIN Retries (LeftMaximum) 075
PIM Length Maximum 15 bytes [ Minimunn 4 bytes
PIM Timeout disabled
PLIK Status FLIE Ok
Public Merary [ Private Memary  Total == 32K bytes | Free == 32K bvtes | Used 0 bytes

Slika 3. A.E.T. SafeSign forma sa podacima o smart kartici/USB tokenu
11. Zakljuc¢ak

Odluka Poreske uprave Republike Srbije da joj poreski obveznici od 1.3.2014.
godine podnose poreske prijave iskljuc¢ivo u elektronskom obliku i elektronski potpisane, u
skladu sa Pravilnikom o poreskoj prijavi za porez po odbitku [12] i Zakonom o elektronskom
potpisu [2], znacila je da svi poreski obveznici moraju da nabave kvalifikovane elektronske
sertifikate. Sertifikaciono telo Poste je vrSilo masovno izdavanje kvalifikovanih elektronskih
sertifikata poreskim obveznicima krajem 2013. i pocetkom 2014. godine. Tokom masovnog
izdavanja elektronskih sertifikata, primecena su odredena ogranic¢enja i nedostaci u postojecoj
verziji RA aplikacije, koja se koristi za registrovanje korisnika elektronskih sertifikata i
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registrovanje zahteva za promenu statusa sertifikata. Zbog toga, Sertifikaciono telo Poste je
odlucilo da izvrsi prosirenje i unapredenje postojecih funkcionalnosti RA aplikacije.

Sertifikaciono telo Poste osim elektronskih sertifikata, zainteresovanim korisnicima
(fizi¢kim i pravnim licima) izdaje i vremenske zigove od marta 2012. godine [15], u skladu sa
Zakonom o elektronskom dokumentu [16], Pravilnikom o izdavanju vremenskog ziga [17] i
Politikom izdavanja vremenskog ziga [18]. Profil izdatih vremenskih Zigova je u skladu sa
standardom RFC 3161 [19-25]. U ovom trenutku, vremenski zigovi se jo§ uvek ne koriste
masovno u Republici Srbiji. Razlog tome mozZe biti ¢injenica da u pravnim aktima u kojima se
zahteva obavezna upotreba elektronskog potpisa, se ne pominje da se elektronskom potpisu
mora pridruziti vremenski zig. Jedini pravni akt u kome se zahteva primena vremenskog ziga
prilikom elektronskog potpisivanja je Uputstvo o elektronskom kancelarijskom poslovanju
[26].

Evropski parlament i savet su 23.7.2014. usvojili eIDAS Uredbu [27] koja treba da
reguliSe primenu pouzdanih elektronskih servisa u drzavama Evropske unije. Ocekuje se da
pravni akti Republike Srbije budu uskladeni sa pomenutom uredbom.
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Abstract: Serbian Post Certification Authority is issuing electronic certificates to users who
are both legal and natural persons. For the purpose of registration of certificate users,
employees at the Serbian Post Certification Authority are using an application called RA
(Registration Authority) application. This paper provides an overview of the functionality of
RA application and lists suggestions for its improvement.
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