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Sadrzaj: Veliki broj novih publikacija iz oblasti multimedijalne forenzike zahteva
razmisljanje o defnisanju pojmova u novom istrazivackom podrucju, kao i relacije sa ve¢
postojecim disciplinama. U ovom radu ce biti predstavijena struktura forenzickih
disciplina. Multimedijalna forenzika i racunarska forenzika spadaju u Siru oblast
digitalne forenzike, ali se razlikuju po modelu korisnika koji definise pogled na realnost
forenzickog istrazitelja. Zbog ogranicenja multimedijalnih senzorskih podataka, stroga
pouzdanost dokaza koja se zahteva kod racunarske forenzike nije moguca kod
multimedijalne forenzike. U radu ¢e biti navedeni konkretni primeri koji potkrepljuju
navedene stavove.

Kljuéne redi: multimedija, forenzika, racunari, fotografije, slike
1. Uvod

Napredak informaciono-komunikacionih tehnologija (IKT) u poslednjoj deceniji je
doveo do digitalne revolucije koja je iz osnova promenila svet u kome zivimo. Digitalne
informacije koje se memoriSu u radunarskim sistemima postaju znacajan deo nase
svakodnevice. Stavie, brojne fizicke ili druitvene interakcije iz realnog sveta bivaju
zamenjene racunarskim komunikacijama. Kao posledica toga, pravni zakoni treba da
budu prosireni i na digitalnu sferu, ukljucujuéi istrazivanje i procesiranje kriminalnih
radnji. S tim u vezi, javlja se potreba za nauéno zasnovanom i pouzdanom
rekonstrukcijom koja ukljucuje niz postupaka koji treba da se obave u digitalnoj sferi sa
ciljem nalazenja pouzdanih dokaza. Navedeni postupak predstavlja preduslov u
spre¢avanju potencijalnih kriminalnih radnji u oblasti IKT [1].

Nauc¢no zasnovani metodi koji imaju za cilj prikupljanje dokaza u kriminalnim
istrazivanjima se odnose na forenzicku nauku, ili forenziku (forensics). Termin forenzika
ima etimoloski koren u latinskoj reci forum, koja oznacava glavni trg, mesto na kome je
sud imao javna zasedanja u antickim vremenima. Pojam racunarska forenzika se odnosi
na sli¢ne tehnike kada su racunari ukljuceni u kriminalne postupke. Ra¢unari mogu, sa
jedne strane, da budu alat za izvrSenje kriminala u realnom svetu, a sa druge strane, da
predstavljaju medije preko kojih se obavlja kriminal u digitalnoj sferi. U oba slucaja,



forenzicki istrazivaci pribavljaju dokaze iz racunarskih sistema koji su involvirani u
kriminalnim radnjama.

Situacija postaje sloZenija kada se ukljuce senzori u pricu. Senzori prikupljaju delove
realnosti i transformiSu ih u digitalne signale, kao $to su digitalne slike ili digitalni audio,
koji se memoriSu i obraduju u racunarskim sistemima. Digitalni signali koji predstavljaju
delove realnosti mogu da budu objekat forenzickih istrazivanja, ali mogu da posluze i
kao dokazi za pouzdanost i autenti¢nost podataka. Realizacija ovih ciljeva se odnosi na
podrucje koje pokriva naucna disciplina multimedijalna forenzika [2].

Cilj ovog rada je da pojasni definicije novih pojmova iz forenzike i da ih uporedi sa
klasicnom forenzickom naukom poznatom iz analognog sveta, kao $to je to pokazano na
Slici 1.
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Slika 1. Veza izmedu forenzike, digitalne i multimedijalne forenzike

Na Slici 1 se moze videti podela forenzickih disciplina prema domenu dokaza.
Domen dokaza predstavlja domen iz koga se izdvajaju dokazi. Klasicna (analogna)
forenzika se bavi prikupljanjem fizickih dokaza, dok je digitalna forenzika usmerena ka
istrazivanju digitalnih dokaza [3]. Dok vecina ljudi ima intuiciju §ta su to fizi¢ki dokazi
digitalni dokaz je nedodirljiv i stoga je viSe apstraktan. Kada se govori o digitalnim
dokazima misli se na konacne sekvence diskretnih simbola, tipiéno uzetih iz binarnog
alfabeta, kao §to su nizovi bita izdvojenih iz racunarske memorije i uredaja za
memorisanje. Imajuci to u vidu, raCunarska forenzika i multimedijalna forenzika koriste
digitalne dokaze i stoga spadaju u Siru oblast digitalne forenzike. Medutim, postoje i
znacajne razlike koje ¢ine opravdanim postojanje ovih disciplina kao zasebnih oblasti. U
praksi postoji Cesto i preklapanje ove dve discipline.

Nakon uvodnog dela, u drugom poglavlju je predstavljena pasivna digitalna
forenzika, koja pretpostavlja da nisu primenjeni mehanizmi za za$titu multimedijalnih
sadzaja. S tim u vezi, dato je nekoliko primera krivotvorenja fotografija kroz menjanje
realnosti. Zatim su dati osnovni koncepti racunarske forenzike. Naredna sekcija se bavi
osnovama multimedijalne forenzike. Odnos izmedu racunarske forenzike i
multimedijalne forenzike je objasnjen u slede¢em poglavlju, pre zakljuénih razmatranja.
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2. Pasivna digitalna forenzika

Zahvaljujuci Sirokoj zastupljenosti interneta kao sredstva za masovnu komunikaciju,
kao 1 dostupnosti relativno jeftinih kamera i fotoaparata visoke rezolucije, danas je nasa
realnost nezamisliva bez digitalnog multimedijalnog sadrZaja, kao §to su slike i video.
Multimedijalni sadrzaji se veoma lako distribuiraju preko web zasnovanih alata za
razmenu sadrzaja, kao Sto su drustvene mreze, Youtube, Picasa, Flickr. Osim toga,
veoma su zastupljeni u oblastima kao §to su: novinarstvo, sport, nau¢ne publikacije,
politicke kampanje i forenzicka istrazivanja.

Tradicionalno stanoviSte posmatra fotografije i video zapise kao verno i blisko
predstavljanje stvarnosti. Medutim, u danaSnjem digitalnom dobu ova pretpostavka se
viSe ne moze uzimati u obzir, zbog moguc¢ih manipulacija digitalnim multimedijalnim
sadrzajima. Manipulacije postaju moguce zahvaljuju¢i Sirokoj dostupnosti racunara
visokih performansi, digitalnih kamera visoke rezolucije, kao i sofisticiranih softverskih
alata za foto-editovanje i racunarsku grafiku, kao §to je to Photoshop. 1 korisnici koji
nisu eksperti mogu lako da manipuliSu i menjaju multimedijalne sadrzaje, bez ostavljanja
ociglednih tragova manipulacije. Kao posledica toga viSe se ne moze pretpostavljati
vernost i autenti¢nost slika i video zapisa, posebno kada se uzimaju u obzir forenzicka i
kriminalna istraZivanja, sistemi za nadzor, medicinske slike i Zurnalizam. Stavise,
promenjeni multimedijalni podaci mogu da uti¢u na misljenje ljudi i ¢ak da menjaju
njihove stavove u odnosu na predstavljene dogadaje.

Lazni multimedijalni sadZaji imaju dugu istoriju, verovatno od nastanka fotografije u
prvoj polovini XIX veka. Neki od ranih primera menjanja realnosti se odnose na generale
i politicare. Na Slici 2 je pokazana fotografija iz 1864. godine koja pokazuje generala
Granta ispred svojih trupa u Siti Pointu, u Virdziniji, za vreme Americkog gradanskog
rata. Istrazivaci iz Kongresne biblioteke u VaSingtonu su ustanovili da je fotografija
zapravo sastavljena iz tri odvojene fotografije: glava je preuzeta sa drugog portreta
generala Granta, konj i telo pripadaju generalu Mekkuku, dok je pozadina preuzeta sa
fotografije zatvorenika koji su pripadali Konfederaciji.

Slika 2. Fotografija generala Granta iz 1864. godine koja je nastala kompozicijom tri
druge fotografije snimljenih u razlicitim trenucima i uslovima [4]

Drugi primer poti¢e iz II svetskog rata, kada je 1942. godine izmenjen portret

italijanskog vode Musolinija uklanjanjem lika koji je drzao konja, kako bi voda na
fotografiji izgledao monumentalnije, $to se vidi na primeru sa Slike 3.
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Slika 3. Fotografija iz 1942. godine koja pokazuje kako je promenjena originalna
slika brisanjem lika koji drzi konja [4]

U to vreme bio je potreban visoki stepen tehnicke ekspertize i specijalizovana oprema
kako bi fotografija bila izmenjena. Danas postoji moderni softver koji veoma lako moze
da menja sadrzaj fotografija, a od skoro i video zapisa, jednostavnije nego ikada i teze za
otkrivanje.

Primer lazne slike je registrovan 2011. godine kada su S$panske sportske novine
objavile izmenjenu fotografiju meca izmedu Atletika Bilbao i Barcelone, sa namerom da
se prikaze ofsajd. Medutim, originalni frejm pokazuje da je odbrambeni igra¢ digitalno
izbrisan sa fotografije i prema tome nije bilo incidenta, Sto je pokazano na Slici 4.
Novine su objavile javno izvinjenje, tvrdeci da je to doga doslo zbog greske u Stampi.

k!_

Slika 4. Fotografija iz 2011. objavljena u spanskom sportskom casopisu [4]

Kao $to pokazuju navedeni primeri porast krivotvorenja slika je u zna¢ajnom porastu
u svakodnevici i ima uticaj u nasim zivotima i drustvu. Pouzdanost digitalnih sadrzaja ne
moze biti verno uzeta i moZe se postaviti pitanje da li multimedijalni sadrzaji zaista
predstavljaju verni prikaz realnosti. Odakle zaista poti¢e neka slika? Kakva je, zapravo,
njena predistorija? Da bi se odgovorilo na ova pitanja, pasivna digitalna forenzika je
privukla paznju naucne zajednice u poslednjoj deceniji, imaju¢i u vidu porast broja
publikacija iz ove oblasti [5]. Za ovaj pristup digitalne forenzike kaze se da je pasivan ili
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slep, jer ne uzima u obzir a priori informacije o dostupnom sadrzaju, a sa druge strane
nisu primenjivani mehanizmi zastite integriteta, kao $to je digitalni votermarking.

Pasivna digitalna forenzika je tesno povezana sa brojnim razliitim naucnim
disciplinama kao $to su: racunarska nauka, obrada signala i procesiranje kriminala.
Imajuéi u vidu literaturu iz ove oblasti, mogu da se definiSu sledeca istrazivacka polja u
okviru nje:

e Identifikacija izvora: cilj je da se identifikuje uredaj koji je prikupio sadrzaj,
istrazivanjem tragova ostavljenih pri razli¢itim koracima u procesu akvizicije
slike. Osnovna ideja potiCe iz klasi¢ne forenzicke nauke, gde se analiza metaka
sprovodi na osnovu oznaka koje su jedinstvene za svako posebno oruzje i prema
tome moze da se uspostavi veza izmedu metka i oruzja iz kojeg je ispaljen.
Slicno tome, kada se snimi slika postoji jedinstveni otisak koji se uvodi u
sadrzaj i koji ukazuje na uredaj pomocu koga je slika snimljena. Kada se slika
prikupi ustanovi se Sum u vidu artefakata na slici, distorzije ili statistiCkih
osobina podataka. Takav Sum je nevidljiv za ljudsko oko, ali moze da se
analizira uspesno doprinoseci procesu autentifikacije [6].

e Diskriminacija izmedu sintetickih i realnih slika: svrha je da se obavi
diferencijacija izmedu realnih i raCunarski generisanih slika, imaju¢i u vidu
povecani fotorealizam slika formiranih pomocu sofisticiranih trodimenzionalnih
(3D) grafickih alata cine¢i dati zadatak izazovnim kada je u pitanju samo
vizuelna inspekcija. Zadati cilj se postize preko algoritama za masinsko ucenje
koji su modifikovani tako da klasifikuju prirodne i vestacke slike.

e Detekcija krivotvorenja: cilj je autentifikacija digitalnih sadrzaja, ukljucujuéi
slike i video zapise, $to se zasniva na pretpostavci da krivotvorenje moze da ne
ostavi nikakvu indiciju o tome da se dogodilo, ali moZe da promeni statistiku
sadrzaja.

3. Racunarska forenzika

Racunari predstavljaju fizicke maSine koje ¢ine deo nase svakodnevice. Kada se
govori o racunarskoj forenzici ¢esto se podrazumeva da je forenzi¢ka analiza ograni¢ena
na digitalne dokaze memorisane u statusu konacnih automata koje predstavlja svaki
racunar. To podrazumeva posmatracki model sa drasticno redukovanim pogledom na
realnost a to je da biti po sebi ne nose informacije o svojoj istoriji. Uobi¢ajena je praksa
da se napravi kopija digitalnog dokaza memorisanog na racunaru i zatim da se
istrazivanja obavljaju isklju¢ivo na toj read-only kopiji, Sto ukljucuje navedeni
posmatracki model [7].

Opisani pristup nije bez posledica na pouzdanost ¢injenica koje se izvode iz tako
prikupljenih digitalnih dokaza. Broj stanja u zatvorenom sistemu je konacan, tako da
uvek postoji moguénost da sofisticirani kriminalac perfektno izbriSe sve moguce tragove.
Pretpostavljaju¢i da je sve memorisano na hard disku brisanje moze biti obavljeno
koris¢enjem racunara podizanjem preko kompakt diska, ne menjajuci pri tome niSta na
hard disku.

Perfektno brisanje tragova u praksi nije uvek jednostavno. Broj mogucih stanja koja
je neophodno proveriti raste eksponencijalnom progresijom. Na primer, personalni
raéunari (PC) koji imaju prostor na disku od 100 GB, imaju (2'°)"' moguéih stanja. Radi
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poredenja, procenjuje se da broj atoma u univerzumu ima red veli¢ine (2'°)’. Pogotovo u
slozenim modernim umrezenim sistemima sa brojnim softverskim komponentama i
hardverskim interfejsom je tesko nekome da kontrolise sve delove tako kompleksnog
sistema. Medutim, kriminalac moze da koristi drugi sistem koji simulira relevantni
raCunar u kriminalnom scenariju na virtuelnoj masini. Simulacija moZe da pomogne
konstrukciji validnih stanja uz razumno vreme i napore, kao jedan mali deo broja svih
mogucdih stanja. U praksi, za istrazivace je Cesto tesko da odrede granice sistema koji
treba da se analizira, posebno ako se koriste bezZi¢ne mreze.

Postavlja se pitanje da li moze da se princip transfera primeni na racunarsku
forenziku. Brojni istraziva¢i u praksi smatraju da moze, jer iz iskustva znaju da
kriminalci prave greske i ostavljaju tragove kriminalnih aktivnosti kao dokaze. Medutim,
digitalna priroda dokaza &ini moguéim perfektno prekrivanje tragova. Stavise, za razliku
od prakti¢nih ogranicenja koja ima posmatrac u analognoj forenzici, kriminalac ovde zna
unapred sve ili gotovo sve o “slepim tackama“ forenzickih istrazitelja i tako moze da se
prilagodi kroz plasiranje laznih ili pogresnih Cinjenica. Prednosti relativno jeftine
racunarske forenzike, zahvaljujuéi automatizaciji, leZze u tome $to vecina istraznih radnji
moze da se obavi u radnim prostorijama forenzickih istrazitelja. Imajuci u vidu da se
danas dosta socijalnih interakcija pomera u digitalnu sferu, istrazivaci koje finansira
drzava treba da donesu delikatnu odluku o alokaciji resursa izmedu eksploatacije fizickih
i digitalnih dokaza.

Potpuno razlicita situacija nastaje ako se raCunarska forenzika posmatra u Sirem
smislu da ukljucuje i fizicke i digitalne dokaze. Dodatni fizicki dokazi, kao $to su podaci
o temperaturi, promeni frekvencije elektricne mreze, sve vrste analognih tragova na
medijima za memorisanje, mogu da posluze u kriminalnoj istrazi, iako je ponekada skupo
da se prikupe. Digitalni ili digitalizovani dokazi memorisani u drugim uredajima mogu
da formiraju dodatnu informaciju ako je njihov identitet bezbedan.

3. Multimedijalna forenzika

Vazna klasa digitalnih podataka koja se cesto nalazi i analizira na masovnim
uredajima za memorisanje jesu digitalni multimedijalni podaci. Uprkos tome S§to su
digitalni i digitalizovani mediji prisutni u naSoj svakodnevici, nikada nije bilo
jednostavnije manipulisati medijskim podacima. Sofisticirani softver omoguéava i
korisnicima sa malo ili nimalo iskustva da uz mali napor znacajno menjaju sadrzaj
digitalnih medija. Kao rezultat toga javljaju se brojna pitanja u vezi autenti¢nosti
medijskih sadrzaja, $to je od posebnog interesa za sud, gde odluke mogu da budu
zasnovane na dokazima u formi digitalnih medija.

U prethodnoj deceniji relativno nova oblast kao §to je multimedijalna forenzika je
dozivela nagli razvoj angazujuéi istrazivae iz oblasti kao Sto su: multimedijalna
bezbednost, racunarska forenzika, obrada signala i slike. Uprkos tome Sto je
multimedijalna forenzika, kao i raCunarska forenzika, zasnovana na digitalnim dokazima,
¢injenica da se simboli prikupljaju pomocu senzora je izdvaja, §to ima uticaja i na
poudanost dokaza.

Istraziva¢i na polju multimedijalne forenzike imaju za cilj da razviju alate za
prikupljanje tragova prethodnih manipulacija na polju medija, kao i da prikupe podatke
vezane za izvorne uredaje. Ova dva postupka se nazivaju scenario detekcije manipulacije
i scenario identifikacije, respektivno. Multimedijalna forenzika u ovom smislu nije samo
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analiza semantike digitalnih ili digitalizovanih medijskih objekata. Tehnike u okviru
multimedijalne forenzike obezbeduju nacin za testiranje autentiénosti i izvora. Cinjenice
koje se izvode iz multimedijalnih sadrzaja su od koristi jedino ako su podaci pouzdani i
autenti¢ni npr. identifikacija osobe koja govori iz snimljenog govora sa mikrofona, ili
registarska tablica automobila uzeta iz snimaka sa video nadzora.

Kod multimedijalne forenzike se generalno smatra da forenzicki istrazitelj nema
prethodno znanje o originalu. Takvi metodi se nazivaju slepi (“blind”) 1 uobicajeno
koriste dva izvora digitalnih tragova:

e  Karakteristike uredaja za prikupljanje podataka mogu da se provere u
njihovom prisustvu (scenario identifikacije);

e Artefakti prethodno izvedenih radnji mogu da se detektuju u scenariju
detekcije manipulacija.

Prva klasa tragova je povezana sa procesom prikupljanja digitalnih medija. Posto se
senzori razlikuju u nacinu kako transformisu delove realnosti u diskretne signale, smatra
se da svaki uredaj za prikupljanje ostavlja karakteristicne oblike u izlaznim podacima.
Nivo promena odreduje da li ¢e odgovarajuéi tragovi biti kori¢eni za izdvajanje klase,
modela, ili specificnog uredaja za prikupljanje podataka. Savremene multimedijalne
forenzicke tehnike su ve¢inom usmerene ka analizi digitalnih slika. U literaturi su najvise
proucene karakteristike CCD/CMOS (Charged Coupled Device / Complementary Metal-
Oxide Semiconductor) senzorskih Sumova, koji se pojavljuju prakticno kod svih
digitalnih kamera ili skenera [8]. Procene tkz. neuniformnosti foto odgovora (Photo
Response Non-Uniformity — PRNU) sluze kao digitalni otisak koji omogucava
identifikaciju pojedinih uredaja za akviziciju podataka. PRNU predstavlja izvor Suma
koji prouzrokuje male ali sistematske devijacije u osetljivosti svetla pojedinih senzorskih
elemenata. Ovde moze da se uspostavi analogija sa ogrebotinama kod metaka u klasi¢noj
forenzici.

Pored koristi tragova koji poticu od specificnih uredaja u scenariju identifikacije,
Siroku primenu nalaze i kod detekcije manipulacija. Posmatranjem karakteristika uredaja
u celom digitalnom medijskom objektu mogu da se uoce devijacije na izlazu senzora. Na
primer, analiza blok po blok moze da ukaze na odustvo PRNU u nekim regionima slike,
§to vodi ka moguéem lokalnom postprocesiranju.

Postoji viSe nacina kako da se otkriju manipulacije nad digitalnim medijima. Tragovi
primenjenog postprocesiranja mogu da sami za sebe budu veoma indikativni. Forenzicki
metodi koji koriste ovaj pristup su suprotni metodama koje su zasnovane na
karakteristikama uredaja. Prisustvo posebnih oblika ukazuje na moguce postprocesiranje.
Tipi¢ni tragovi manipulacije uklju¢uju periodicne interpikselske korelacije posle
geometrijskih transformacija, kao Sto su skaliranje ili rotacija digitalnih slika, ili
identifikacija duplih regiona na slikama posle operacija tipa “copy-paste”. Primer za
manipulaciju nad slikama pokazan je na Slici 5, koji pokazuje sliku lansiranja rakete koja
je analizirana detektorom tipa “copy-paste”.
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Slika 5. Primer manipulacije nad slikom i detekcije pomocu multimedijalne forenzike [2]

4. Odnos izmedu racunarske forenzike i multimedijalne forenzike

lako se i raCunarska forenzika i multimedijalna forenzika bave istrazivanjem
digitalnih dokaza, smatra se da zbog svoje razvijenosti danas Cine posebne grane
digitalne forenzike. Domen dokaza je ogranicen na niz diskretnih simbola pronaden na
odredenim uredajima. Kod multimedijalne forenzike se pretpostavlja da su digitalni
dokazi prikupljeni nekim senzorom. Postojanje senzora koji transformi$u prirodne
fenomene u diskretne signale, koji su potom objekat istrazivanja, ukazuje na to da
multimedijalna forenzika moZe da se smatra empirijskom naukom. Forenzicki istrazitelji
nikada ne mogu da dodu do saznanja da li deo digitalnog medija reflektuje realnost ili ne.
Isto tako, pocinilac kriminalne radnje ne moze da bude nikada siguran da li je njegova
manipulacija ostavila neki trag koji kasnije moze da bude detektovan. Za razliku od
racunarske forenzike, digitalni dokazi kod multimedijalne forenzike su povezani sa
spoljas$njim svetom i ne mogu da budu reprodukovani pomocu masina. Imajuéi to u vidu,
princip transfera ima svoje mesto u multimedijalnoj forenzici.

Multimedijalna forenzika koristi modele realnosti. Identifikacija kamere pomodéu
PRNU, na primer, pretpostavlja da Sum senzora poseduje neku verovatnocu raspodele,
koja se najces¢e aproksimira Gausovom raspodelom. Na taj nacin, problem moze da se
formuliSe kao problem testiranja hipoteze sa optimalnim detektorom za primenjeni
model. Drugi modeli se primenjuju kod detekcije manipulacije tipa “copy-paste”. Kod
njih je pretpostavka da nije verovatno da se povezani regioni sa identi¢nim, ali ne i
konstantnim, vrednostima piksela pojavljuju na originalnim slikama.

Kvalitet Cinjenica proisti¢e iz kvaliteta modela koji koriste metode multimedijalne
forenzike. Sto bolje upotrebljeni metod moZe da objasni i predvidi detalje realnosti, to su
pouzdanije odluke koje se donose zahvaljujuéi primenjenom modelu. Model PRNU koji
ukljucuje razlicite orijentacije slike definitivno ima prednost u odnosu na modele koji to
ne nude. To moze da pomogne da se smanji verovatnoca pogresne detekcije. Pogresna
upozorenja mogu da budu redukovana uklanjanjem artefakata kao §to su tragovi od
procena PRNU.

Vazno je da se naglasi da nesigurnost u pogledu uopstenja realnosti nije jedina
fundamentalna razlika izmedu multimedijalne forenzike i raCunarske forenzike.
Transformacija iz analognog sveta u diskretne simbole po sebi unosi dodatne stepene
slobode na senzorskom nivou. Posebno je kvantovanje vazno kod svih multimedijalnih
forenzickih tehnika, ali takode i sve vrste postprocesiranja unutar senzora treba da budu
uzete u obzir pri analizi podataka sa digitalnih medija. Po definiciji kvantovanje
prouzrokuje gubitak informacije i stoga uvodi nesigurnost u forenzi¢ku analizu.
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Kvantovanje se ovde ne odnosi samo na tehnike kompresije sa gubicima kao $to je JPEG
(Joint Photographic Expert Group), ve¢ takode i na rezoluciju izlaznih podataka. Ovde
treba naglasiti da JPEG kompresija predstavlja najvazniji izvor nesigurnosti u prakti¢nim
aplikacijama, buduéi da su skoro svi forenzi¢ki metodi manje ili vise osetljivi na jaku
JPEG kompresiju. Kada se razmatra §ta ¢ini senzor u Sirem smislu npr. uklju¢ivanje
tehnika za kompresiju podataka, pre ili kasnije se dolazi do pitanja koji postupci
predstavljaju legalno postprocesiranje. Na primer, skeniranje §tampanih slika moze da
rezultuje vrlo grubim digitalnim predstavljanjem realnosti, ali tragovi nekonzistentnog
osvetljavanja mogu da budu vidljivi. UopsSteno posmatrajuci, kvalitet senzorskog izlaza
neophodnog za kvalitetnu forenzi¢ku analizu veoma zavisi od primenjene tehnike, Sto je
jos jedan aspekat koji ne vazi u racunarskoj forenzici, gde digitalni simboli nisu povezani
sa spoljnim svetom vec¢ ¢ine zatvoren sistem.

5. Zakljucak

U ovom radu je razmotrena struktura razliitih forenzickih disciplina imajuci u vidu
primarni domen dokaza. Postalo je poslednjih godina evidentno da ¢injenica da li je
digitalni dokaz prikupljen iz realnog sveta pomocu senzora ili predstavlja zateCeno stanje
jednog zatvorenog rac¢unarskog sistema predstavlja razliku izmedu forenzickih disciplina
uvazavajuéi pouzdanost izdvojenih Cinjenica. Teze je krivotvoriti medijske podatke
neopazeno nego manipulisati drugim digitalnim dokazima. Uvodenje modela posmatraca
pomaze da se odvojeno posmatraju ra¢unarska forenzika i klasi¢na analogna forenzika.

U praksi se moze dodgoditi preplitanje ovih disciplina. Forenzicki istrazitelji mogu da
istrazuju hard disk nekog raCunara, na kome digitalne fotografije mogu da budu
pronadene metodama raCunarske forenzike. Multimedijalna forenzika se zatim
primenjuje kako bi se povezale fotografije sa odgovaraju¢im digitalnim fotoaparatima ili
kamerama. Otisci na aparatima mogu da ukazuju na identitet kriminalca koriste¢i
policijsku bazu podataka. Imajuéi to u vidu, sve discipline forenzike mogu da budu
zastupljene povezujuci digitalne i analogne dokaze, formirajuc¢i kompletni lanac dokaza.

Literatura

[1] B. Carrier, E.H. Spafford: ‘Getting physical with the digital investigation process’,
International Journal of Digital Evidence, Vol. 2, No. 2, 2003.

[2] R. Boehme, F.C. Freilling, T. Gloe, M. Kirchner: ‘Multimedia forensics is not computer
forensics’, 3rd International Workshop on Computational Forensics, The Hague,
Netherlands, 13-14. August 2009.

[3] E. Casey: ‘Digital evidence and computer crime’, 2nd edition, Academic Press, 2004.

[4] V. Conotter: Active and passive multimedia forensics, PhD dissertation, University of Trento,
Italy, 2011.

[5] T.T. Ng, S.F. Chang, C.Y. Lin, Q. Sun: 'Passive-blind image forensics', in Multimedia
security technologies for digital rights, pp 383-412, Academic Press, 2006.

[6] N. Khanna, G.T.C. Chiu, J.P. Allebach, E.J. Delp: ‘Forensic techniques for classifying
scanner, computer generated and digital camera images’, 2008 International Conference on
Acoustics, Speech and Signal Processing ICASSP 2008, pp 1653-1656, 2008.

[71 M. Milosavljevi¢, G. Grubor: Digitalna forenzika racunarskog sistema, Univerzitet
Singidunum, 2009.

415 -



[8] M. Chen, J. Fridrich, M. Goljan, J. Lukas: ’Determining image origin and integrity using
sensor noise’, I[EEE Transactions on Information Forensics and Security, Vol. 3, No. 3, pp
539-552, 2008.

Abstract: An increasing number of new publications in the field of multimedia
forensics requires thinking about definition of terms in this new research area, as well as
relationships with existing disciplines. The structure of forensic disciplines is presented
in this paper. Multimedia forensics and computer forensics belong to the broader field of
digital forensics, but they differ in the observer model that defines the user’s view on the
reality of forensic investigators. Due to the limitations of multimedia sensor data, strict
reliability of the evidence that is required in computer forensics is not possible in
multimedia forensics. The paper gave specific examples that support these points.
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