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Sadrzaj: Savremeno drustvo se, sve cesce, tretira kroz sintagmu rizicno drustvo pod cime
se misli na to da tradicionalni drustveni kao i institucionalni mehanizmi drustvene
sigurnosti sve manje vrse svoju ocekivanu funkciju, ostavijajuci pojedinca prepustenog
rastucim rizicima savremenog nacina zivota. U tom kontekstu informaciono-
komunikacione tehnologije (IKT) imaju protivrecnu ulogu omogucéavajuci, s jedne strane,
dalju modernizaciju drustva, ali cineci, s druge strane, njegove segmente izloZene
potpuno novim rizicima. Imajuéi ovo u vidu cilj rada je da se ukaze na ulogu
infrastrukture IKT kako u proizvodnji, tako i u prevenciji i kontroli drustvenih rizika.
Posebna paznja bice posvecena mogucnostima zloupotrebe infrastrukture IKT u cilju
nadgledanja i kontrole aktivnosti korisnika IKT, bilo da su u pitanju pojedinci,
organizacije ili drzave u celini.

Kljuéne reci: Nadzor, IKT, rizici, infrastruktura, poverenje
1. Uvod

U drugoj polovini XX veka dolazi do bujanja razli¢itih paradigmi koje za svoj
predmet imaju tumacenje transformacije savremenih druStava. Medutim, za razliku od
temeljne drustvene transformacije predmodernih drustva, tokom koje dolazi do sustinske
promene drustvene reprodukcije zivota, u savremenom dobu takvi procesi imaju
«puzajuci» karakter. Promene izviru svuda oko nas i mi ih kao takve prepoznajemo ali
njihovi uzroci ne leze u revolucionarnoj ili eksplozivnoj transformaciji drustvenih sistema
i njihovih institucija, kakav je bilo slucaj sa nastankom industrijskog drustva. Medutim,
iako su nove paradigme druStvene promene manje ili viSe razlicite, jedna konstanta
pocinje da se nazire. Re¢ je o novim informaciono-komunikacionim tehnologijama (IKT)
koje prozimaju razlic¢ite druStvene podsisteme, od politickog, preko ekonomskog do
kulturnog. U zavisnosti od toga koje efekte ovih tehnologija Zelimo da analiziramo ove
drustvene teorije nose razliite nazive, od drustva znanja, preko umrezenog drustva do

* Ovaj tekst je rezultat rada na projektu br. 36022, koji se realizuje uz finansijsku podr ku Ministarstva
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informacionog drustva. Poslednjih nekoliko decenija, takode, pojavljuju se nove
paradigme, koje u svoje srediste stavljaju drustvene rizike koji se generi$u kao posledica
ljudskih aktivnosti, bilo da govorimo o ekoloskim rizicima ili nasuprot tome terorizmu ali
i paradigme koje govore o novoj konstelaciji drustvene moci kao posledica stvarnog ili
laznog pokusaja kontrole pomenutih rizika [1]. Ovde pre svega imamo u vidu teorije
nadziranog drustva (surveillance society) koje svoju ekspanziju dozivljavaju upravo u
doba masovnog Sirenja upotrebe IKT, o ¢emu ¢emo u nastavku vise govoriti.

2. Nadzirano drustvo

Naravno, nije ni malo sluc¢ajno zasto teorije o nadziranom drustvu svoj procvat
dozivljavaju krajem XX-og i pocetkom XXI-og veka, i zasto to koincidira sa razvojem
IKT. Nove IKT, kao i u mnogim drugim sferama, revolucionisale su moguénosti drzavne
ali i svake druge kontrole i nadzora nad gradanima. Pomenimo samo razvoj audio i video
nadzora (CCTV), izum senzora za detektovanje pokreta ili toplote tela, optic¢ke naprave
za no¢ni nadzor, elektronsko tagovanje, biometrijske uredaje, softvere za nadgledanje
komunikacije na internetu koji su u stanju da Citaju email poruke, ukljucuju personalne
web kamere i mikrofone, detektuju lica na fotografijama, i jo§ mnoge druge. Ipak,
pogresno je na nadzor u modernom drustvu gledati samo u kontekstu zloupotrebe moci ili
pak iskljucivo kao posledicu Sirenja novih IKT. Zapravo, re¢ je o modernom proizvodu
organizovanih praksi i Zelja za efikasnoSc¢u, kontrolom i koordinacijom koje datiraju
najmanje 400 godina unazad, a svoju ekspanziju dozivljavaju sa nastankom modernih
drzava [2, 3]. Gidens isti¢e da upravo nadziranje predstavlja jedan od Cetiri osnovna stuba
na kojima pocivaju moderne drzave definiSu¢i ga kao nadgledanje delovanja podanika
drzave u okviru politicke sfere, iako njegov delokrug uveliko prevazilazi ovu sferu.
Nadziranje moze biti direktno ili, kroz kontrolu informacija, indirektno [4]. lako je
Gidens miSljenja da je kontrola informacija daleko razvijenija od direktnog nadgledanja
sa razvojem novih IKT ¢ini se da i ova druga dimenzija nadzora sve vise dolazi do
izrazaja, o ¢emu ¢emo upravo govoriti u nastavku.

Medutim, nadziranje nije samo pitanje drzave i ofuvanja njene sigurnosti i
funkcionalnosti, ve¢ ono ulazi i u nas§ Zivot postajué¢i deo praksi koje svakodnevno,
dobrovoljno ili ne, upraznjavamo. Pa tako, od dana kad novi ¢lan drustva dode na svet
on, uz pomoc¢ razlic¢itih bebi alarma a neretko i kamera, postaje predmet nadzora svojih
roditelja, a kasnije vaspitaca i nastavnika u vrti¢ima i Skolama. Zaposleni su pod
nadzorom na svojim radnima mestima, od kartica putem kojih se registruje ulazak i
izlazak u radne organizacije, preko nadgledanja njihove internet komunikacije, do javnog
ili tajnog video nadzora. Ali ni izlazak iz stanova, $kola, radnih organizacija nije trenutak
kada se nadzor nad nama prekida. On se sofisticiranim sistemom kamera za nadzor
brzine, pokreta ili prepoznavanje lica vrsi dok se vozimo automobilom, koristimo javni
prevoz, kupujemo u trznim centrima ili naprosto koracamo ulicama grada. Ako ovome
dodamo legalno ili nelegalno nadziranje nasih komunikacionih naprava, moguénost da
neko Cita nase email i sms poruke, gleda ili snima nase razgovore putem Skype-a ili ¢ak
da nas nadzire putem naSih web kamera, jasno je da govorimo o tome da nadzirano
drustvo nije neka futuristicka slika sveta koji je decenijama udaljen od nas ve¢ realni svet
koji nas veca sada okruzuje.

Iako organizovane prakse nadzora, kao Sto smo ve¢ istakli, postoje ve¢ nekoliko
stotina godina unazad ocigledno je da se u njegovom definisanju mora imati u vidu razvoj
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novih tehnologija nadziranja ¢ija je posledica ne samo efikasnije nadgledanje sumnjivih
lica 1 aktivnosti ve¢ sveobuhvatnije nadgledanje prakti¢no svih ¢lanova drustva, bili oni
sumnjivi ili ne [5]. Imajuéi to u vidu mozemo se pozvati na Liona koji definise nadzor
kao svrsishodno, rutinizirano, usmereno i sistematicno prikupljanje licnih podataka u
cilju kontrole, opunomoc¢avanja, upraviljanja, uticaja ili zastite [6]. Nadzor je svrsishodan
zbog toga Sto se nadgledanje opravdava kao sredstvo ostvarivanja kontrole ili nekog
drugog javno proklamovanog opSteg dobra. On je istovremeno i rutina zato $to postoji
kao deo svakodnevice svih nas. Takode je i sistematican zato $to se izvodi i planira po
nekom precizno utvrdenom protokolu. Pored toga, nadzor je i usmeren, zato §to ima jasno
definisan predmet nadgledanja, bilo da se radi o protoku informacija ili o nadgledanju
pojedinaca ¢iji se podaci prikupljaju, pohranjuju, procesuiraju, itd.

Kada je re¢ procesu nadgledanja tu se mogu izdvojiti tri glavne faze: drustveno
sortiranje, kategorizacija i targetiranje [2]. Drustveno sortiranje se deSava svakodnevno i
moze se zapaziti u razli¢itim sferama drustvenog zivota: u oblasti potros$nje, rada,
telekomunikacijama, u sferi nacionalne bezbednosti, izdavanju licnih dokumenata.
Kategorisanje podrazumeva sortiranje populacije po odredenim kriterijumima i njihovo
medusobno rangiranje. Drzave i institucije vrSe ovakve kategorizacije stotinama godina
unazad, od zdravstvenih pregleda i ocenjivanja do uniformisanja zatvorenika, vojnika,
bolesnika. Jedna od primarnih kategorija drzavnog nadzora jesu gradani, a jedan od
najaktuelnijih primera kategorisanja su biometrijski dokumenti. Drugi primer su javni
prostori kao i IKT infrastruktura koje se projektuje direktno u cilju Sto efikasnijeg
nadgledanja ovih javnih prostora. Osim sortiranja i kategorisanja i targetiranje predstavlja
jos jedan nacin direktnog nadzora na pojedincima. Ovaj vid nadzora je posebno razvijen
u marketin§kim kampanjama i podstaknut masovnim otvaranjem profila na online
platformama za drustveno umrezavanje. Kroz targetiranje kompanije mogu pratiti navike
i potroSnju konzumenata, analizirati njihovu potroSnju i planirati daleko
personalizovanije marketin§ke kampanje.

3. Infrastruktura IKT u sluzbi nadziranog drustva

Pre vise od dva veka nastaje prvi sistematski razraden i dizajniran pristup
nadziranja ljudi u razli¢itim institucijama poput zatvora, bolnica, $kola, sanatorijuma,
poznat pod nazivom Panoptikon. Ovde je re¢ o za to doba specifiénom arhitektonskom
reSenju, poznatog filozofa Dzeremi Bentama (Jeremy Bentham) koji se bazira na
mogucénost nadzora svih jedinica iz jedne jedine centralne tacke zdanja. Ovakav vid
kontrole se obi¢no predstavlja u formi zatvora gde se u njegovom centru nalazi kula a
¢elije su rasporedene u kruznoj formi oko nje. Svaka celija je vidljiva iz kule dok
zatvorenici nikada ne mogu videti da li se neko nalazi u kuli i nadgleda ih (Slika 1).
Osnovni principi ovakvog resenja je stalna vidljivost nadziranog i nevidljivost onog koji
nadzire. Medutim, ovaj model nije prikladan samo za zatvore ve¢ se moze primenjivati i
u drugim institucijama poput bolnica ili $kola, odnosno u svim institucijama Ccije
funkcionisanje na ovaj ili onaj nacin zavisi od nadzora i kontrole ¢lanova ovih institucija.

Doktrinu panopiticizma aktuelizovao je sedamdesetih godina XX veka, u svojoj
knjizi ,Nadzirati i kaznjavati, MiSel Fuko [7]. Fuko istice da je glavni efekat
Panoptikona izazivanje ose¢anja konstantne vidljivosti koja osigurava automatsko
funkcionisanje mo¢i. Ovo se postize na nekoliko nacina. Prvo, smanjenjem broja ljudi
koji nadziru, ¢ime ono postaje efikasnije jer se sa istim brojem nadziraca moze povecati
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broj nadziranih. Drugo, time Sto postoji stalna pretnja da nadzira¢ moze da se umesa u
bilo kom trenutku, ¢ime se stvara oseéaj konstantnog pritiska zbog ¢ega nadziranje vrsi
svoju funkciju i pre nego §to se prekrSaj desi. Trece, nadzor se nikada ne prekida, on se
vrsi spontano i tiho, stvaraju¢i mehanizam ¢iji efekti slede automatski, odnosno jedan za
drugim. I na kraju, zato S$to bez i jednog fizickog instrumenta, osim arhitekture i
geometrije, deluje direktno na nadzirane pojedince.
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Slika 1. Panoptikon
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Iako danas ovakav vid arhitekture nije sveprisutan, doktrina panopticizma ostaje
na snazi. Sada ulogu urbanisticke zamenjuje tehnoloska infrastruktura koja omogucava
neuporedivo efikasniji nadzor nego §to ga je Bentam ikada mogao zamisliti. IKT
infrastruktura sada obezbeduje permanentno i skriveno nadziranje, a simboli¢ku funkciju
kule za nadzor preuzimaju razliite bezbednosne agencije Sirom sveta. Primena IKT
dovodi ideal nevidljivosti nadziraca da savrSenstva ujedno prosirujuci svoj obuhvat kao
nikada do sada [5].

Digitalizacija nadzora je po Grahamu i Vudsu vazna iz dva razloga [8]. Prvo,
ona obezbeduje nadgledanje, razvrstavanje prioriteta i prosudivanje koje se deSava na
Sirokom geografskom podru¢ju uz veoma kratko vremensko odlaganje. Drugo,
dozvoljava neprestano sortiranje, identifikovanje, uspostavljanje prioriteta i pracenje
pojedinaca, ponasanja i karakteristika odredene populacije u realnom vremenu. To znaci
da digitalizacija dovodi do automatizacije samog nadzora. Ono $to je kljucno, rad
ljudskih operatera se pomera sa direktnog posredovanja i diskrecije na dizajniranje,
programiranje, nadgledanje i odrzavanje polu ili u potpunosti automatizovanih sistema za
nadzor. Ovo je vazno i zbog toga $to su digitalne tehnologije za nadzor izuzetno
fleksibilne i ambivalentne. S jedne strane, sistem moze biti dizajniran da izvrsi druStveno
iskljuc¢ivanje bazirano na automatizovanom procenjivanju druStvenih ili ekonomskih
vrednosti. S druge strane, isti sistem moze biti programiran tako da pomaze
prevazilazenje drustvenih barijera i procesa marginalizacije razli¢itih druStvenih grupa.
Pored toga, digitalno nadziranje je sveobuhvatnije u odnosu na tradicionalno i u sebi
sadrzi razli¢ite mere, koje mu omogucavaju da bude intenzivnije i ekstenzivnije. Njegova
paznja sad je proSirena sa nadgledanja osoba na nadgledanje sistema i mreza [5].

Infrastruktura IKT se upotrebljava za drustveni nadzor na najmanje tri nivoa [9]:
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1. Nadziranje javnih prostora
2. Nadziranje komunikacija

3. Nadziranje tela

Nadziranje javnih prostora sofisticiranim sistemom kamera za nadzor (CCTV)
predstavlja najuocljiviji vid nadzora. Gde god da se okrenemo kamere su oko nas: na
bankomatima, u ulazima zgrada, na saobracajnicama, parkovima, trgovima, u trznim
centrima, itd. MoZe se pretpostaviti da ve¢ina ljudi sa odobravanjem gleda na sistem
video nadzora jer imaju u vidu njegovu osnovnu funkciju prevencije kriminalnih dela,
¢ime se povecava osecaj sigurnost gradana. Sa druge strane, postoji bojazan da ¢e daljim
razvojem 1 usavr§avanjem ovog sistema naSa privatnost biti potpuno narusena. Ovo je
realna bojazan kada se zna da ve¢ sada postoje sistemi video nadzora opremljeni
softverima za detekciju lica i pokreta; detekciju guzve i protoka ljudi, detekciju
nedostaju¢ih objekata, prepoznavanje lica, prepoznavanje registarskih tablica,
targetiranje, pozicioniranje i pracenje subjekata i objekata, analizu ponaSanja i
prepoznavanje anomalija.

Drugi, prakti¢no nevidljiv, ali mozda i delotvorniji vid nadzora odvija se kroz
upotrebu softvera za nadgledanje komunikacije putem interneta i mobilnih telefona ali i
transporta. Jedan od najkori$c¢enijih alata je paket za dubinsku inspekciju (Deep Packet
Inspection-DPI) koji sluzi za nadgledanje saobracaja na internetu. Ovaj alat funkcioniSe
tako Sto pregleda pakete koji dolaze i odlaze sa racunara ili druge komunikacione naprave
analiziraju¢i svih sedam slojeva podatkovnih paketa. Na ovaj nacin dobijaju se podaci
koji se nalaze u nazivu (header) i sadrzaju (payload) paketa, kao $to su protokoli,
aplikacije, URL, sadrzaj medija, teksta, brojeva kreditnih kartica itd. Drugi metod
nadgledanja je targetiranje vozila ili odredenih komunikacionih naprava putem razli¢itih
softvera, kao §to su trojanci. Kada ovi softevri dospeju do sprave oni kreiraju tajni ulaz u
sistem (backdoor to the system) omogucavajuci pregled i analizu sadrzine ,,inficirane*
sprave. Ovi softveri su u stanju da nadgledaju sistem, lozinke, slikaju ekran, po potrebi
ukljucuju i iskljuéuju web kameru ili mikrofon, manipuliSu datotekama, itd. Kada
govorimo o savremenoj infrastrukturi za nadziranje komunikacije onda se neizostavno
moraju pomenuti tajnoviti programi za anonimno prikupljanje podataka kao §to su
americka PRIZMA i britanska TEMPORA. Bez pretenzije da ulazimo u tehnicke
pojedinosti za koje nismo struéni i sluzeéi se jednostavnim recnikom mozemo ih opisati
kao programe za prikupljanje i obradu digitalnih metapodataka velikog obima [14].

Najsofisticiraniji sistemi za nadzor su oni koji se odnose na prepoznavanje
biometrijskih karakteristika kao 1 skeneri za telo. Medunarodno udruzenje za
identifikovanje definiSe biometriku kao pojam i aktivnost koje se odnose na merenje i
analizu karakteristika zivih bica [15]. Uopsteno govoreci, najkori§éeniji biometrijski
parametri su otisci prstiju i dlanova, lica, zenice, oblik glave, vene na rukama i glasovi.
Jedna od najvaznijih biometrijskih tehnika nadgledanja jeste prepoznavanje lica (facial
recognition). Ovaj softver funkcioniSe tako $to se prvo mere fizicke karakteristike i
osobine posmatrane osobe na osnovu kojih se pravi Sablon (template file), nakon ¢ega se
ovaj Sablon uporeduje sa postoje¢im fotografijama posmatrane osobe. Pored tehnika za
prepoznavanje lica sve vise u primenu ulaze i takozvani skeneri za telo (body scanners),
ali je njihova upotreba usled etickih pitanja, ali i mogucéeg ozraCivanja nadziranih osoba,
jos uvek kontroverzna.

-55-



4. Nadzor i njegovi drustveni efekti

U kultnoj knjizi Filosofija palanke, Radomir Konstatinovi¢ zapaza da se tiranija
palanke ogleda kroz tiraniju uvida u sve aktivnosti njenih zitelja, odnosno da u palanci
vlada tiranija apsolutne javnosti svega [10]. Savremena drustva, zahvaljuju¢i sve
savrSenijim sistemima za nadzor, poCinju da nalikuju palankama, bivaju¢i sve vise
izlozena tiraniji javnosti, odnosno zahtevu za potpunim uvidom u sve radnje njihovih
¢lanova. Iako je nesumnjivo da nadzor i kontrola imaju svoje drustveno-pozitivne
funkcije postavlja se pitanja gde treba povuci granicu kada je re¢ o domasaju novih
tehnologija nadzora. Kao Sto je tokom Sezdesetih godina XX veka prevladala svest da
trka u nuklearnom naoruzanju moze dovesti do fizickog nestanka sveta i da je kao takvu
treba staviti pod medunarodnu kontrolu, tako bi i danas trebalo da prevlada svest o
potrebi globalne kontrole sredstava za nadzor budu¢i da posledice, od nivoa
svakodnevnog zivota pojedinaca do medudrzavnih odnosa mogu biti isto tako pogubne.

Gubitak privatnosti je samo jedna od posledica pojacanog nadzora na koji se
obraca najviSe paznje budu¢i da zadire direktno u svakodnevni zivot pojedinaca.
Medutim, kada se perspektiva podigne sa individualnog na nivo drustva kao celine jos je
opasnije to §to nadziranje podsti¢e sumnju [2]. Kada u jednom drustvu poverenje, koje je
vezivno tkivo svakog drustva, ustupi mesto nepoverenju, odnosno sumnji, onda jos jedino
sila moze to drustvo odrzati na okupu. Ali i ona ne zadugo.

Bezbroj je primera kojima se moze ilustrovati koliko je poverenje bitno za
funkcionisanje svakodnevnog zivota, od poverenja u komsiju da neée zloupotrebiti
ostavljeni klju¢ dok su vlasnici stana na letovanju, preko poverenja da ¢e vaspitacica
zaista brinuti o bebama u jaslicama do poverenja u druge ucesnike u saobracaju da ¢e
postovati saobracajnu signalizaciju i nece ugroziti svoju i bezbednost ostalih ucesnika u
saobracaju. Upravo zbog toga §to postoji sumnja i strah od rizika koji nas okruzuju,
poverenje predstavlja vazan drustveni i psiholoski fenomen i kao takvo ¢ini jedan od
osnovnih elemenata za funkcionisanje svake drustvene zajednice. Sa razvojem modernih
drustava, sa sve Sirom podelom rada, pa sam tim i sve ve¢om meduzavisno$¢u drustva u
celini kao i njegovih segmenata, raste i uloga poverenja kao integrativnog drustvenog
faktora. Medutim, kada drustveni rast i razvoj prevazidu okvire koje je moguce
jednoznacno definisati i kontrolisati onda se ono pretvara u svojevrsno rizicno drustvo
[1], dok apriorno poverenje, pogotovo u apstraktne elemente drustvenog Zivota, postaje
osnov funkcionisanja modernog drustva.

Stompka, defini$e poverenje kao ulog koji se tice potencijalnih buducih akcija
drugih [11]. U skladu sa tim dva osnovna elementa poverenja su: verovanje i privrzenost.
Nasuprot tome, nepoverenje predstavlja skup negativnih ocekivanja spram akcija drugih i
ukljuéuje odbrambenu privrzenost. Po Stompki poverenje ima tri osnovne dimenzije:
relacionu - koja nastaje kao posledica druStvenih odnosa, psiholosku - koja nastaje kao
posledica impulsa da se veruje, i kulturolosku - koja nastaje kao posledica makro-
strukturnih faktora. Gidens shvatanja poverenja kao pouzdanje u relijabilnost neke osobe
ili sistema, koje se odnosi na dati niz ishoda ili dogadaja pri cemu to pouzdanje izrazava
veru u postenje ili ljubav druge osobe ili u ispravnost apstraktnih principa (tehnickog
znanja) [4]. Ovde nam je posebno vazan poslednji deo ove definicije buduéi da je, po
Gidensu, jedan od osnovnih preduslova modernizacije upravo poverenje u apstraktne
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principe, odnosno simbolicke znake 1 ekspertske (tehnicke) sisteme, Cije je funkcionisanje
odvojeno od neposrednog konteksta delovanja. Prakti¢no, svaki put kada udemo u lift ili
se vozimo avionom, mi nase ponaSanje baziramo na neupitnom poverenju u
funkcionisanje ovih apstraktnih principa ili tehnickih sistema. To ne znaci da mi ovo
¢inimo bez ikakvog osecaja nelagode, ali bez ovakvog, apriornog, poverenja bio bi
nemogu¢ razvoj modernih dru$tava. Mi prakti¢no, prihvatajuci benefite funkcionisanja
apstraktnih principa, prihvatamo i uracunati rizik njihove upotrebe.

Poverenje je ¢vrsto vezano za nesigurnost koju sa sobom nosi buduénost i to pre
svega kada je re¢ o ljudskom ponasanju a ne prirodi. Da bismo ucinili buduénost
sigurnijom mi mozemo ponekad kontrolisati fenomen. Recimo ¢uvati zatvorenika da ne
pobegne iz zatvora-tu poverenje nije ni potrebno niti ocekivano. Ali tamo gde postoji
odredena nesigurnost vezana za budu¢i ishod, tu nastaje prostor za poverenje. Znacaj
poverenja jo$ vise dolazi do izrazaja u sluCaju kada nemamo nikakvu kontrolu nad
budu¢im dogadajima. Problem sa drustvenim okruzenjem je taj $to ono funkcioniSe u
velikoj meri po obrascu nesigurnosti i nekontrolisanosti. S druge strane, potpuno
nadziranje i kontrola eliminiSe prostor za poverenje, zbog ¢ega moze doc¢i do bumerang
efekta odnosno razvijanja nepoverenja u same institucije. TipiCan primer bumerang
efekta su proslogodisnji protesti u Mariboru i kasnije ¢itavoj Sloveniji koji su zapoceli
upravo kao reakcija na preterani nadzor u saobracaju. Tadasnji gradonacelnik Maribora,
koji je nakon gradanskih protesta i nemira bio primoran da podnese ostavku, dogovorio
se sa jednom privatnom kompanijom o tome da im ustupi nadzor i naplatu saobracajnih
prekrSaja u zamenu za odrzavanje i modernizaciju saobracajne signalizacije koju bi
kompanija u narednom periodu preuzela na sebe. Buduéi da je za svaku kompaniju
sticanje profita osnov poslovanja tako se i u ovom slucaju desilo da je kompanija
instalirala veliki broj kamera za nadzor saobracaja koje su samo u jednom danu
zabelezile preko 5000 prekrsaja. Kako je po ugovoru kompaniji trebalo da pripadne 92%
novca od naplate kazni jasno je zaSto im je bilo u interesu da registruju Sto vise prekrsaja.
Naravno, ovako rigidno shvatanje saobracajnih propisa i nadzor kome su bili izlozeni, uz
ogromnu dobit koju je trebalo da ostvari ova kompanija, izazvali su veliko negodovanje
zitelja Maribora koji su nakon viSenedeljnih protesta primorali gradske vlasti da raskinu
ugovor sa ovom kompanijom, a gradonacelnika da podnese ostavku [16].

Primer Maribora je samo mikro slika onoga §to bi se moglo desiti na globalnoj
razini. Recimo, procene su da u Velikoj Britaniji postoji izmedu 1.8 i 4.2 miliona kamera
koje snimaju javne povrsine [12]. Iako se sistemi video nadzora sve vise instaliraju pod
izgovorom zastite od terorizma u Velikoj Britaniji je u proteklih 10 godina od terorizma
poginulo samo 53 osobe [14] dok je, s druge strane, recimo u saobracaju je u istom
periodu poginulo vise od 26000 ljudi [17]. Iako bi se za Veliku Britaniju moglo pomisliti
da je uredeno drustvo i da ovi pokazatelji ne oslikavaju realno stanje kada je re¢ o
globalnoj pretnji od terorizma, stvar je zapravo jo§ drasti¢nija kada se ukupni brojevi
uzmu u obzir. Naime, prema podacima za 2010. godinu na nesto vise od 13000 Ljudi koji
su u celom svetu stradali u teroristickim napadima [18], dolazi ¢ak vise od milion ljudi
koji su poginuli u saobra¢ajnim nezgodama [19]. Uprkos tome, sve veca sredstva se ulazu
u javni nadzor pod izgovorom straha od terorizma zbog Cega je opravdano postaviti
pitanje da li je terorizam zaista toliko izraZena pretnja ili je to samo izgovor za sve jaci
nadzor i kontrolu gradana. Tim pre Sto ni kad je re¢ o prevenciji kriminala nakon
uvodenja video nadzora situacija nije mnogo povoljnija, budu¢i da razlicite studije
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pokazuju da se stope kriminala nisu znacajno ili ¢ak i uopste spustile nakon njegovog

uvodenja [12].

Slicna je situacija i sa nadziranjem komunikacija koje se poslednjih godina
takode intenzivira. S jedne strane, sami korisnici novih IKT ne vode dovoljno rac¢una o
zastiti sopstvene privatnosti [13] dok, sa druge stane, bezbednosne agencije, pod
izgovorom zaStite od kriminala, terorizma i sajber napada sprovode nadgledanje
komunikacija nesluéenih razmera. Ova tema se posebno aktuelizovala nakon
Snoudenovih (Edward Snowden) otkrica 2013. godine o funkcionisanju americke i
britanske sluzbe za bezbednost [14]. Sliéno ovome, gotovo neverovatno zvuci
informacija da komunikaciju na internetu u Kini nadzire ni manje ni viSe nego dva
miliona cenzora [20].

Imajuéi sve ovo u vidu moZzemo se sloziti sa autorima jednog izveStaja o
razmerama i posledicama nadziranja koji isticu da postoje Cetiri klju¢na segmenta za
razumevanje drustvenih posledica nadziranog drustva [2]:

1. Privatnosti i anonimnost- Jedno od klju¢nih pitanja koje se u nadziranom drustvu
postavlja je ko i pod kojim uslovima ima pravo na naruSavanje anonimnosti i
privatnosti pojedinaca koje ¢ine vazne elemente modernog Zivota i rada. Jedan od
najvecih izazova jeste kako prilagoditi postojecu regulativu tehni¢kim inovacijama i
kako uéiniti da regulativa prati njihov razvoj. Bez ovoga neée biti moguée uspostaviti
balans izmedu neophodnog nadzora i neprikosnovenog prava na anonimnost i
privatnost.

2. Drustvena diskriminacija-Intenzitet nadzora varira u odnosu na geografsko podrucje
kao i u odnosu na drustveni polozaj, etnicku pripadnost i pol. Nadzor, naruSavanje
privatnosti i zaStita privatnosti se razlikuju izmedu grupa Stiteci jedne i ugrozavajuéi
druge. Medutim, ovde treba dodati da danas prakti¢no niko nije siguran u nadziranom
drustvu buduéi da i najmo¢niji ljudi danasnjice, poput svetskih lidera nisu liSeni ove,
u najmanju ruku nezeljene, paznje [21].

3. Mogucnost izbora -Kada sistem nadzora ima svoju infrastrukturu i kada je njegovo
funkcionisanje zaodenuto u tehnoloski misticizam veoma je teSko proseCnom
gradaninu da ima bilo kakvu mo¢ i uticaj na vrSenje nadzora. Medutim pojedinci ne bi
trebalo da budu sami u ovoj borbi ve¢ bi trebalo da raunaju na pomo¢
specijalizovanih agencija i1 drugih vladinih tela koja se bave zastitom privatnosti kao i
na pomo¢ nezavisnih stru¢njaka i nevladinih organizacija.

4. Transparentnost- S jedne strane, u oblasti drzavne uprave, poslovanju, organizaciji
saobracaja dolazi do sve intenzivnijeg Sirenja infrastrukture za nadzor, dok sa druge
strane pojedinci i grupe nemaju jasnu predstavu o tome Sta se deSava sa njihovim
li¢énim podacima, ko ih ¢uva i za koje namene.

5. Zakljucak

U radu smo se bavili novom fazom u razvoju drustvenog nadzora. Zahvaljujuci
eksplozivnom razvoju IKT, dolazi i do neslu¢enih mogucnosti nadzora zbog Cega
savremena drustva sve CeSc¢e definiSemo kao nadzirana drustva. lako su strategije nadzora
postojale prakti¢no otkad postoje i moderne drzave, poslednja faza koju karakteriSe
sveprisutan nadzor preti da potpuno unisti temelje na kojima pociva svako drustvo, a to
su poverenje i solidarnost. Namesto nekadasnje gradevinske infrastrukture, sada IKT
infrastruktura omogucéava postojanje modernog Panoptikona, strukture u kojoj ni jedan
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gradanin nije siguran da li je i kada predmet necijeg nadzora. Problem je u tome $to nema
ubedljivih dokaza da intenziviranje nadzora dovodi do eliminisanja postojecih rizika.
Pored toga, ne dolazi ni do povecanja osecanja sigurnosti gradana, ve¢ upravo suprotno.
Nadzor pobuduje sumnju, sumnja trazi dalji nadzor, koji jo§ viSe povecava sumnju i tako
u krug.

Potrebno je hitno staviti pitanje nadzora na dnevni red kao jedno od najvaznijih
pitanja sa kojima moderna drus$tva na pocetku XXI-og veka suocavaju. Postojeca
regulativa nadzora nije dovoljno razvijena niti je u stanju da prati dinami¢ne promene
koje se na polju tehnologija odvijaju. Neophodno je donoSenje zakona kojim bi se
regulisalo pravo na privatnost u digitalnom dobu, odnosno ko, zasto, kako, putem kojih
sredstava i pod kojim uslovima ima pravo da prikuplja podatke i nadgleda ponasanje
gradana. Medutim, buduéi da smo svedoci da mnoge bezbednosne agencije, svesno ili
nesvesno krSe postojeCe zakone, potrebno je formirati civilna tela ili ojacati postojeca
koja ¢e se aktivno baviti ovim pitanjem. Na kraju, potrebno je edukovati javnost o
neprikosnovenosti prava na anonimnost i privatnost bez obzira na rizike koje moderni
Zivot nosi.
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Abstract: Modern society is often seen as risk society entailing that the traditional social
and institutional mechanisms of social security being less capable of performing its
expected role and leaving the individual to growing risks of modern life. In this context,
information and communication technologies (ICT) play a contradictory role. On one
hand they enable further modernization of the society, while, on the other hand, they
make its segments completely exposed to new risks. In line with this the aim of this paper
is to highlight the role of the ICT infrastructure both in production and in the prevention
and control of social risk. Special attention will be given to possibilities of ICT
infrastructure misuse in order to monitor and control the activities of ICT users, whether
in terms of individuals, organizations, or the state as a whole.
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