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Sadrzaj: Vremensko Zigosanje je servis koji pruza institucija koja se naziva izdavalac
vremenskih zigova ili TSA telo. Javno preduzece PTT saobracaja "Srbija" (Posta Srbije)
Je izgradilo informacioni sistem za izdavanje vremenskih zigova i postalo je TSA telo u
Republici Srbiji. U ovom radu dat je pregled funkcionalnosti time-stamp klijent
aplikacije i testnog TSA servera Poste Srbije.

Kljuéne re€i: Izdavalac vremenskih zigova, vremenski zig, time-stamp klijent aplikacija,
TSA server.

1. Uvod

Javno preduzeé¢e PTT saobracaja "Srbija" (PosSta Srbije) je akreditovani
izdavalac vremenskih zigova (Time-Stamping Authority - TSA) u Republici Srbiji [1, 2,
3]. Posta Srbije izdaje vremenske zigove u skladu sa Zakonom o elektronskom
dokumentu [4], Pravilnikom o izdavanju vremenskog ziga [5] i Politikom izdavanja
vremenskog ziga Javnog preduzeéa PTT saobracaja "Srbija" [6]. Vremenski zigovi Poste
namenjeni su svim ucesnicima elektronskog poslovanja u Republici Srbiji, i fizickim i
pravnim licima (drzavna uprava, lokalna samouprava, javne sluzbe, preduzeca, banke,
osiguravajuca drustva, organizacije, institucije,...).

Tokom izgradnje TSA sistema u Posti Srbije pojavila se potreba za koris¢enjem
time-stamp klijentske aplikacije kojom bi se testirala ispravnost TSA servisa. U pocetku
su kao time-stamp Xklijentske aplikacije koriSéenje aplikacije Adobe Reader [7] i
TimeStampClient [8]. Zbog razli¢itih ograni¢enja obe pomenute aplikacije sa aspekta
testiranja TSA funkcionalnosti, odlu¢eno je da se razvije u Posti Srbije sopstvena
aplikacija za testiranje TSA servisa.

Posle izgradnje TSA sistema u Posti Srbije pojavila se potreba da se korisnicima
za potrebe testiranja besplatno ponudi usluga izdavanja vremenskih zigova. Iz tog
razloga, instalisan je i konfigurisan TSA server u Posti Srbije za izdavanje vremenskih
zigova koji se bazira na softveru otvorenog koda.

U nastavku rada dat je pregled funkcionalnosti time-stamp klijentske aplikacije
Poste Srbije, kao i testnog TSA servera za izdavanje vremenskih zigova.



2. Time-Stamp klijent aplikacija Poste Srbije

Time-Stamp klijent aplikacija PoSte Srbije je razvijena u skladu sa zahtevima

Poste, sa ciljem da se njenim koris¢enjem omogudi testiranje razli¢itih funkcionalnosti
TSA servera. Funkcionalnosti Time-Stamp klijent aplikacije Poste Srbije su:

Aplikacija moze da se koristi na Windows racunarima na kojima je instalisan
Microsoft .NET Framework 4. Od jednog Linux korisnika dobijeno je obavestenje
da aplikacija radi uz Mono 2.10 na GNU/Linux-u, samo je potrebno konfiguracionu
datoteku "Time-Stamp konfiguracija.txt" preimenovati u "Time-Stamp klijent Poste
vl.3.exe.config".

U konfiguracionoj datoteci aplikacije moguce je podesiti sledee parametre:

® Adresa TSA servera. Adresa se unosi u URL formatu (sa http:// ili https://).
Moguée je uneti proizvoljan broj adresa TSA servera koji se koriste za
izdavanje vremenskih Zigova. Sve adrese koje se unesu potrebno je razdvojiti
znakom tacka zarez (;).

® Adresa proksi servera, port, korisni¢ko ime i lozinka za pristup proksi serveru.
Adresa se unosi bez http://.
Na glavnoj formi aplikacije moguce je izabrati ili uneti slede¢e vrednosti (slika 1.):

®  Adresa TSA servera.

® Nacin prijavljivanja korisnika na TSA server (korisnicko ime i lozinka,
elektronski sertifikat ili anonimno).

® Time-Stamp korisni¢ko ime i lozinka, ako je izabran takav nacin prijavljivanja
korisnika na TSA server.

® Hash algoritam kojim ¢e se izracunati hash vrednost datoteke koju treba
vremenski zigosati (SHA-1, SHA-224, SHA-256, SHA-384, SHA-512, MDS5,
RIPEMD-128, RIPEMD-160, RIPEMD-256 ili GOST R 34.11-94).

® TSA Policy OID. Aplikacija proverava ispravnost formata OID-a i ako je on
pogresan prikazuje poruku o greSci: "Uneli ste neispravan TSA Policy OID.".

® Nonce - proizvoljan broj. Aplikacija dozvoljava unos samo cifara, ali prva cifra
ne moze da bude nula. Najveéi broj koji moze da se unese je
9.223.372.036.854.775.807 (2%/2-1; to polje je "long variable" bez moguénosti
unosa negativnih brojeva).

® Zahtevaj TSA sertifikat u vremenskom zigu (da ili ne).

® Datoteka koja ¢e biti vremenski zigosana. Ako se pre Zigosanja ne izabere
datoteka, prilikom pokuSaja Zzigosanja aplikacija ¢e prikazati obavestenje:
"lzaberite sa hard diska racunara datoteku koju Zelite da vremenski zigosete.".
Posle uspesnog zigosanja izabrane datoteke, kreirace se dve nove datoteke: TSA
Request (to je zahtev za izdavanje vremeskog ziga) i TSA Response (to je vremenski
zig u Sirem smislu, u okviru koga se nalazi TSA Token koji predstavlja vremenski
zig u uzem smislu i eventualno sertifikat vremenske sinhronizacije tj. TAC (Time
Attribute Certificate) ako ga TSA server generise). Ako dode do greske prilikom
zigosanja, aplikacija ¢e obavestiti korisnika odgovaraju¢om porukom.
Aplikacija omogucava prikaz TSA Request-a (ekstenzija .tsq), TSA Response-a
(.tsr), TSA Tokena (.tst) i TAC-a (.tac) u user friendly formatu.
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Preko glavne forme aplikacije moguce je sprovesti slede¢e uporedivanje (slika 1.):
e Uporedivanje izabrane datoteke sa izabranim TSA Response.
® Uporedivanje izabranog TSA Request-a sa izabranim TSA Response.

ime-5tamp klijent aplikacija Poste (verzija: 1.3) = IEIILI
Adreza TS5A servera: Ihttp:mest-tsa. ca posta.rstimestampl LI
Macin prijavljivanja ST
korisnika na TSA server: IKU"S”'CKD ime i Iozinka j
Time-Stamp korisnicko ime: ITBSLKDTiSﬂik Time-Stamp lozinka: [eeeess
Adresa proxy servera: T
Proxy kongnicko ime: M
Froxy lozinka: MAS

Hash algontam:

ISHA‘I 'I

TSA Policy OID [nije obavezno poljg): .
Se-70LTA

|1.3.8.1.4.1.89898.11.800.1.0

Monce - proizvoljan broj [nije obavezno polie):

[12345678901 23456783 Ao aplkacii:
Wr Dragan Spazic, dipl. inZ., dspasici@ptt s
¥ Zahtevaj TSA sertifikat u vremenskom Zigu Ivan Lazarewic, dipl. inZ.. ivan lazarevieisnt rs

Datoteka koja ce biti vremenski Zigosana:

C:AD okumentacighDokument. pdf |zaberi za hard dizka

‘ Zahtevaj] vremenski Zig

b

Fregledaj T54 Bequest | Fregledaj TSA Response Pregledaj TSA Tokende | Fregleda) TAC |

Uporedi datoteku sa TS5A Responze | Uporedi T54 Request sa TSA Responze |

Slika 1. Glavna forma Times-Stamp klijent aplikacije Poste Srbije

Time-Stamp klijent aplikacija Poste Srbije je besplatna za koris¢enje, a moze da

se preuzme sa Web strane "Preuzimanje softvera" Sertifikacionog tela Poste
(http://www.ca.posta.rs).

Time-Stamp klijent aplikacija PoSte Srbije sa koristi od strane sledecih

korisnika:

TSA administratori: za testiranje TSA servera koji rade u skladu sa standardom RFC
3161 [9].
Korisnici TSA servisa: za proveru komunikacije ka TSA serverima.

Programeri: kao ideja za implementaciju time-stamp Kklijenta u okviru svojih
aplikacija.
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e Zainteresovani potencijalni korisnici TSA servisa i studenti: u cilju edukacije.
Sugestije za unapredenje postojece verzije aplikacije (ver. 1.3) se evidentiraju i
kada bude prikupljeno nekoliko korisnih sugestija bi¢e razvijena nova verzija aplikacije
(ver. 1.4). Do sada nisu primeéene greske u postojecoj verziji aplikacije (ver. 1.3).

3. Prikaz zahteva za izdavanje vremenskog Ziga

Aplikacija omogucava prikaz zahteva za izdavanje vremenskog Zziga tj. TSA
Request-a (ekstenzija .tsq) u user friendly formatu. Prikaz sadrzaja TSA Request-a je u
skladu sa terminologijom i redosledom navedenim u standardu RFC 3161 [9], a termini
su zadrzani na engleskom jeziku. Na slici 2. je prikazan primer zahteva za izdavanje
vremenskog ziga. Struktura zahteva za izdavanje vremenskog ziga data je u tabeli 1.

Pregled TSA Request-a N

Yersion:

1

Mezzage Imprint Hazh Algornthm: zha512

Message Imprint Hash ¥Yalue:

TSA Policy DID:
Honce [decimal):
Certificate Request:

Extensions:

FC
1.36.1.4.1.156¥2.11.800.1.0

1234567890
True

T4

2930 CA 420 7:48:.C4:508: C2:30:E3:8E .CE:B&:.CE F2:50:B 4:4B:5D:F4
A1:0C:AF09:84: A8 F9ED:EC:DAEDEE: 70:E 3:06:74: 0B AE:F&:4F:0F:
86 7R ARD1:2D: 7R CO:AR: 38:84:80:95: 02: CE:0D: B FE:C4: 2C: 8F:53:

=10l ]

Slika 2. Primer zahteva za izdavanje vremenskog Ziga

Tabela 1. Zahtev za izdavanje vremenskog Ziga

. . Lo . Polje je
RB Naziv polja Opisni naziv polja obavezno?
1 | version Verzija zahteva da, default 1
5 messagelmprint Identifikator hash algoritma (Object da
hashAlgorithm Identifier - OID)
3 messagelmprint Hash vrednost (sazetak ili otisak) da
hashedMessage datoteke koju treba zigosati
Identifikacioni broj Politike
4 | reqPolicy izdavanja vremenskog ziga (TSA ne
Policy OID)
Proizvoljan broj (number used only
5 nonce ne
once - nonce)
6 | certReq Zahtevanje V.TSA se:r“tiﬁkata b ne, default False
vremenskom zigu (True ili False)
7 | extensions Ekstenzije ili proSirenja zahteva ne
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4. Prikaz vremenskog Ziga

Aplikacija omogucava prikaz vremenskog ziga u user friendly
formatu.Vremenski zig u Sirem smislu predstavlja odgovor TSA tela na zahtev korisnika
za izdavanje vremenskog ziga, a to je TSA Response (ekstenzija .tsr). Vremenski zig u
uzem smislu predstavlja token vremenskog ziga, a to je TSA Token (ekstenzija .tst).
Prikaz sadrzaja TSA Response-a i TSA Tokena je u skladu sa terminologijom i
redosledom navedenim u standardu RFC 3161 [9], a termini su zadrzani na engleskom
jeziku. Aplikacija omoguéava prikaz svih TSA Token-a koji se nalaze u jednoj .tst
datoteci. Na slici 3. je prikazan primer vremenskog ziga. Struktura vremenskog zZiga data
je u tabeli 2., a tokena vremenskog ziga u tabeli 3.

-10| x|

TSA Response | TAC Info | Timing Attributes |

Responsze Status: Granted (0]
Response Status String: MNA&
R Failure Inf tion: A

Time-Stamp Token Information:

Yersion: 1
Meszsage Imprint Hash Algorithm: sha512

Mezsage Imprint Hash Yalue: 29:3C:CA42:07.48:C4:58:C2.30:E 3 8E .CE:BA:CE:F250:B4: 4B:9D:FA:AT:0C:AF:09: 84 A8 FI.ED: BC. DA
B0:66: 70:E 3:06: 74:0B:AE:F8: 4F:0E:86: 77.46: 01:20: 7F: CO:A8: 38:84:8C: 95: 02: CE: OD:BA:F6:C4:2C:8F:53:

FC
T54 Policy DID: 1.36.1.4.1.18672.11.800.1.0
T5T 5erial Humber [decimal): 90459233961 73903
Generation Time: 17.10.2013 12:01:48 (17.10.2013 10:01:48 UTLC)
Accuracy Seconds: M4
Accuracy Millis: 500
Accuracy Micros: M
Ordering: Falze
Monce [decimal]: 1234567830
T5A Hame: CH=Pogta T54 1,0U=lavno preduzece PTT sacbracaja Srbija 07461429,0U=Fravno

lice,DC=ca,0C=posta,DC=rs

Extensions: R

Time-5tamp Token
Signature Algorithm: sha3l2R3A

PrikaZi T5A sertifikat | PrikaZi lanac T5A sertifikata | Proveri integritet yremenskog Ziga

Slika 3. Primer vremenskog Ziga

Tabela 2. Vremenski zig

. . P . Polje je
RB Naziv polja Opisni naziv polja obavezno?
| status Status TSA odgovora (Response) da
2 | statusString Poruka o statusu ne
3 | faillnfo Poruka o gresci ne
4 | timeStampToken | Token vremenskog Ziga ne
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Tabela 3. Token vremenskog Ziga
. . P . Polje je
RB Naziv polja Opisni naziv polja obavezno?
1 | version Verzija vremenskog ziga da, default 1
Identifikacioni broj Politike
2 | policy izdavanja vremenskog ziga (TSA da
Policy OID)
3 messagelmprint Identifikator hash algoritma (Object da
hashAlgorithm Identifier - OID)
4 messagelmprint Hash vrednost (sazetak ili otisak) da
hashedMessage zigosane datoteke
5 | serialNumber {;dmstvem serijski broj vremenskog da
ziga
6 | genTime Vreme generisanja vremenskog ziga da
Deklarisana tacnost vremena
7 accuracy . . ne
generisanja vremenskog Ziga
8 | ordering Redosled vremenskih zigova (True ili ne, default False
False)
Proizvoljan broj (number used only
9 | nonce ne
once - nonce)
10 | tsa Ime TSA servera ne
11 | extensions l;il;satenzue ili prosirenja vremenskog e

Preko forme TSA Response (slika 3.) na kojoj su prikazani podaci o
vremenskom zigu, moguce je:

e Prikazati TSA sertifikat, ako on postoji u vremenskom zigu. Pre prikazivanja TSA
sertifikata aplikacija proverava da li je TSA sertifikat opozvan. RazliCiti rezultati
provere opozvanosti TSA sertifikata su: "TSA sertifikat nije opozvan.", "TSA
sertifikat je opozvan.", "Nemoguce je proveriti opozvanost TSA sertifikata, jer
registar opozvanih sertifikata (CRL) nije dostupan. Proverite vasu Internet
konekciju.", "Nemoguce je proveriti opozvanost TSA sertifikata, jer pripadajuc¢i CA
sertifikati nisu instalisani u Windows skladistu sertifikata. InstaliSite CA sertifikate."
i "Provera opozvanosti se ne radi za ROOT CA sertifikat, jer je to sertifikat kome se
unapred veruje.".

e  Prikazati lanac TSA sertifikat, ako on postoji u vremenskom zigu (slika 4.).

e  Proveriti integritet vremenskog ziga. Algoritam provere integriteta vremenskog ziga
dat je na slici 5.
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Lanac TSA sertifikata u vremenskom Zigu 1l B ] 4

Ch=Posta CA Root, CH=Al4 Ch=Public Key Services CH=5Services CW=Configuration, DC=ca DC=posta,DC=rs
-- CH=Posta CA 1 CH=Al4 CH=Public Key Services, CH =5 ervices CN=Configuration, D C=ca,0 C=posta [ C=rz
CH=Pogta TSA 1,0U=lavno preduzece PTT saobracaja Sthija 07461429.0U=Pravno lice DC=ca DC=posta DC=rz

Slika 4. Primer lanca TSA sertifikata u vremenskom Zigu

|

¢
-

( )
-

Slika 5. Provera integriteta vremenskog ziga u Times-Stamp klijent aplikaciji Poste

Preko forme TSA Response, kartice TAC Info i Timing Attributes (slika 3.), na
kojima su prikazani podaci o sertifikatu vremenske sinhronizacije tj. o -u (Time
Attribute Certificate), moguce je pregledati sadrzaj TAC-a i snimiti TAC na hard disk
raCunara. Prikaz sadrzaja TAC-a je u user friendly formatu i u skladu sa dokumentom
Thales TSS SDK (Software Development Kit) [10], a termini su zadrzani na engleskom

jeziku. Struktura sertifikata vregiesgkp piglynfelis T Fatittarastdvere:
1. Integritet vremenskog ziga je oCuvan.
2. Integritet vremenskog ziga je narusen.
3. Elektrgnski potpis vremenskog ziga je
neispravan, tako da nije moguce proveriti
integritet vremenskog Ziga.
4. TSA sertifikatom koji je ugraden u
vremenski zig nije izvrSeno elektronsko
potpisivanje vremenskog ziga, tako da nije

moguce proveriti integritet vremenskog Ziga.

l Provera integriteta

TSA sertifikat

vremensl



Tabela 4. Sertifikat vremenske sinhronizacije (TAC) i primeri vrednosti

RB Naziv srupe Naziv polja Primer vrednosti
polja
1 Version 2
CN=Posta TSA 1,0U=Javno
reduzece PTT saobracaja Srbija
2 Holder 87461429,OU:Pravn0 e
lice, DC=ca,DC=posta,DC=rs
. F6:8F:AF:E8:4C:22:A8:A0:AB:02:
3 Holder Thumbprint 7E:72:B3:1C:DB:37:44:34:78:77
4 TAC Info Issuer CN=LocalAudit.2FAF-719A-463C
5 Serial Number 00:D4:F1:85:C4
6 Valid From 18.03.2013 12:23:32 UTC
7 Valid To 19.03.2013 12:23:32 UTC
8 Signature Value AB:BC:C7:24:E8:E6:E7:...
9 Signature Algorithm shalRSA
10 TSA Certification Time 18.03.2013 12:23:32 UTC
1 Clock | [SA Certification 19.03.2013 12:23:32 UTC
Expiriation
12 Timing Offset (seconds) 0.007762
13 Metrics Delay (seconds) 0.004560
14 Leap Second Event Disabled
Action
15 Leap Second Event Time | Null
16 Clock TAC Policy OID 1.3.6.1.4.1.601.10.3.2
17 | Timing | Maximum Offset 0.500000
(seconds)
18 Policy | Maximum Delay 0.100000
(seconds)

5. Uporedivanje izabrane datoteke ili zahteva sa vremenskim Zigom

Aplikacija omoguéava da se proveri da li izdabranoj datoteci odgovara izabrani
vremenski zig. Rezultati provere tj. uporedivanja mogu da budu: "Hash vrednost datoteke
i hash vrednost iz TSA Response-a su identicne vrednosti", "Hash vrednost datoteke i
hash vrednost iz TSA Response-a su razli¢ite vrednosti", "Izabrali ste pogresnu vrstu
datoteke, tako da nije moguce sprovesti uporedivanje" ili "Hash algoritam iz TSA
Response-a je nepoznat, tako da nije moguce sprovesti uporedivanje".

Takode, aplikacija omogucava da se proveri da li izdabranom zahtevu za
izdavanje vremenskog ziga odgovara izabrani vremenski zig. Rezultati provere tj.
uporedivanja mogu da budu: "Hash vrednost iz TSA Request-a i hash vrednost iz TSA
Response-a su identi¢ne vrednosti”, "Hash vrednost iz TSA Request-a i hash vrednost iz
TSA Response-a su razli¢ite vrednosti” ili "Izabrali ste pogresnu vrstu datoteke, tako da
nije moguce sprovesti uporedivanje". Aplikacija uporeduje samo hash vrednosti iz TSA
Request-a i TSA Response-a, bez ocitavanja hash algoritma iz polja "Message Imprint
Hash Algorithm" i njihovog uporedivanja.
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6. Testni TSA server Poste Srbije

Namena testnog TSA servera Poste Srbije je da omoguéi zainteresovanim
korisnicima da besplatno testiraju izdavanje vremenskih zigova. Kompletan softver na
testnom TSA serveru Poste je softver otvorenog koda. Kao operativni sistem koristi se
Debian verzija 6.0.5 (verzija kernela 2.6.32). Od ostalih neophodnih komponenti koriste
se: OpenSSL verzija 0.9.8c, time-stamp patch za OpenSSL (ts-20060923-0 9 8c-patch),
Web server Apache verzija 2.0.64 i time-stamp modul za Apache (mod tsa-20060923),
koji je razvijen u okviru projekta OpenTSA [11, 12].

S obzirom na cinjenicu da OpenTSA server izdaje vremenske Zzigove sa
vremenom koje je oCitano sa operativnog sistema lokalnog servera, podeSena je na
testnom TSA serveru Poste vremenska sinhronizacija sa odredenim Stratum 1 serverima,
koris¢enjem NTP protokola [13, 14, 15].

Na testnom TSA serveru Poste (http://test-tsa.ca.posta.rs) podesena su tri nacina
prijavljivanja korisnika na TSA server prilikom podnoSenja zahteva za izdavanje
vremenskih zigova, kao §to je navedeno u tabeli 5.

Tabela 5. Nacin prijavijivanja korisnika na testni TSA server Poste i adrese servera

RB Nacin prijavljivanja Adresa TSA servera

http://212.62.45.158/timestamp ili
http://test-tsa.ca.posta.rs/timestamp

1 Anonimno

http://212.62.45.158/timestampl ili

2 | Korisnicko ime i lozinka .
! i http://test-tsa.ca.posta.rs/timestamp

https://212.62.45.158/timestamp? ili

3 | Elektronski sertifikat https://test-tsa.ca.posta.rs/timestamp2

Korisnik koji zeli da podnese zahtev za izdavanje vremenskog Ziga ka testnom
TSA serveru Poste, neophodno je da kreira zahtev u skladu sa standardom RFC 3161 [9],
tako da zahtev sadrzi sledece podatke:
e Verzija zahteva: 1.
e Hash algoritam kojim je izracunata hash vrednost datoteke koju treba vremenski
zigosati: SHA-1 (drugi hash algoritmi ne mogu da se koriste).
Hash vrednost datoteke koju treba vremenski zigosati.
TSA Policy OID: 1.3.6.1.4.1.99999.11.800.1.0, ali ne mora da se navede u zahtevu.
Nonce - proizvoljan broj: ne mora da se navede u zahtevu.
Zahtev za TSA sertifikatom u vremenskom zigu: da (true) ili ne (false). Pravilnik o
izdavanju vremenskog ziga [5] propisuje da mora da se zahteva TSA sertifikat u
vremenskom zigu (certReq=True).
e Ekstenzije ili proSirenja zahteva: ne koriste se.

Za godinu i 10 meseci rada testnog TSA servera Poste (od 1.1.2012. godine),
izdato je malo viSe od 2.500.000 vremenskih zigova.
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Abstract: Time-stamping is a service that is provided by an institution that is called a
Time-Stamping Authority (TSA). The Public Enterprise of PTT Communications "Serbia"
(Serbian Post) has built an information system for issuing time-stamps and has become a
TSA in the Republic of Serbia. An overview of functionality of the time-stamp client
application and test TSA server of the Serbian Post is given in this paper.

Key words: Time-Stamping Authority - TSA, time-stamp, time-stamp client application,
TSA4 server.
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