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Sadrzaj: Poslednjih godina fokus regulatornih aktivnosti u sektoru elektronskih
komunikacija je bio na osiguravanju konkurencije i regulaciji trZista. U regulatorne
aktivnosti ukljuceni su elektronski sadrZaji, zastita cyber prostora, zastita podataka,
privatnost i zastita Zivotne sredine. U sklopu toga, kao i naglog povecéanja opasnosti od
pojave prirodnih nepogoda i drugih tipova napada, otvorila su se i pitanja kriticnih
infrastruktura zemlje i Sirih regiona. Diskusije o kriticnoj infrastrukturi postavile su
zahteve za njenom harmonizacijom. U Evropskoj Uniji, usvojena je Direktiva
2008/114/EC, a diskusije o ukljucivanju info-komunikacionog sektora, kao dela kriticne
infrastrukture zemlje Clanice, upucuju na potrebu razmatranja telekomunikacione
kriticne infrastrukture-KTI. Ovaj rad se bavi pitanjima koja treba postaviti u okviru
definisanja i implementacije kriticne telekomunikacione infrastrukture. Kroz pregled
pristupa kriticnoj infrastrukturi telekom sektora i njenim uticajima na ostale kriticne
infrastrukture, u radu se istice potreba za regulisanjem ove materije. Rad daje predlog
koraka koje treba preduzeti u cilju definisanja i realizacije KTI u Srbiji.

Kljucne reci: kriticna infrsatruktura,kriticna telekomunikaciona infrastruktura
1. Uvod

Telekomunikacione mreZe se na svim nivoima smatraju neodvojivim delom
drustvene interakcije. Treba posebno naglasiti da kompletna elektronska komunikaciona
infrastruktura koja se sastoji od komunikacionih mreZa, distribuiranih racunarskih
sistema, softvera i aplikacija igra klju¢nu ulogu u unapredenju ukupnog znanja i
tehnologije. Zahvaljuju¢i njenoj moguénosti da okupi “kriticnu masu” ljudi, ideja i
investicija, ona na razliite nacine doprinosi napretku na svim nivoima drustvenog i
ekonomskog Zivota. Iz tog razloga, telekomunikaciona infrastruktura predstavlja veoma
vaznu imovinu i sredstvo koje mora biti zaSticeno i kao takva je neophodno da se
prepozna kao deo nacionalne kriti¢ne infrastrukture. Zastita ovih mreZa od napada i
prirodnih nepogoda, koje mogu dovesti do nedostupnosti mreznih servisa, je veoma bitan
aspekt koji se ne sme zanemariti. U ovom radu date su neke smernice u procesima



definisanja kriti€ne telekomunikacione infrastructure - KTI bazirane na iskustvima i
donetoj regulativi Evropske Unije, SAD i zemaljama u regionu. U radu su date definicije
kriti¢ne infrastrukture - KI i iz toga izvedene definicije za KTI. Kao bitan element u
definisanju KI prikazana je zavisnost izmedu kriti¢nih infrastruktura razli¢itih sektora.
Kroz razmatranje procene rizika od razli¢itih napada usmerenih ka telekomunikacionoj
infrastrukturi (malicioznih, prirodnih katastrofa i sl.), ukazano je na neophodnost
regulisanja KTI i koraka koje treba preduzeti .

2. Definisanje kriti¢ne infrastrukture

Postoji vise definicija KI, ali u principu sve se one odnose na sredstva i imovinu
koja je kljucna za neometano funkcionisanje ekonomije i druStva. Kao primer navode se
seledece definicije:

SAD: “Kriti¢na infrastruktura i osnovni resursi (Critical infrastructure and key
resources - CIKR) je pojam koji se odnosi na Sirok opseg razli¢itih sredstava i imovine
koji su neophodni za svakodnevno funkcionisanje drusStvenih, ekonomskih, politickih i
kulturnih sistema u Sjedinjenim Americkim Drzavama. Bilo kakav prekid u elementima
kriti¢ne infrastrukture predstavlja ozbiljnu pretnju za pravilno funkcionisanje ovih sistema
i moze dovesti do oSteCenja imovine, ljudskih Zrtava i znacajnih ekonomskih
gubitaka.”[1]

Australija: “Kriticna infrastruktura predstavlja one fizicke objekte, lance
snabdevanja, informacione tehnologije i komunikacione mreZe, koje bi ako se uniste ili na
duZe vreme onesposobe, mogle znacajno uticati na drustveno ili ekonomsko blagostanje
nacije, ili bi uticale na sposobnost Australije da odrZi nacionalnu odbranu i obezbedi
nacionalnu sigurnost.” [2]

Evropska Unija: (a)’Kriti¢na infrastruktura predstavlja imovinu, sistem ili

njegov deo koji se nalazi na teritoriji zemlje ¢lanice i koji je neophodan za odrzavanje
kljuénih drustvenih funkcija, zdravstva, bezbednosti, sigurnosti, ekonomskog ili
socijalnog blagostanja, a Cije bi ometanje ili uniStenje imalo znacajan uticaj na zemlju
¢lanicu”.
(b)”Evropska kriti¢na infrastruktura — EKI podrazumeva kriticnu infrastrukturu lociranu
na teritoriji zemlje Clanice, Cije bi ometanje ili uniStenje imalo znacajan uticaj na bar dve
zemlje Clanice. ZnaCaj poremecaja u funkcionisanju elemenata kriti¢ne infrastrukture
treba da se proceni na osnovu kriterijuma meduzavisnosti. To podrazumeva efekte nastale
kao rezultat medusektorske zavisnosti od drugih tipova infrastrukture.” [3]

3. Glavni elementi nacionalne Kkriti¢ne infrastrukture i njihova medusobna zavisnost

U poslednjoj dekadi nacinjeni su znacajni koraci da se elementi kriti¢ne
infrastrukture analiziraju sa aspekta rizika i pripreme za dogadaje koji mogu omesti
njihov rad kroz izradu planova zastite, tako da se ublaZi ugroZenost sistema na svim
nivoima (regionalni, nacionalni i lokalni). Ipak, strategije koje su usmerene ka uspesnoj
prevenciji krajnje negativnih scenarija (teroristickih napada ili prirodnih katastrofa veéih
razmera) iako veoma efikasne, ne moraju da znace da je izvrSena optimalna alokacija
resursa koji su potrebni za zaStitu. Ovo veoma sloZeno pitanje nivoa ugroZenosti
predstavlja veliki izazov za pravilno planiranje odgovora na prorodne ili druge nepogode.
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Na osnovu pregleda literature [4], [5] , glavni elementi nacionalne kriti¢ne infrastrukture
se mogu identifikovati kao:

- Informacije i komunikacije (telekomunikacije, mreZe, internet)

- Elektri¢na energija

- Transport

- Nafta i gas (snabdevanje, transport, rafinacija, distribucija)

- Bankarstvo i finansije

- Vodai sluzbe za hitne slucajeve

- Vlada (+vojska)

U okviru direktive Saveta Evrope 2008/114/EC odredeni su elementi / sektori za koje
je potrebno definisati kriti¢nu infrastrukturu, kao Sto je prikazano u Tabeli 1 [1].

Sektor Podsektor
Infrastruktura i objekti
1. Elektri¢na energija neophodni za proizvonju i
I Energija prenoz elektri€ne energije
2.0il Proizvodnja nafte i rafinisanje
3. Gas Proizvodnja gasa i rafinisanje
4. Drumski transport
5. Zelezni€ki transport
11 Transport 6. Vazdusni transpovrt“
7. Transport unutras$njim
plovnim putevima
8. Prevoz okeanom i morima

Tabela 1. Sektori kritiéne infrastrukture u Evropskoj Uniji

Imajuéi u vidu definicije, moZemo re¢i da kriti¢ne infrastrukture u okviru
jedne drzave predstavljaju sloZene “sisteme sistema”. Veliki znacaj koji infrastrukture
identifikovane kao kriti¢ne imaju na drustvo, obavezuje na stvaranje dovoljno dobrih
sigurnosnih mera koje ¢e sluziti za umanjenje rizika od prekida rada. Meduzavisnosti
obi¢no nisu dovoljno dobro istraZzene i poremecaji u okviru jedne infrastrukture lako
mogu da se prenesu u druge. Kriticne infrastrukture su povezane na razli¢itim nivoima i
kvar na elementu jedne infrastrukture moZe lako da se odrazi na elemente druge i obratno
[6]. Generalno, izmedu kriti¢nih infrastruktura meduzavisnost je vrlo izrazena, $to je
ilustrovano i Slikom 1.
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[7]

1z slike 1 jasno je uocljivo da izmedu sektora telekomunikacija i velikog broja
elemenata ostalih infrastruktura postoji veoma velika povezanost. Skoro svi elementi
vezani za usluge proizvodnje i distribucije elektri¢ne energije, vode, gasa i sl. imaju
zahteve za komunikacijom u odredenom obliku. Sa druge strane, komunikacioni sektor u
mnogome zavisi od drugih sektora. Na osnovu toga moZemo zakljuciti da
telekomunikacioni sektor predstavlja infrastukturu cija je pozicija centralna i da
razumevanje i modelovanje rizika povezanih sa prekidom komunikacija treba da imaju
prioritet u razmatranju KI, radi povecanja nivoa javne sigurnosti i otpornosti
infrastruktura na neZeljene uticaje [8].

4. Kriti¢na telekomunikaciona infrastruktura

Telekomunikaciona infrastruktura jedne zemlje je kompleksan skup sistema koji
ukljucuju veliki broj tehnologija i servisa, a koje se nalaze u vlasniStvu viSe entiteta
(drZave, privatnih kompanija). Infrastruktura obuhvata Zi¢ne, beZic¢ne, kablovske i
tehnologije za emitovanje, jezgrene mreZe bazirane na Internet protokolu kao i interne
informacione sisteme. Mnoge telekomunikacione kompanije/operatori koje poseduju i
upravljaju telekomunikacionom infrastrukturom su tokom vremena implementirale mere
zastite od prirodnih katastrofa i nezgoda u okviru svojih arhitektura uvode¢i redundantne
¢vorove i sisteme, biznis planove i strategije za sanaciju nakon napada ili prirodnih
nepogoda. To ukazuje da i pored danaSnjeg veoma konkurentnog poslovnog okruZenja
zbog povezanosti i meduzavisnosti mreZa razliCitih operatora/servis provajdera, svi
¢inioci telekom sektora jedne zemlje treba da saraduju, jer problemi u funkcionisanju
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mreZe jednog ucesnika na trzi$tu ¢esto mogu da uti¢u na mrezu koja je u vlasniStvu nekog
drugog.

Kako je najveéi deo telekomunikacione infrastrukture u vlasniStvu privatnog
sektora, bitno je ustanoviti zajednicki strateSki okvir kojim ¢e se osigurati zastita
telekomunikacione infrastrukture jedne zemlje i osigurati njena bezbednost.

Vodeni opStom transformacijom i konvergencijom tehnologija pocetkom
dvadeset prvog veka sektor telekomunikacija i IT-a su postali prakticno nerazdvojivi.
Telekomunikacioni sektor ne ukljucuje samo fizicke elemente kao $to su Zi¢ne, beZicne,
kablovske i sl. tehnologije, ve¢ i servise kao §to su Internet saobraaj i rutiranje,
informacione servise 1 mreZe kablovske televizije. Samim tim, komponente
komunikacione infrastrukture koje su u vlasniStvu drzave i privatnih kompanija su
neraskidivo povezane u okviru ovih fizi¢ko-logickih struktura.

U definisanju telekomunikacione infrastrukture, uobicajeno je da se za osnovu
uzima ono $to je Medunarodna Unija za telekomunikacije (International
Telecommunication Union — ITU) definisala. Medutim, u okviru familije ITU nije
definisana KTI, iako mnogi dokumenti ITU-a pominju potrebu zastite KTI (PP-10 Res.
130, PP-10 Res. 174, ITU CS/Art.38, ITU CS/Art.34, ITU CS/Art.35). Harmonizacija
koja je uradena u okviru ITU-T sektora serijama preporuka E.408-409 i X.805 i X.1051
definiSe zahteve za bezbednost, okvire i smernice za identifikaciju pretnji, smanjivanje
rizika, organizaciju u slucaju incidenta i arhitekturu sigurnosti za sisteme koji pruzaju
kraj-kraj komunikaciju. I druge standardizacione organizacije kao §to su Medunarodna
standardizaciona organizacija (Internetional Standardisation Organization — ISO), 3GPP i
3GPP 2 (Group for Partership for Third Generation) takode ne daju definicije KTI ve¢
samo okvire za sigurnost sistema mobilnih komunikacija i upravljackih sistema,

Nacin definisanja KTI u mnogome zavisi od konteksta u kom se posmatra ne
samo KTI ve¢ i druge KI u nekoj zemlji. Da bismo definisali KTI, kao osnovu smo
koristili opste definicije KI navedene u tacki 2. U tom smislu KTI se moZe definisati kao
javna ili privatna mreZa koja prenosi informacije relevantne za nacionalnu bezbednost ili
informacije velike materijalne vrednosti. U fizicCkom smislu KTI moZe biti definisana kao
celokupna mreza ili deo mreZe preko koje se prenose informacije od velike vaznosti.

5. Kriti¢na infrastruktura u Evropskoj Uniji

Za podrsku potrebama osiguranja dostupnosti, pouzdanosti i odrZivosti kljucnih
infrastruktura Evropska komisija je pokrenula Evropski program za zastitu kriti¢ne
infrastrukture (European Programme on Critical Infrastructure Protection - EPCIP) s
naglaskom na identifikaciju i imenovanje Evropske kriti¢ne infrastrukture EKI, kao i
procenu potreba za poboljSanje njene zastite.

Istorijski, aktivnosti oko EPCIP zapocete su u EU pocetkom 2004. godine kada
je Evropski Savet inicirao rad na programu zastite kriticne infrastrukture (Critical
Infrastructure Protection —CIP). U narednim godinama usvojeni su: EU Zeleni papir
(2005.), Evropski program za zastitu kriticne infrastrukture EPCIT (2006.), Direktiva
2008/114/EC (2008.), i EU Interna strategija zastite (EU Internal Security Strategy,
2010.). Tokom 2012 radena je revizija EPCIP programa i Direktive 2008/114/EC.

Direktiva Evropskog Saveta 2008/114/EC iz 2008. godine [9] predstavlja
sastavni deo EPCIP programa. Ona definiSe kriticnu infrastrukturu, zajedni¢ke procedure
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za identifikaciju i oznacavanje evropske kriti¢ne infrastrukture EKI, zajednicki pristup u
proceni potreba za poboljSavanje zastite, kao i sve rizi¢ne pristupe sa prvim prioritetom
pretnje od terorizma.

Direktiva Evropske Komisije 2008/114/EC je osnova za naredne korake u
definisanju kriterijuma za kriticnu infrastrukturu. U Aneksu III istog dokumenta navdene
su procedura, koje svaka zemlja Clanica treba da implementira, kroz nekoliko
konsekventnih koraka (tabela 2):

Korak 1 | Svaka zemlja ¢lanica treba da primeni sektorske kriterijume sa ciljem
kreiranja inicijalne selekcije kriti¢ne infrastrukture u okviru sektora.

Korak 2 | Svaka zemlja ¢lanica treba da primeni definiciju kriticne infrastrukture
shodno Clanu 2(a) na potencijalne KTI identifikovane nakon Koraka 1. Za
infrastrukture koje se koriste za pruzanje osnovnih servisa, u obzir treba da
se uzmu dostupnost alternativne infrastrukture, kao i trajanje
prekida/uspostavljanja servisa.

Korak 3 | Svaka zemlja ¢lanica treba da primeni prekograni¢ni element za
definisanje EKI shodno Clanu 2(b) na potencijalne EKI koje su progle prva
dva koraka ove procedure. Za potencijalnu EKI koja zadovoljava
definiciju prmenjuje se sledeci korak procedure. Za infrastrukture koje se
koriste za pruzanje osnovnih servisa, u obzir treba da se uzmu dostupnost
alternativne infrastrukture, kao i trajanje prekida/uspostavljanja servisa.

Korak 4 | Svaka zemlja ¢lanica treba da primeni unakrsne kriterijume za preostale
EKI. Unakrsni kriterijum treba da uzme u obzir: ozbiljnost napada; i za
infrastrukture koje se koriste za pruZanje osnovnih servisa, dostupnost

alternativne infrastrukture, kao i trajanje prekida/uspostavljanja servisa.

Tabela 2. Koraci u definisanju kriterijuma za kriticnu infrastrukturu, prema direktivi
2008/114/EC [3]

Kad je doneta ova direktiva, ona je predstavljala prvi korak u identifikaciji i
odredivanju Evropske kriticne infrastrukture — EKI i potrebe da se unapredi njihova
zaStita. U okviru nje naglaSeno je da se odnosi na sektor energetike i transporta ali i da je
treba razmotriti sa posebnim osvrtom na procenu medu-uticaja sektora, izmedu ostalog,
posebno u odnosu na sektor informacionih i komunikacionih tehnologija. Prva revizija
Direktive pocela je januara 2012.

6. Evropski program zastite kriticne infrastructure (EPCIP): ciljevi i procesi
revizije

Dokument [9] predstavlja osnovne preliminarne zakljucke nakon zapocinjanja
procesa razmatranja Evropskog programa za zastitu kritiCne infrastrukture (EPCIP), a
posebno direktive 2008/114/EC. Dokument pruza opstu analizu elemenata programa za
zastitu kriti¢ne infrastruktre i opisuje neprekidan razvoj metodologija za procenu rizika u
ovoj oblasti [10].
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Evropski program za zastitu kriti€ne infrastrukture ima utvrdeni horizontalni
okvir, ilustrovan i Slikom 2. Ovaj okvir obuhvata

- Mere u cilju olakSavanja implementacije EPCIP: Informacioni sistem za
uzbunjivanje u okviru kriti¢nih infrastruktura (Critical Infrastructure Warning
Information Network - CIWIN); CIP ekspertske grupe; CIP procesi za deljenje
informacija; identifikacija i analiza meduzavisnosti

- Podrska zemljama ¢lanicama vezano za nacionalnu kriti¢nu infrastrukturu

- Planiranje nepredvidivih situacija

- Spoljne dimenzije

- Prateée finansijske mere — EU program ‘“Prevencije, planiranje i upravljanje
posledicama terorizma i drugim bezbednosnim rizicima” za period 2007-2013

- Direktiva 2008/114/EC — procedure za identifikaciju i ozna¢avanje EKI

Kao podrska procesu dodatnog razmatranja, krajem 2011. godine lansirano je
evaluaciono istrazivanje implementacije i primene Direktive 2008/114/EC. Rezultati su
objavljeni u martu 2012.

Pored toga, organizovana je serija sastanaka sa interesnim stranama, kao i ostalih
slicnih dogadaja. Evropska komisija je 15. februara 2012. godine organizovala radionicu
na kojoj su potvrdeni rezultati evaluacione studije, a ujedno su razmotrene potrebe za
zaStitom pojedinih elemenata kriti¢nih infrastruktura.

U martu 2012. godine u Briselu odrzana je konferencija na temu zastite kriti¢ne
infrastrukture, ¢iji su u€esnici bili predstavnici zemalja ¢lanica.

Dodatno razmatranje razli¢itih do sada implementiranih elemenata EPCIP-a je
dovelo do nekoliko vaznih zakljucaka koji ¢e biti ukljuceni u oblikovani dokument za
definisanje politike CIP-a ( novembar 2012):

- Sve zemlje ¢lanice su zvani¢no implementirale Direktivu 2008/114/EC tako $to
su ustanovile proces identifikacije elemenata Evropske kriticne infrastrukture,
§to je dovelo do podizanja svesti o potrebi zaStite kriticne infrastrukture u
Evropskoj Uniji i zemljama ¢lanicama.

- Jako postoje dokazi da je Direktiva pomogla u samoj proceni potrebe da se
evropska kriti€na infrastruktura bolje zastiti, ne postoje pokazatelji koji bi
dokazali da se bezbednost ovih sektora povecala.

- Pristup predstavljen u ovoj Direktivi, a koji je orijentisan ka sektorima
predstavlja izazov za veliki broj zemalja ¢lanica, jer u praksi analiza kriti¢nih
segmenata nije ograni¢ena na sektor vec¢ se ¢esto odnosi na sistem ili na servis.

- lako je Direktiva doneta sa namenom da definiSe jasan evropski okvir koji bi
sluzio kao jedinstven forum svih drzava u okviru EU, u praksi je podstakao
uglavnom bilateralne saradnje izmedu zemalja ¢lanica.

Treba naglasiti da je u toku procesa revizije EPCIP i Direktive 2008/114/EC

razmatrano i uklju¢ivanje IKT sektora, ali u smislu preplitanja definisanih KI sa IKT i
uloge IKT u zastiti EKI. Sektor IKT josS nije uklju¢en u EKI.
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7. Situacija u Srbiji

Mnoge drzave su ve¢ identifikovale svoje kriticne infrastrukture, a u okviru njih
i kriticnu telekomunikacionu infrastrukturu (SAD, Kanada, Nemacka, Svedska,
Norveska). Neke drzave su pokrenule projekte iz oblasti KTI-a (Brazil). U Srbiji i
regionu se o ovoj temi veoma malo diskutovalo [11]. Vecée aktivnosti je preduzela
Hrvatska dok su BiH i Crna Gora formirali timove za odgovore na vanredne situacije u
oblasti informacionih tehnologija [12].

U Srbiji se kriticna infrastruktura pominje samo u okviru poglavlja 6.2.
Strategije razvoja informacionog druStva u Republici Srbiji do 2020 [13] kao “Potrebno
je razvijati i unapredivati zaStitu od napada primenom informacionih tehnologija na
kriti¢ne infrastrukturne sisteme, Sto pored IKT sistema mogu biti i drugi infrastrukturni
sistemi kojima se upravlja koriS¢enjem IKT, poput elektro-energetskog sistema. U vezi
toga je potrebno dodatno urediti kriterijume za utvrdivanje kriticne infrastrukture sa
stanovi$ta informacione bezbednosti, kriterijume za karakterizaciju napada primenom
informacionih tehnologija na takvu infrastrukturu u odnosu na klasi¢ne oblike napada,
kao i uslove zastite u ovoj oblasti”.

Sledeci dokumenti koji bi trebalo da obraduje pitanja KI su Nacionalna strategija
zastite i spasavanja u vanrednim situacijama i Zakon o vanrednim situacijama. Medutim u
ovim dokumentima se ni ne pominje kritiCna infrastruktura, pa time ni KTI.

Treba naglasiti da institucionalni okviri za definisanje KI postoje a to su Sektor
za vanredne situacije, nadlezna ministarstva kao i nadleZna regulatorna tela. Odredene
mere zaStite delova infrstrukture su preduzete od strane operatora ali nisu donesene ni
strategija ni politika zaStite na nivou zemlje.

Potreba razmatranja KI prepoznata je u okviru projekta ,,Upravljanje kriticnom
infrastrukturom za odrZivi razvoj u postanskom, komunikacionom i Zelezni¢kom sektoru
Republike Srbije”, Osnovni cilj projekta je identifikacija kritiCnih infrastrukturnih sistema
¢ija je efikasnost kljucna za neometan razvoj ekonomije i drustva. Deo projekta se bavi
kriticnom telekomunikacionom infrastrukturom i na njemu radi tim Saobracajnog
fakulteta Univerziteta u Beogradu u saradnji sa stru¢njacima Telekoma Srbije. Uzimajuci
u obzir sve faktore koji mogu negativno uticati na telekomunikacionu infrastrukturu
(prirodne nepogode, ciljane napade, nenamerne greske) i meSovitu vlasnicku strukturu
(drzavnu 1 privatnu), problemi kritine telekomunikacione infrastrukture postaju
kompleksni i zahtevaju dobro upravljane regulatorne procese [12].

U okviru istrazivanja u pomenutom Projektu predlozZena je slede¢a metodologija
u identifikovanju KTI:

- Formiranje medusektorskog tima (Sektor za vanredne situacije, NadleZno
ministarstvo, RATEL, operatori, eksperti)

- Definisanje KTI sa svim kritiénim elementima u okviru infrastrukture

- Identifikovanje kriti¢nih tacaka telekomunikacione infrastrukture i procena
rizika (Primena standarda ISO 31000)

- Identifikovanje meduveza sa ostalim KI

- Identifikovanje nacionalne KTI kao dela medunarodne KTI u skladu sa
medunarodnim okvirom (EU okvir)

- Predlaganje preporuka za spreCavanje incidentnih situacija i osiguravanje
odrZzavanja usluge i stabilnosti servisa u sluc¢aju da do takvih situacija dode
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- Priprema strategije i1 politike za zaStitu telekomunikacione infrastrukture;
Priprema legislativnog okvira za zaStitu KTI

8. Zakljucak

Razvoj sistemskog pristupa, kroz institucionalne i legislativne okvire predstavlja
osnovni uslov za identifikovanje KTI i njeno integrisanje u Siru (EU) KTI. Podizanje
svesti o potrebi definisanja KTI i kriti¢nih sistema i mreZa i nacina njihove zaStite treba
da bude deo politike razvoja KI, u kome ¢e se jasno znati nadleZnosti za disiminaciju
informacija o znaaju i zaStiti KI. IstraZivanja iz projekta ,,Upravljanje kriticnom
infrastrukturom za odrZivi razvoj u postanskom, komunikacionom i Zelezni¢kom sektoru
Republike Srbije”, predstavljaju polazi§ta u podizanju svesti o KTI i identifikovanju
kriti€nih elemenata i njihovoj zastiti.

Zahvalnost:

Ovo istrazivanje je deo projekta “Upravljanje kriticnom infrastrukturom za
odrZivi razvoj u postanskom, komunikacionom i Zelezni¢kom sektoru Republike Srbije”,
podrZzanog od strane Ministarstva prosvete, nauke i tehnoloSkog razvoja u okviru nau¢nih
istrazivackih projekata 2011-2014, Telekoma Srbije, Poste Srbije i Zeleznice Srbije.

Literatura

[1] T. G. AT. Murray, "Critical infrastructure protection: The vulnerability
conundrum,” Telematics and Informatics, vol. 29, no. 1, February 2012.

[2] "Critical Infrastructure Emergency Risk Management and Assurance,” Emergency
Management Australia, A Division of the Attorney-General's Department, 2003.

[3] "Council Directive 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to
improve their protection," Official Journal of the European Union L, pp. 345-375,
23.12.2008..

[4] J. Moteff and P. Parfomak, "Critical Infrastructure and Key Assets: Definition and
Identification," Congressional Research Service, The Library of Congress, 2004.

[5] "National Infrastructure Protection Plan," Homeland Security, 2009.

[6] C. Rajmohan, G. Subramanya and N. Sharma, "Telecommunication Networks:
Security Management," Tata Consultancy Services Limited, 2012.

[71 B. Lane, "Federal Communications Commission," [Online]. Available:
http://transition.fcc.gov/pshs/techtopics/techtopics19.html. [Accessed 09 09 2012].

[8] S. M. Rinaldi, "Modeling and Simulating Critical Infrastructures and Their
Interdependencies," 2004.

[9] European Commission, "Commission staff working document on the review of the

European Programme for Critical Infrastructure Protection (EPCIP)," European
Commission, 2012.

375



[10 "Council Conclusions of 9-10 June 2011 on the development of the external
dimension of the European Programme for Critical Infrastructure Protection".

[11 S. M. P. S. Z. Kljai¢, "Primjena ICT-a u upravljanju kriticnom infrastrukturom u
tranzicijskim zemljama," in TELFOR, Beograd, 2010.

[12 N. Gospi¢, G. Muri¢ and D. Bogojevi¢, "Managing critical infrastructure for
sustainable development in the telecommunications sector in the Republic of
Serbia," in International Conference on Applied Internet and Information
Technologies, Zrenjanin, October, 2012.

[13 Vlada Republike Srbije, "Strategija razvoja informacionog drustva u Republici
Srbiji do 2020," 2010.

Abstract: In recent years the focus of regulatory activities in sector of electronic
communications was oriented toward providing competition and market regulation.
Regulatory activities cover electronic content, protection of cyber space, data protection,
privacy and environment protection. Within the prior, and together with rapid increase of
threats caused by natural disasters and various types of possible attacks, issues of
critical infrastructures of country and wider regions emerged. The discussions on critical
infrastructure set requirements for its harmonization. Within the European Union, a
Directive 2008/114/EC was adopted, and discussions on inclusion of ICT sector, as a
part of critical infrastructure of the Member State, pointing to the need of the
consideration of critical telecommunication infrastructure — CTI. This paper deals with
issues in terms of defining and implementation of critical telecommunication
infrastructure. Through the review of the approach on critical infrastructure of the
telecom sector and its influences on other infrastructures, this paper highlights the need
of regulation of this field. The paper suggests a steps that should be conducted toward
defining CTI in Serbia.
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