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Sadrzaj: Pojava i razvoj novih tehnologija u oblasti racunarskih komunikacija u velikoj
meri namece vaznost obucavanja i edukacije eksperata za njihovu primenu. Ta edukacija
se vr$i na visokoskolskim ustanovama, a njena efikasnost je odredena velikim brojem
faktora. Jedan od faktora koji odreduju efikasnog tog procesa su i alati koji se koriste za
njegovu realizaciju. U radu Ce biti prezentovani softverski alati koji se koriste za ucenje
sadrZaja u okviru racunarskih komunikacija,njihove karakteristike i iskustva u radu sa
njima. Prikazani su alati za simulaciju (OPNET IT Guru, OMNET++, GNS3) i emulaciju
racunarskih mreZa kao i virtualne mreZne laboratorije VNLab, VNUML, Netkit i V-
NetLab. Zajedno sa prikazom alata i njihovim osobinama, prikazana je i njihova
zastupljenost u nastavi na univerzitetima i tehnologije koje one pokrivaju.

Kljucne refi: simulacija racunarskih mreZa, emulacija racunarskih mreZa, virtuelne
mreZne laboratorije

1. Uvod

U dana$nje vreme, koje karakteriSe brz razvoj tehnologija u oblasti ra¢unarskih
komunikacija, sve veca vaZnost se pridaje edukaciji eksperata koji ¢e se baviti tim
tehnologijama. Edukacija eskperata ovih profila se vrSi na tehni€¢kim visokoSkolskim
ustanovama. Efikasnost nastave u najvecoj meri zavisi od laboratorijkih uslova u kojima
se izvodi njen prakti¢an deo. Visoka cena opreme, njen brz razvoj i Ceste potrebe za
nadogradnjom znatno oteZavaju odrzavanje efikasnosti tih laboratorija. Zbog svih ovih
uslova, raste i znacaj softverskih reSenja u ovoj oblasti. U ovom radu e biti prezentovani
softverski alati koji se mogu koristiti u nastavi u predmetima vezanih za racunarske
komunikacije. U osnovi, ti alati se mogu svrstati u dve grupe: alati za simulaciju
raCunarskih mreza i alati za emulaciju. U grupa alata koji se koriste za simulaciju
racunarskih mreza postoje mnogi alati: ns-2 (Network Simulator), ns-3, Bosom NetSim,
NetSim i dr. U ovom radu su dati primeri upotrebe alata OPNET IT Guru, tj. njegove
akademske varijante u nastavi, kao i drugog alata za simulaciju OMNET++.

Druga grupa softverskih alata predstavlja alate za emulaciju racunarskih sistema
i specifi¢nu grupu softverskih alata — virtuelne mreZne laboratorije. U osnovi, ovde se
radi o alatima za virtuelizaciju koji danas na trZiStu imaju veliku zastupljenost. Alati za
virtuelizaciju sluZe za emulaciju jednog ili viSe virtuelnih racunara na jednom fizickom



racunaru. Takode, oni poseduju moguénost emulacije virtuelnih mreznih linkova i samim
tim virtuelnih mreZa na jednom fizickom raCunaru. Alati za emulaciju u nastavi
racunarskih komunikacija imaju veliku primenu u obliku virtuelnih mreZnih laboratorija
(VNUML, Netkit, VNLab, Vlab-Net).

U radu ¢e biti prikazani nacini upotrebe ovih alata i iskustva u radu sa njima
koju su dobijena dugogodi$njom upotrebom ovakvih alata u nastavi na Tehni¢kom
fakultetu “Mihajlo Pupin” — Zrenjanin.

2. Alati za simulaciju ra¢unarskih mreza

U osnovi, postoje tri veoma zastupljena sofvera za simulaciju raCunarskih
mreza. To su OPNET IT Guru, OMNET++ i GNS3.

OPNET IT Guru Academic Edition softver pruZa moguénost kreiranja
simuliranog okruZenja za modelovanje, analizu i predvidanje performansi IKT
infrastruktura, ukljucuju¢i aplikacije, servere, i mreZne tehnologije. Komercijalna verzija
ovog softvera dizajnirana je za kompanije i njihovu IT strukturu, dokumentovanje i
profesionalnu podrsku. OPNET softver se koristi u hiljadama preduzeca i vladinih
organizacija Sirom sveta. Za upotrebu u nastavi koristi OPNET IT Guru — Academic
Edition, specijalizovana besplatna verzija softvera koja se koristi na oko 500 univerziteta
u nastavi i istraZivanju. Ova verzija je bazirana na OPNET IT Guru softveru, a
dizajnirana je za dopunu specifi¢nih laboratorijskih vezbi koje sluZe za ucenje
fundamentalnih mreznih koncepata. To je program za simulaciju diskretnih dogadaja
(eng. discrete event simulator) u raunarskim mreZama i za njega je razvijen veliki broj
simulacija i simulacionih scenarija koji se koriste u nastavi na univerzitetima. Veliki broj
laboratorijskih vezbi objavljen je u formi udzbenika. Odredeni broj vezbi se moze
preuzeti i sa OPNET veb sajta (http://www.opnet.com/university_program /teaching
_with_opnet/textbooks_and_materials/index.html), a spisak udZbenika i nastavnih
materijala dostupnih sa sajta dat je u nastavku:

=  Business Data Communications (William Stallings)

= Business Data Communications and Networking (Jerry Fitzgerald & Alan
Dennis)

=  Business Data Networks and Telecommunications (Raymond R. Panko)

=  Computer Networks - A Systems Approach (Larry L. Peterson & Bruce S.
Davie) [1]

=  Data and Computer Communications (William Stallings)

=  OPNET IT Guru Academic Edition — A Tool for Networking Education — Regis
Univerzitet, SAD

= Security Labs in IT Guru Academic Edition — Univerzitet Ramon Ljulj, Spanija

= Simulacao Computacional para Redes de Computadores (Paulo Dias de
Alecrim)

Najbolji izvori za laboratorijske vezbe su priruénik Network Simulation
Experiments Manual [2], koji se koristi uz knjigu Computer Networks - A Systems
Approach [1]. Vezbe koje se mogu naci u ovoj knjizi su: Lab O Introduction, Lab 1
Ethernet, Lab 2 Token Ring, Lab 3 Switched LANs, Lab 4 Network Design, Lab 5 ATM,
Lab 6 RIP: Routing Information Protocol, Lab 7 OSPF: Open Shortest Path First, Lab 8
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Border Gateway Protocol (BGP), Lab 9 TCP: Transmission Control Protocol, Lab 10
Queuing Disciplines, Lab 11 RSVP: Resource Reservation Protocol, Lab 12 Firewalls
and VPN, Lab 13 Applications, Lab 14 Wireless Local Area Network, Lab 15 Mobile
Wireless Network (Slika 1.)

Drugi izvor vezbi za ovo okruZenje je veb sajt sa podr§$kom i materijalima za veZbe
uz knjigu Business Data Networks and Telecommunications [3]: Lab 1 Evaluating
Internet Connection Choices for a small Home PC Network, Lab 2 Evaluating LAN
Configuration in a Multistoried Office Building, Lab 3 Evaluating Application
Performance across a WAN, Lab 4 Changing Frame Relay PVC Speeds in a WAN
Environment, Lab 5 Predicting the Impact of TCP Window Size on Application
Performance, Lab 6 Evaluating Firewall Policies to Manage Network Traffic, Lab 7
Troubleshooting and predicting the performance of an Oracle application.

FTP_Setver s i

Slika 1. Prikaz simulacije bezicnih mreZa u OPNET IT Guru Academic Edition softveru
OMNET++

OMNeT++ je proSiriva, modularna, na komponentama bazirana simulaciona
biblioteka i framework koja je namenjena za razvoj simulatora mreZa [2]. "Mreza" se
ovde koristi u Sirem smislu jer framework obuhvata Zi¢ne i beZi¢ne komunikacione
mreZe, on-chip mreZe, mreZe sa redovima ¢ekanja, itd. U vidu framework modela, takode
su podrzane i specificne funkcionalnosti kao §to je podrSka za senzorske mreZe, bezZi¢ne
ad-hoc mreze, Internet protokole, modelovanje performansi, fotonske mreze, itd.
OMNeT++ ukljucuje Eclipse IDE graficko razvojno okruzenje, kao i mnoStvo drugih
alata. Postoje ekstenzije za simulacije u realnom vremenu, mrezne emulacija, podrska za
programske jezike Java i C# itd. OMNET++ je proSiren slede¢im projektima i
simulacionim modelima:

INET Framework podrZzava modele za IP, TCP, UDP, PPP, Ethernet, MPLS sa
LDP i RSVP-TE signalizacijom i druge protokole. Takode ima podrsku za mobilne i
beZi¢ne komunikacije (http://inet.omnetpp.org).

INETMANET seadrzi nekoliko implementacija ad-hoc protokola za rutiranje u
okviru INET Framework-a.

MiXiM je OMNeT++ framework za mobilne i fiksne mreZe (wireless sensor
networks, body area networks, ad-hoc networks, vehicular networks, itd.). MiXiM je
orijentisan ka nizim slojevima steka protokola i daje detaljne modele propagacije radio
talasa, procene interferencije, potro$nje radio predajnika i bezicne MAC protokole.
MiXiM objedinjuje nekoliko ranijih framework-a: ChSim (Universitaet Paderborn), Mac
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Simulator (Technische Universiteit Delft), Mobility Framework (Technische Universitaet
Berlin), Telecommunication Networks Group, Positif Framework (Technische
Universiteit Delft).

Castalia je simulator za Wireless Sensor Networks (WSN), Body Area
Networks (BAN) i generalno za mreZe za embedded uredaje. Castalia se koristi za
testiranje distribuiranih algoritama i protokola u relisticnim modelima beZi¢nih i radio
sistema.

xMIPvV6 je veoma precizan i proSiriv simulacioni model Mobile IPv6 sisteme i
predstavlja deo INET Framework-a.

Ostali simulacioni modeli su ReaSE, OverSim, Mobility Framework (MF) i
mnogi drugi.

GNS3 (Graphical Network Simulator)

GNS3 je graficki simulator koji omogucava simulaciju kompleksnih mreZa [4].
Da bi omogucio okruZenje za simulaciju sloZenih komunikacionih sistema (Slika 2.),
GNS3 je integrisan sa slede¢im programskim paketima:

=  Dynamips - Cisco IOS emulator,

Dynagen — tekstualno bazirani interfejs za Dynamips,
Qemu — genericki 1 open source emulator i virtualizer,
VirtualBox — vesplatni softver za virtualizaciju,
Wireshark - open-source program za analizu paketa.

GNS3 je odli¢an alat za kreiranje laboratorijskih veZzbi za inZenjere, administratore i
za pripremu ispita za sledece sertifikate: Cisco (CCNA, CCNP, CCIP i CCIE), Juniper
(JNCIAm, JNCIS i INCIE) Redhat (RHCE, RHCT), Microsoft (MSCE, MSCA) i Novell
(CLP). MoZe se koristiti za eksperimentisanje i rad sa Cisco IOS i Juniper JunOS
operativnim sistemima [4].

5 L T e R E— Cpep— S ETE— & e TIT PTITT L ox BT (Ol Gw WE 55
Slika 2. Prikaz simulacije virtuelnihi privatnih mreZa sa
Microcore Linux operativnim sistemom i Open vSwitchpaketom u GNS3
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3. Alati za emulaciju rac¢unarskih mreza i virtuelne mrezne laboratorije

U osnovi virtuelnih mreZnih laboratorija nalazi se tehnologija za virtuelizaciju
[5]. Uprkos velikoj popularnosti ove tehnologije u danasnje vreme, radi se o veoma staroj
tehnologiji. Nastanak ove tehnologije vezuje se sa ranim 70-im godinama pro$log veka
[6]. Virtuelizacija omogucéava kreiranje veceg broja virtuelnih racunara sa razli¢itim
operativnim sistemima na jednom fizickom racunaru. Ti virtuelni racunari mogu imati
ulogu servera, radne stanice, a po potrebi i mreznih uredaja kao §to je ruter. Uloga rutera
se u potpunosti moZe emulirati raCunarom, tj. virtuelnom masSinom uz upotrebu
odgovarajuéeg softvera. Svaki virtuelni raCunar, tj. virtuelna maSina (VM), koristi
postoje¢i hardver fizicke maSine na kojoj se nalazi. Buduéi da se sve hardverske
komponente host ra¢unara emuliraju, emulira se i njegova mreZna kartica (NIC). Svaka
virtuelna masina moZe da emulira viSe mreZnih kartica na osnovu jedne fizicke. [zmedu
virtuelnih maSina moZe se uspostaviti virtuelna mreZna konekcija tako da se virtuelne
mreZne kartice povezuju u virtuelnu mreZu ili mreZni segment.

Softver za virtuelizaciju pokazao se kao dovoljno efikasan za kreiranje
virtuelnih laboratorija. Te laboratorije imaju viSestruku primenu. Njihova osnovna
primena jeste stvaranje okruZenja za eksperimentisanje u oblasti novih mreznih
tehnologija, testiranje i razvoj mreznog softvera. Njihova druga, ali ne manje znacajna
namena je upotreba u obuci i obrazovanju IT eksperata, tj. u oblasti inZenjerske edukacije
(eng. engineering education). Primena ovih laboratorija se moZe ostvariti u oblasti
operativnih sistema, sistem administracije i sigurnosti mreZa, razvoju serverskog i
klijentskog softvera, bazama podataka i za distribuirane i mreZne platforme kao i u
ostalim oblastima. Takode, postoji primena ovih laboratorija u oblasti edukacije iz
racunarskih mreZa i ta primena je najpopulatnija. To se moZe zakljuciti i po broju
razli¢itih platformi koje su razvijene posebno za tu svrhu ili su primarno razvijene za
eksperimentisanje i razvoj ali su ipak prilagodene za ucenje koncepata racunarskih mreza.
Te platforme su: VNUML, Netkit i V-NetLab i VNLab.

VNUML (Virtual Network User Mode Linux)

VNUML je open-source alat opSte namene baziran na mreZnim scenarijima.
Ovaj alat je prvobitno razvijen zbog simulacije rada racunarskih mreZa i kao sredstvo za
kreiranje test poligona za virtuelne mreZe. Baziran je na User-mode Linux-u (UML)
tehnologiji. Razvijen je 2004. god. na Odseku Telematics Engineering Department - DIT
na Tehni¢kom univerzitetu Madrid (Technical University of Madrid — UPM). VNUML je
razvijen kao deo Euro6IX istraZivackog projekta za eksperimentisanje u oblasti IPv6
mreZnih sistema. Kao ruting softver u okruZenju se koristi Zebra/Quagga open-source
softver za rutiranje [7].

VNUML se sastoji iz dve komponente: XML-baziranog jezika koji omogucava
opis mreznog scenarija. Taj jezik se naziva VNUML jezik za specifikaciju. Druga
komponenta sistema je interpreter jezika koji kreira i pokrece scenarija - VNUML parser.
Ova komponenta omogucéava definisanje i pokretanje mreznog scenarija sa GNU/Linux
virtuelnim masinama. Sve virtuelne masine su medusobno povezane u okviru virtuelnih
mreZnih segmenata na jednom fizickom racunaru — serveru virtuelne mreze. VNUML se
koristi i na univerzizetu Koblenc-Landau (Nemacka) na Institutu za raCunarske nauke
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(eng. Institute for Computer Science) u okviru Radne grupe Steigner (eng. Working
Group Steigner) kao okruZenje za eksperimente sa raCunarskim mreZama.

Netkit

Netkit [8] predstavlja drugi najznacajniji sistem za emulaciju mreZa, baziran na
istoj tehnologiji za virtuelizaciju. Sistem je u potpunosti razvijen na open-source softveru.
Sastoji se od Cetiri komponente: kernela, imidZ datoteka sistema, softvera za virtuelni hub
i skupa definisanih korisni¢kih komandi. OkruzZenje je razvijeno za eksperimentalnu
upotrebu u domenu racunarskih mreza. Projekat je zapocet 2005. god. u okviru Grupe za
istraZivanja u raCunarskim mreZzama (eng. Computer Networks Research Group) na
Univerzitetu Roma Tre kao deo Linux User Group LUG Roma 3 projekta sa namerom da
se kreira jeftino okruZenje za edukaciju. Projekat je proSiren XML — baziranim jezikom
koji je nazvan NetML. NetML je dizajniran sa ciljem da opiSe mreZne topologije koje se
koriste u mreZznom scenariju tog okruZenja. MreZni ¢vorovi u okviru Netkit sistema
emuliraju se upotrebom User-mode Linux-a koji se koristi zajedno sa Debian GNU/Linux
operativnim sistemom. Bilo koja virtuelna masSina moZe se pretvoriti u odredeni mreZni
uredaj (npr. ruter) pokretanjem odredenog softvera za tu svrhu (u ovom okruZenju se
koriste Quagga ili XORP).

VeZbe koje su obuhvacene ovom laboratorijom grupisane su na sledeéi nacin.
Prva grupa vezbi predstavlja osnovne teme, a to su: rad na konfiguraciji jednog i dva
hosta, staticko rutiranje, ARP i RIP protokoli. Druga grupa vezbi se zove aplikacioni nivo
i obuhvata rad sa DNS i e-mail protokolima (SMTP, POP, IMAP). Napredne teme
obuhvataju: bridging, STP protokol i MPLS. Na kraju, grupa vezbi obuhvata teme
rutiranja izmedu domena. Postoji 10 vezbi: Simple peering, simple announcement, prefix
filtering, Stub AS, Stub AS (static routes), Multi homed stub AS, Large multi homed stub
AS, Multi homed AS, Small Internet, Transit AS. Cela grupa veZzbi se odnosi na rad sa
autonomnim sistemima i BGP protokolom, u osnovnim i naprednim konfiguracijama.

Netkit se koristi na velikom broju univerziteta kao sredstvo za nastavu: Roma
Tre univetzitet, Univerzitet Kalabrija, Univerzitet Piza, Univerzitet kralj Huan Karlos,
Univerzitet San Pablo CEU, Moskovski drzavni tehni¢ki univerzitet, INSA Ruen,
Ukrajinska racunarska akademija SHAG, De Montfort univerzitet, LeiCester, La Sapienca
univerzitet, Univerzitet Sao Paulo, Univerzitet LimozZ.

V-NetLab

Ovo okruZenje predstavlja kompleksnu strukturu koja se sastoji od nekoliko
komponenata. NFS server se koristi za smeStaj virtuelnih maSina i njihove disk imidze.
Druga komponenta sistema jeste devet radnih stanica sa Linux operativnim sistemom i
instaliranim VMware softverom za virtuelizaciju. Tre¢a komponenta sistema jeste gejtvej
ili mrezni prolaz, koji omogucuje korisnicima pristup virtuelnom mrezi i interfejsu za
upravljanje [9].

Sistem se sastoji od jednog NFS servera. Server omogucava smestaj za imidz
datoteke diskova virtuelnih masina. Server koristi RAID sistem i ima kapacitet od
600GB, sto je dovoljno za 200 do 500 virtuelnih masina. Pored servera u sistemu se
nalazi i 9 radnih stanica. Svaka ima 3 do 4 GB RAM-a i 2.8 ili 3.0 GHz Intel dual-
procesore pod Linux operativnim sistemom. Kao softver za virtuelizaciju koristi se
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VMware Inc. U sistemu se 6 radnih stanica koristi u tzv. ,,modu za kurseve®, tj. na njima
se izvode kursevi, a 3 radne stanice su u ,modu za razvoj“ i Koriste se za razvoj i
testiranje V-NetLab softvera. Gejtvej host se koristi za logovanje korisnika na sistem sa
spoljne mreZe. Taj host ima na sebi upravljacki sistem koji omogucava studentima i
drugim korisnicima pristup V-NetLab-u i izvodenje vezbi. U realnom radu ova platforma
koristi od 130 do 300 virtuelnih maSina istovremeno. To omogucava istovremeni pristup
od 30 do 60 studenata. Svaki od tih studenata ima svoju posebnu virtuelnu mrezu sa
kojom radi. Vezbe koje se izvode u ovakvom okruzenju su: konfiguracija sistema
mreZenih barijera (eng. firewall) uz upotrebom iptables softvera, analiza rada mreze i
saobracaja uz pomo¢ alata kao Sto su ping, traceroute i nmap i otkrivanje napada na
mrezu (Network Intrusion Detection) uz pomo¢ alata snort.

VNLab

VNLab je onlajn edukativni sistem namenjen za obrazovanje inZenjera iz oblasti
informacionih tehnologija koji distribuira materijal i sredstva za ucenje posredstvom
mreZznih tehnologija. VNLab je ujedno i emulirana racunarska mreza koja se sastoji od
virtuelnih maSina. Pristup ovom sistemu omoguéen je kroz TCP/IP mreZu, tj. kroz
postojecu infrastrukturu ustanove. VNLab je razvijen na Tehnickom fakultetu ,,Mihajlo
Pupin®“ — Zrenjanin, Univerziteta u Novom Sadu i koristi se u nastavi od 2007.
[10,11,12].

VNLab je hardversko-softverski model virtuelne mreZne laboratorije koji je
struktuiran na slede¢i nacin. Softverske komponente modela sastoje se od nekoliko
elemenata koje omogucavaju funkcionisanje sistema. U hardverske komponente modela,
spadaju server, radne stanice i mreZna infrastruktura koja omogucava upotrebu
laboratorije i pristup VNLab serveru. VNLab je baziran na Microsoft Virtual Server 2005
R2 softveru za virtuelizaciju. VNLab se hostuje na racunaru sa host operativnim
sistemom MS Windows 2003 i veb serverom Microsoft IIS 6.0 (Internet Information
Server). U skorije vreme VNLab je portovan na server jacih performansi pod operativnim
sistemom Windows 2008, a ekperimentiSe se sa uvedenjem VirtualBox softvera za
virtuelizaciju.

Arhitektura VNLab modela prikazana je na slici 3. Microsoft Virtual Server
2005 R2 sa IIS 6.0 veb serverom ¢ini osnovu za stvaranje virtuelne mreZe i omogucava
efikasnu infrastrukturu za pokretanje, rad i administraciju virtuelne laboratorije. Virtual
Server 2005 R2, pored kreiranja i pokretanja virtuelnih masina, omogucava i emulaciju
virtuelne mreZe podrSkom za virtuelne mrezne konekcije izmedu virtuelnih masina.
Emulirana mreZa se sastoji od velikog broja virtuelnih masSina. Broj od 40 virtuelnih
masina je dovoljan za kreiranje mreZnih scenarija i za izvodenje laboratorijskih vezbi.
Virtuelne maSine emuliraju hardver i softver fizickih racunara zajedno sa njihovim
mreZnim interfejsima. Svaka virtuelna masSina moZe da emulira do 4 mreZne kartice.

Emulirana mreza se sastoji od dva tipa virtuelnih masina. Prvi tip virtuelnih
masina ima ulogu racunara i rutera koji ¢ine jegro mreze. To su prethodno konfigurisani
¢vorovi koji omogucavaju postojanje funkcionalne mreZe koja u potpunosti odgovara
realnim sistemima. Ti ¢vorovi su prikazani na slici 3. kao VM Node 1, VM Node 2, itd.
Emulirani ¢vorovi konfigurisani su tako da omoguce stvaranje jezgra virtuelne mreZze
koja pruza moguc¢nost studentima da primenjuju steCenja znanja i unapreduju svoje
vestine praktiénim radom u sistemima koji su sli¢ni realnim okruZenjima. Nivo realnosti
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mreZnih scenarija i funkcionisanje svih studentskih vezbi direktno zavisi od konfiguracije
ovih ¢vorova. Ako ti ¢vorovi nisu dobro konfigurisani, ni okruZenje za uc¢enje mreZnog
koncepta (mreZni scenario) nece biti dobro konfigurisano i prilagodeno potrebama
nastave.

Drugi tip raunara su oni koji imaju ulogu mreZnih ¢vorova koje je potrebno
konfigurisati, a to je deo posla koji obavljaju studenti u cilju prakti¢ne primene nau¢enog
i sticanja novih vestina. Ti ¢vorovi su prikazani na slici 3. kao VM AccessNodel, VM
AccessNode?2 itd., i oni se dodeljuju studentima koji ih koriste za vreme nastave i
pomocu kojih u¢e mrezne koncepte konfigurisanjem virtuelnih masina sa ciljem da svaku
virtuelnu masinu ucine funkcionalnim delom postoje¢e mreze. Jezgro mreZe se mora
konfigurisati tako da se svim studentima omoguéi ravnopravan pristup i nivo
funkcionalnosti za vreme upotrebe pristupnih ¢vorova (VM AccessNodel, VM
AccessNode? itd.).

Udaljeni pristup na pristupne ¢vorove je omogucen upotrebom Microsoft
software Virtual Machine Remote Console (VMRC), softvera koji ide u paketu sa Virtual
Server 2005 R2. Ovaj softver koristi VMRC protokol za udaljeni pristup postojecoj
virtuelnoj masini na VNLab serveru.

Web portal server

V% portal

VNLab sepver
Lectyfer workstation
MS Virtual Sefver 2005 R2 MS JIS +
(porting to \firtual Box) Administration
weh site
E VNLab + VMs
Student workstation § @ %
VM Node 1 VM Node 1 VM Node 2
(CentOS, Trustix, (CentOS, Trustix,
Sgientific Linux, Microcore) $cientific Linux, Microcore)
Student workstafion VM Access Node 2 VM Node N-1 VM Node

Slika 2. Arhitektura VNLab-a

VNLab je dizajniran za predmet Racunarskih mreZa na Tehnickom fakultetu
,,Mihajlo Pupin® — Zrenjanin. Trenutno je implementirano 12 veZbi koje se mogu podeliti
u 5 grupa. Prva grupa veZzbi se sastoji od jedne uvodne veZbe koja sluZi za upoznavanje
sa VNLab okruZenjem i Linux operativnim sistemom. Druga grupa vezbi su tri vezbe
koje se odnose na IPv4 i IPv6 adresiranje i staticko rutiranje. Treca grupa vezbi su 4
vezbe sa RIPv2, OSPFv2 i BGP-4 protokolom. Cetvrta grupa vezbi su dve veZzbe koje se
odnose na socket programiranje i instalaciju serverskih programa. Peta grupa su 3 vezbe
koje se odnose na filtriranje paketa, NAT i prosledivanje portova u IPv4 okruZenju i
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filtriranje paketa u IPv6 okruZenju. VNLab se koristi u nastavi od 2007. godine i
konstantno se razvija.

4. Zakljucci

U radu su prikazani softverski alati za simulaciju i emulaciju racunarskih mreza,
kao i virtuelne mreZne laboratorije. Prezentovani alati prikazani su sa osvrtom na modele
njihove upotrebe u nastavi sa stanovista tehnologija koje podrzavaju. U manjoj meri su
opisane i osnovne karakteristike prezentovanih alata. Prezentovani sadrZaj je u velikoj
meri rezultat dugogodiSnje upotrebe ovih alata na Tehnickom fakultetu ,,Mihajlo Pupin‘
— Zrenjanin u nastavi iz predmeta Racunarske mreZze, kao 1 istraZivanja i
eksperimentisanja u ovoj oblasti na istoj ustanovi. Kao rezultat tog istraZivanja nastala je
i virtuelne mrezna laboratorija VNLab, koja je takode prikazana u ovom radu. VNLab se
koristi u nastavi od 2007. godine i konstantno se razvija. Trenutno je za to okruZenje
dizajnirano 12 laboratorijskih veZbi.

Razvoj okruZenja traje i dalje. On obuhvata portovanje na drugu softversku
platformu (Oracle VirtualBox), uvodenje viSe varijanti operativnis sistema na virtuelnim
masSinama (Scientific Linux, Microcore, Tinycore, Vyatta), proSirenje skupa
laboratorisjkih vezbi, integrisanje sistema za evaluaciju znanja studenata u isto okruzZenje,
kao i proSirenje namene ovog sistema na druge kurseve kao Sto su: Zastita podataka
racunarskih mreza, Operativni sistemi i dr. Rad laboratorije se konstanto analizira da bi
se povecala njena efikasnost.
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Abstract: The appearance and development of new technologies in the field of
computer communications largely impact the importance of training and education of
experts for their application. The training is conducted in higher education institutions
and their efficiency is determined by a number of factors. One of the factors that
determine the efficiency of the educational process are the tools used for its
implementation. With the software tools used for teaching computer communications,
their characteristics and experiences in dealing with them will be presented in this paper.
The simulation tools (OPNET IT Guru, OMNET++, GNS3) and emulation tools for
computer network as well as the virtual network laboratories such as VNLab, VNUML,
Netkit and V-NetLab will be also described. Along with the presentation of tools and their
features, their utilization in teaching at universities and their coverage in communication
technology curses will be presented as well.

Keywords: computer network simulation, computer network emulation, virtual network
laboratories
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