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Sadrzaj: Institucije koje Zele da postanu izdavalac vremenskih Zigova (Time-Stamping
Authority - TSA) u Republici Srbiji, u skladu sa Zakonom o elektronskom dokumentu [1]
i Pravilnikom o izdavanju vremenskog Ziga [2], a izdavanje vremenskih Zigova planiraju
da ponude korisnicima pod komercijalnim uslovima, potrebno je da poseduju aplikaciju
za naplatu i evidentiranje izdatih vremenskih Zigova, s obzirom na to TSA softveri za
izdavanje vremenskih Zigova [3, 4, 5] nemaju funkcionalnost registrovanja korisnika i
primene razlicitih modela naplate vremenskih Zigova. Javno preduzeée PTT saobracaja
"Srbija" (Posta Srbije) je registrovano za izdavanje vremenskih Zigova u Republici Srbiji
od marta 2012. godine. Posta za izdavanje vremenskih Zigova koristi TSA softver
kompanije Thales e-Security [6], a za naplatu i evidentiranje izdatih vremenskih Zigova
koristi se aplikacija koja je razvijena u skladu sa zahtevima Poste. U ovom radu dat je
pregled funkcionalnosti aplikacije koja se koristi u Posti za naplatu i evidentiranje
izdatih vremenskih Zigova.

Kljucne reci: Zakon o elektronskom dokumentu, izdavalac vremenskih Zigova, vremenski
Zig.

1. Uvod

Javno preduzeée PTT saobracaja "Srbija" (Posta Srbije) je izgradilo sistem za
izdavanje vremenskih Zigova i postalo je izdavalac vremenskih Zigova (Time-Stamping
Authority - TSA) u Republici Srbji, u skladu sa Zakonom o elektronskom dokumentu [1] i
Pravilnikom o izdavanju vremenskog Ziga [2]. Vremenski Zigovi Poste namenjeni su svim
ucesnicima elektronskog poslovanja u Republici Srbiji, i fizickim i pravnim licima
(drzavna uprava, lokalna samouprava, javne sluzbe, preduzeca, banke, osiguravajuca
drustva, organizacije, institucije,...).

Ministarstvo kulture, informisanja i informacionog drustva upisalo je Javno
preduzeée PTT saobracaja "Srbija" u Registar izdavalaca vremenskog Ziga, ReSenjem
broj 345-01-00283/2011-07 od 9.3.2012. godine.

Posta izdaje vremenske Zigove u skladu sa Politikom izdavanja vremenskog ziga
Javnog preduzecéa PTT saobracaja "Srbija" [7].



Cene vremenskih Zigova Poste svrstane su u tri tarifna modela:
PREPAID model naplate,
POSTPAID model naplate i
FLAT RATE model naplate.

Za naplatu vremenskih Zigova koje izdaje PoSta koristi se Aplikacija za naplatu i

evidentiranje izdatih vremenskih Zigova Sertifikacionog tela PoSte (u daljem tekstu
Billing aplikacija). Billing aplikacija omogucava:

unos, promenu, pretragu, brisanje, aktiviranje, deaktiviranje, eksport i import
podataka administratora Billing aplikacije, registrovanje i deregistrovanje sertifikata
administratora,

unos, promenu, pretragu, brisanje, eksport i import pravnih lica sa kojima se sklapa
ugovor o izdavanju vremenskih Zigova,

unos, promenu, pretragu, brisanje, aktiviranje, deaktiviranje, eksport i import
pripadnika pravnih lica, koji mogu da koriste uslugu izdavanja vremenskih Zigova,
unos, promenu, pretragu, brisanje, aktiviranje, deaktiviranje, eksport i import fizickih
lica sa kojima se sklapa ugovor o izdavanju vremenskih Zigova,

unos, promenu, pretragu, brisanje i eksport modela pretplata koji mogu da se koriste
za izdavanje vremenskih Zigova,

dodeljivanje, promenu, aktiviranje i deaktiviranje pretpata fizickim i pravnim licima,
pregled, pretragu i eksport dodeljenih pretplata fizickim i pravnim licima,

pregled, pretragu i eksport izdatih vremenskih Zigova fizickim i pravnim licima,
pragled potraZivanja prema fizickim i pravnim licima, kao i prikaz podataka kroz
PDF izvestaje,

grupisane preglede izdatih vremenskih Zigova po pretplatama, korisnicima, pravnim
licima, danima i svih izdatih vremenskih Zigova, kao i prikaz podataka kroz PDF
izvestaje,

podesavanje parametara TSA sistema i aplikacije (kontrola obaveznih polja za unos,
provere mati¢nih podataka, aktivacionog e-pisma, dozvoljenih sertifikata za
izdavanje vremenskih Zigova, dozvoljenih sertifikata administratora za prijavu na
Billing aplikaciju, kreiranje razli¢itth administratorski uloga 1 podesSavanje
ovlaséenja, podeSavanje dozvoljenih TSA Policy OID-a i Hash algoritama za
izdavanje vremenskih Zigova i drugo.

2. Modeli naplate vremenskih Zigova

Modeli naplate vremenskih Zigova Billing aplikacije su:
Model prethodne naplate (PREPAID model). Prema tom modelu, korisnik kupuje
odgovaraju¢i broj vremenskih Zigova i mozZe da vr$i vremensko Zigosanje onoliko
puta koliko je kupio vremenskih Zigova.
Model fakturisanja (POSTPAID model). Prema tom modelu, korisniku se na kraju
meseca dostavlja faktura na osnovu broja sprovedenih transakcija vremenskog
Zigosanja.
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e Model pauSalne naplate (FLAT RATE). Prema tom modelu, korisnik placa fiksni
iznos usluge na mesenom nivou, bez obzira na broj sprovedenih transakcija
vremenskog Zigosanja.

Billing aplikacija omoguéava definisanje neograni¢enog broja PREPAID paketa,
pri ¢emu su atributi paketa slede¢i:
e  Oznaka PREPAID paketa,
® Broj vremenskih Zigova u paketu,
e Cena paketa i
e Rok trajanja paketa.

Za POSTPAID korisnike omogucen je unos u Billing aplikaciji neograni¢enog
broja platnih razreda pri ¢emu su atributi platnog razreda sledeci:
e Oznaka POSTPAID platnog razreda,
Donja granica opsega,
Gornja granica opsega,
Pojedinacna cena vremenskog Ziga u opsegu i
Minimalni mesec¢ni iznos za naplatu.

Za FLAT RATE korisnike omogucen je unos u Billing aplikaciji neograni¢enog
broja paketa ¢iji su atributi sledeci:
e Oznaka FLAT RATE paketa,
e  Mesecni iznos za naplatu i
e Rok trajanja paketa.

Billing aplikacija identifikuje korisnika na osnovu korisni¢kog imena i lozinke ili
na osnovu elektronskog sertifikata u skladu sa tarifnim modelom koji je vezan za
korisnika (ugovorom definisan tarifni model) i vrS§i tarifiranje. Kod modela pauSalne
naplate (FLAT RATE) onemoguceno je prijavljivanje korisnika na TSA sistem
korisni€¢kim imenom i lozinkom tj. dozvoljeno je samo prijavljivanje elektronskim
sertifikatom. Jednom korisniku moZe da bude pridruZen samo jedan tarifni model.
Ukoliko se pojavi potreba za promenom tarifnog modela sklapa se novi ugovor sa
korisnikom i definiSe pocetak vaZenja novog ugovora, a samim tim i momenat od kad se
primenjuje novi tarifni model. U momentu kad po¢ne da vaZi novi ugovor i tarifni model,
stari prestaje da vaZi.

U ceni vremenskih Zigova za pravno lice uracunato je otvaranje jednog
administratorskog naloga koji ima moguénost da kreira korisnicke naloge za zaposlene iz
svog pravnog lica ili jednog korisnickog naloga. Otvaranje dodatnih administratorskih ili
korisni€kih naloga, dodatno se naplacuje po svakom nalogu.

Prilikom obracunavanja utroSenih vremenskih Zigova racunaju se samo uspesno
izdati vremenski Zigovi. Ako na zahtev korisnika odgovor TSA sistema ne sadrzi
vremenski Zig iz bilo kog razloga, takav neuspeSan odgovor TSA sistema se ne evidentira
kao izdat vremenski Zig.

3. Prijava na Billing aplikaciju i opcije

Na Billing aplikaciju moze da se prijavi isklju¢ivo administrator aplikacije kome
je prethodno kreiran nalog i pridruZen elektronski sertifikat. Administrator se prijavljuje
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na Billing aplikaciju svojim elektronskim sertifikatom. Billing aplikacija proverava
ispravnost elektronskog sertifikata koji se koristi za prijavu.
Posle uspesne prijave administratora na Billing aplikaciju pojavi¢e se forma u
¢ijem zaglavlju se nalaze osnovni podaci o administratoru i trenutak prijave
administratora, sa leve strane se nalazi glavni meni sa svim opcijama koje administrator
ima na raspolaganju, a u centralnom delu forme se nalazi tekst dobrodoslice, kao S$to je
prikazano na slici 1.

Aplikacija za naplatu i evidentiranje izdatih vremenskih Zigova Sertifikacionog tela Poste

Se-0/74

(Time-Stamp Billing aplikacija, verzija: 1.0)

Prijavijen administrator: Dragan Spasi¢, Uloga: Administrator Billing-a, Trenutak prijave:

Glavni meni
Administratori
Korisnici»
Pravna lica

Viste pretplata i dodela
zigova (pretplata) »

Pregled dodeljenih
zigova (pretplata)

Pregled potrazivanja
Pregled izdatih Zigova »
Logovi TSA servera
Sprovedene akcije
Podesavanija sistemska »
Podesavanja ostala »

Odjavi se

10.07.2012 09:05:53

Pocetna strana

Daobro dodli. [zaberite Zeljienu opciju sa Glavnog menija.

e-/70UTA

Opcije koje su na raspolaganju administratoru Billing aplikacije su:

Slika 1. Pocetna strana Billing aplikacije

Administratori.
Korisnici: svi korisnici, fizicka lica i pripadnici pravnih lica.

Pravna lica.

Vrste pretplata i dodela Zigova (pretplata).
Pregled dodeljenih Zigova (pretplata).
Pregled potraZivanja.

Pregled izdatih Zigova: grupisano po pretplatama, korisnicima, pravnim licima,
danima i svih Zigova pojedina¢no.
Logovi TSA servera.

Sprovedene akcije.

Podesavanja sistemska: izbor obaveznih polja na formi za unos administratora,
korisnika, pravnog lica, izbor provere mati¢nih podataka, podeSavanje broja
prikazanih zapisa u tabelama, podeSavanje proveravanja sertifikata u zahtevima za
Zigovima, podeSavanje politike generisanja lozinke, podeSavanje notifikacija,
podesavanje aktivacionog e-pisma, podeSavanje pocetne strane korisnickog profila i
podesavanje redosleda zapisa u tabelama.
PodeSavanja ostala: podeSavanje ovla$¢enja razliCitih administratorskih uloga,
dozvoljenih TSA Policy OID-a, dozvoljenih Hash algoritama u zahtevima za
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Zigovima, dozvoljenih sertifikata za zahtevanje Zigova, dozvoljenih sertifikata
administratora za prijavu na Billing aplikaciju, vrsta ID dokumenata i drzava.
e (Odjavi se.

U nastavku rada dato je objaSnjenje najvaznijih opcija Billing aplikacije.
4. Pregled potrazZivanja

Administrator Billing aplikacije na osnovu podataka sa forme Pregled
potraZivanja (slika 2.) kreira fakture za POSTPAID i FLAT RATE korisnike. Izborom
opcije Pregled potraZivanja iz glavnog menija administrator moZe da pregleda
potraZivanja za sve korisnike, izabrano prano lice ili fizicko lice. Prilikom pregleda
potraZivanja administrator ima moguénost izbora odredenog meseca i godine ili
vremenskog perioda za koji se radi pregled. Prikaz podataka je u formi tabele sa slede¢im
kolonama: ID potraZivanja, ime, prezime, naziv pravnog lica, PIB, mati¢ni broj, vrsta
pretplate, paket pretplate, status paketa za naplatu, broj izdatih Zigova, broj preostalih
Zigova, broj Zigova u paketu, pojedinacna cena i ukupno za naplatu.

Pregled potrazivanja

“rata kaonisnika za koga se radi pregled: Pravno lice j
Pravno lice:  [Tg4 administratori + |-
c o 0d: (01082012 |E@ Do (21082012 BB

*  Godina: |2IZI12 v| Mesec: IA\rgust v| | Osveii

RE 21D * Blme | @ Prezime “* @& Naziv pravnog lica
TSA Administratori

1 1
| v| [+] M 4 Stana |1 vI od 1 b M

PotraZivanja: 1 -1 od 1

Kreiraj PDF izvestaj - sva H '_'“ Kreiraj PDF izvestaj - filttrirana ‘

Kreiraj PDF izvestaj - prikazana na strani || ‘_ Kreiraj PDF izvestaj - izabrano

Slika 2. Pregled potraZivanja

Podatke iz tabele Pregled potrazivanja moguce je prikazati preko izveStaja koji
su u formi PDF datoteke, i to:
e Prikaz PDF izvestaja svih potraZivanja koji se nalaze u tabeli pritiskom na dugme
"Kreiraj PDF izvestaj - sva".
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e Prikaz PDF izveStaja filtriranih potraZivanja pritiskom na dugme "Kreiraj PDF
izvestaj - filtrirana".

e Prikaz PDF izvestaja prikazanih potraZivanja na strani pritiskom na dugme "Kreiraj
PDF izvestaj - prikazana na strani".

e Prikaz PDF izveStaja izabranog potraZivanja pritiskom na dugme "Kreiraj PDF
izvestaj - izabrano".

5. Pregled izdatih Zigova

Izborom opcije Pregled izdatih Zigova iz glavnog menija administrator Billing
aplikacije moze da pregleda izdate vremenske Zigove preko pet razli¢itih tabela u kojima
su izdati vremenski Zigovi grupisani po pretplatama, korisnicima, pravnim licima (slika
3.), danima i svih Zigova pojedinacno.

Podatke iz tabela Pregled izdatih Zigova moguce je prikazati preko izvestaja koji
su u formi PDF datoteke. Te izvestaje administrator moze da snimi na svoj racunar.

Grupisano po pravnim licima

od:[0208.2012 B po:[10082012 [E [ Tekuéi mesec Laed
RE 21D “ | @ Naziv pravnoq lica “ /@ PIB * | @ Matiéni broj

1 |1 | TSA Administratori _ 100002603 | 07461429

I vi [+ M 4 Strana Il vi ad 1 b M

Izdati Zigovi po pravnim licimma: 1 -1 o0d 1

| % Kreiraj PDF izvestaj - svi || % Kreiraj PDF izvestaj - filtrirani ‘

| =% Kreiraj PDF izvestaj - prikazani na strani || X Kreiraj PDF izvestaj - izabrani

Slika 3. Pregled izdatih Zigova po pravnim licima
6. Logovi TSA servera

Prema Zakonu o elektronskom dokumentu [1], izdavaoci vremenskih Zigova su
duZni da podatke o izdatim vremenskim Zigovima ¢uvaju na bezbedan nac¢in najmanje pet
(5) godina od dana izdavanja [8].

Billing aplikacija omogucéava evidentiranje u elektronskom dnevniku svih
primljenih zahteva koje su poslali korisnici i izdatih vremenskih Zigova, kao i eventualnih
greSaka. Podaci o zahtevima korisnika i izdatim vremenskim Zigovima dati su na formi
Logovi TSA servera (slika 4.).

Izborom opcije Logovi TSA servera iz glavnog menija administrator Billing
aplikacije moZe da pregleda logove TSA servera izdatih vremenskih Zigova za izabrani
vremenski period. Prikaz podataka je u formi tabele sa slede¢im kolonama:

e ID loga, koji je jedinstven identifikator loga.
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Response Status, koji u skladu sa standardom RFC 3161 [9] moZe da ima sledece
vrednosti: granted (0), grantedWithMods (1), rejection (2), waiting (3),
revocationWarning (4) i revocationNotification (5).

Failure Info, koji u skladu sa standardom RFC 3161 [9] moZe da ima sledece
vrednosti: badAlg (0), badRequest (2), badDataFormat (5), timeNotAvailable (14),
unacceptedPolicy (15), unacceptedExtension (16), addInfoNotAvailable (17) i
systemFailure (25).

Request time, to je trenutak prijema zahteva od korisnika.

Response time, to je trenutak izdavanja vremenskog Ziga.

TSA Request Policy OID, to je identifikacioni broj TSA Politike iz zahteva
korisnika.

TSA Response Policy OID, to je identifikacioni broj TSA Politike iz izdatog
vremenskog Ziga.

TSA sertifikat, kojim je potpisan vremenski Zig. SadrZaj ovog polja je link prema
TSA sertifikatu.

TSA Request, to je zahtev za izdavanje vremeskog zZiga definisan standardom RFC
3161 [9] i Pravilnikom [2]. SadrZaj ovog polja je link prema detaljnim podacima iz
zahteva. Prilikom pregleda zahteva administrator moze da ga snimi na svoj racunar u
formi datoteke.

TSA Response, to je sadrzaj vremenskog Ziga definisan standardom RFC 3161 [4] i
Pravilnikom [2]. SadrZaj ovog polja je link prema detaljnim podacima iz vremenskog
Ziga. Prilikom pregleda vremenskog Ziga administrator moZe da ga snimi na svoj
racunar u formi datoteke.

Korisnicko ime, kojim se korisnik identifikovao prilikom podnoSenja zahteva za
izdavanje vremenskog Ziga.

Korisnicki CN, je podatak o imenu i prezimenu korisnika ako se korisnik
identifikovao elektronskim sertifikatom prilikom podnoSenja zahteva za izdavanje
vremenskog Ziga.

Korisnic¢ki sertifikat, kojim se korisnik identifikovao prilikom podnoSenja zahteva za
izdavanje vremenskog Ziga. Sadrzaj ovog polja je link prema sertifikatu korisnika.
Korisni¢ka IP adresa, je IP adresa racunara korisnika sa koga je korisnik podneo
zahteva za izdavanje vremenskog Ziga.

TSA Request prosleden ka, je URL adresa servera kome je prosleden zahtev
korisnika za izdavanje vremenskog Ziga.

Logove iz tabele Logovi TSA servera moguce je ekportovati u .CSV datoteku, i

Eksport svih logova pritiskom na dugme "Eksportuj sve logove TSA servera".
Eksport filtriranih logova pritiskom na dugme "Eksportuj filtrirane".
Eksport prikazanih logova na strani pritiskom na dugme "Eksportuj prikazane na
strani".
Eksport izabranog loga pritiskom na dugme "Eksportuj izabranog".

Ako administrator pre eksportovanja logova Cekira opciju Arhiviraj pri eksportu,

logovi koji se eksportuju vise se nece prikazivati u tabeli Logovi TSA servera, ali ¢e u
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bazi podataka i dalje postojati, ali sa statusom da su arhivirani. Administratoru su na

raspolaganju Cetiri opcije za rad sa arhiviranim logovima:

e  Brisanje arhiviranih logova iz baze podataka, pritiskom na dugme "ObriSi arhivirane
iz baze".

e Aktiviranje arhiviranih logova posle Cega ¢e se prikazivati u tabeli Logovi TSA
servera, pritiskom na dugme "Aktiviraj arhivirane koji su u bazi". Preduslov za
sprovodenje ove akcije je da arhivirani logovi nisu obrisani iz baze podataka.

e Importovanje prethodno eksportovanih logova u bazu podataka, pritiskom na dugme
"Importuj u bazu".

e Pregledanje prethodno eksportovanih logova bez importovanja u bazu podataka,
pritiskom na dugme "Pregledaj eksportovane logove".

Administrator moZe da pregleda i prethodno eksportovane zahteve za izdavanje
vremeskog Ziga (TSA Request), izdate vremenske zigove (TSA Response) i TAC-ove

(Time Attribute Certificate) pritiskom na odgovaraju¢e dugme koje se nalazi ispod tabele.

Logovi TSA servera

od: 02082012 | po:[10.08.2012 B [T Tekudi mesec

RB @ID * @ Response Status “ @ Failure Info “ B Request Time “ B Response Time
1 191 Granted () 08.08.2012 09:24:29 | 08.08.2012 09:24:2
I—_'.I [ +] . L] .4 Strana m ad 1 kM
Logovi TSA servera: 1 -1 od 1
| 4 Eksportuj sve logove TSA servera || S Eksportujfiltrirane || 4 Eksportuj prikazane na strani |
| (= Eksportuj izabrani | "' Arhiviraj pri eksportu (logovi se NE brisu iz baze, ali se NE prikazuju na ovoj formi).
. | Obrisi arhivirane iz baze || Aktiviraj arhivirane koji su u bazi || =] Importuj u bazu |
| Pregledaj TSA Request || Pregledaj TSA Response || Pregledaj TAC |
|

Pregledaj eksportovane logove |

Slika 4. Logovi TSA servera
7. Sprovedene akcije

Sve akcije (dodavanje, promene, deaktiviranje, aktiviranje, brisanje
administratora, korisnika, pravnog lica, dodela Zigova i drugo) koje administrator
sprovede u Billing aplikaciji evidentiraju se i elektronski potpisuju i moguce ih je
naknadno pregledati uz proveru elektronskog potpisa.

Administrator Billing aplikacije moZe da pregleda sve sprovedene akcije na
formi Sprovedene akcije (slika 5.). Prikaz sprovedenih akcija je u formi tabele sa
slede¢im kolonama: ID akcije, trenutak izvrSenja akcije, ime i prezime administratora,
vrsta akcije, vrsta objekta nad kojim je akcija sprovedena, ID objekta, naziv kolone u
kojoj je dodata ili promenjena vrednost, prethodna vrednost u koloni i nova vrednost u
koloni.

Akcije iz tabele Sprovedene akcije moguce je ekportovati u .CSV datoteku,
pritiskom na odgovarajuce dugme za eksport koje se nalazi ispod tabele.

156



Sprovedene akcije

od: (03082012 B po:[1008.2012 B ™ Tekud mesec

-

RB @lID * B Trenutak izvrsenja akcije /Ime i prezime administratora  * @ Vrsta akeije =
1 23 | 10.08.2012 08:18:07 Blazo Boskovic Eksport u CSY datoteku
2 230 [10.08.2012 08:17:03 | Blazo Bogkovic | Prijava
3 |z29 | 10.08.2012 08:15:44 | Dragan Spasic | Prijava
4 228 09.08.2012 15:51:10 Dragan Spasic Odjavé
5 |27 | 09.08.2012 13:30:40 | Dragan Spasic | Prijava
B | 226 | 03.08.2012 16:07 21 | Tomislay Mitrovic | Eksport u CSV datateku
7 |25 | 03.08.2012 16:04:55 | Tomislav Mitrovic | Prijava -

Iﬁ L+ M 4 Strana m od 1 F M

Sprovedene akcije: 1 - 7 od 7

| % Eksportuj sve sprovedene akcije || o] Eksportuj filtrirane |

| L Eksportuj prikazane na strani || [} Eksportuj izabranu |

Slika 5. Sprovedene akcije

Svaka akcija je elektronski potpisana, a na pregledu detalja sprovedene akcije
mogucde je proveriti:

e Status sertifikata administratora koji je sproveo i potpisao akciju, u trenutku
potpisivanja i u realnom vremenu. Mogu¢i statusi sertifikata su: ispravan, opozvan,
istekao, opozvan i istekao, opozvanost je nemoguce proveriti i neispravan.

e Integritet sprovedene akcije, sa dva moguc¢a statusa: ocuvan i narusen. Razlicite
varijante naruSavanja integriteta navedene su u tabeli 1.

Tabela 1. Razlicite varijante narusavanja integriteta sprovedene akcije

Integritet akcije Integritet podataka
RB Nacin narusavanje integriteta proveren na osnovu | proveren na osnovu
e-potpisa izvrSene akcije
Promenjena je akcija u bazi ili « .
1 jenal J Narusen Narusen

elektronski potpis

Promenjeni su podaci u bazi (bilo
2 | koja tabela sa podacima: Ocuvan Narus$en
administratori, korisnici,...).
Promenjena je akcija u bazi i
promenjeni su podaci u bazi, ali

3 . . Ly Narusen Ocuvan
tako da je uradena identi¢na
izmena podataka.
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Abstract: Considering the fact that Time-Stamping Authority (TSA) software has limited
Sfunctionality in terms of user registration and application of different billing models for
issuance of time-stamps, all institutions who wish to become TSA in the Republic of
Serbia in accordance with the Electronic Document Act and Time-Stamp Issuance
Regulation and are planning to issue time-stamps on a commercial basis need to have
software for billing and recording of issued time-stamps. For issuing of time-stamps
Serbian Post is using commercial solution developed by Thales, and for the billing and
recording of issued time-stamps software developed according to specifications given by
Serbian Post. An overview of software functionality is provided in this paper.
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