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VREMENSKI ZIGOVI SERTIFIKACIONOG TELA POSTE

Dragan Spasi¢
Javno preduzece PTT saobracaja "Srbija"

Sadrzaj: U radu je opisana namena i postupak vremenskog Zigosanja dokumenta.
Objasnjene su tehnicke karakteristike Timestamp severa, kao i akrediracija izdavaoca
vremenskih Zigova (TSA tela). Dat je sadriaj zahteva za izdavanje vremenskog Ziga i
sadrZaj vremenskog Ziga. Na kraju, objasnjen je redundantan TSA sistem.

Kljuéne refi: Zakon o elektronskom dokumentu, izdavalac vremenskih Zigova ili TSA
telo, vremenski Zig.

1. Uvod

Javno preduzeée PTT saobracaja "Srbija" (Posta Srbije) se opredelilo da izgradi
sistem za izdavanje vremenskih Zigova i tako postane izdavalac vremenskih Zigova
(Time-Stamping Authority - TSA) u Republici Srbji, u skladu sa Zakonom o
elektronskom dokumentu [1] i Pravilnikom o izdavanju vremenskog Ziga [2]. Posle
izgradnje TSA sistema, PTT ¢ée podneti zahtev Ministarstvu za telekomunikacije i
informaciono drustvo za upis u Registar izdavalaca vremenskih Zigova u Republici Srbiji.
Tek kada bude upisan u Registar, PTT ¢ée poceti da izdaje vremenske Zigove
zainteresovanim korisnicima, i fizickim i pravnim licima (drZavna uprava, lokalna
samouprava, javne sluzbe, preduzeca, banke, osiguravajua druStva, organizacije,
institucije,...).

2. Vremensko zigosanje kao dodatna vrednost elektronskog potpisa

Vremensko Zigosanje je tesno povezano sa elektronskim potpisivanjem
dokumenata i transakcija, i predstavlja dodatnu vrednost elektronskom potpisu. Razlozi
koriS¢enja vremenskog Zigosanja su:

® Vremenskim Zigosanjem se onemogucava laZiranje trenutka elektronskog
potpisivanja, jer se vremenskim Zigosanjem koje sprovodi TSA telo dobija ta¢no
vreme Zigosanja, koje nekoliko trenutaka kasni u odnosu na trenutak elektronskog
potpisivanja. Znaci, nemogu¢ je dogadaj da trenutak elektronskog potpisivanja bude
posle trenutka vremenskog Zigosanja.



® Vremenskim Zigosanjem je omogucéena uspesSna verifikacija elektronskog potpisa i
posle isteka roka vaznosti elektronskog sertifikata kojim je elektronski potpis kreiran.

® Vremenskim Zigosanjem je omoguéena uspesSna verifikacija elektronskog potpisa i
posle opoziva elektronskog sertifikata kojim je elektronski potpis kreiran.

Bez obzira Sto se vremensko Zigosanje najceS¢e primenjuje uz elektronsko
potpisivanje, vremensko Zigosanje je moguce primeniti nad elektronskim dokumentom i
bez elektronskog potpisivanja. Time se dokazuje da je elektronski dokument postojao pre
trenutka vremenskog Zigosanja.

3. Postupak vremenskog Zigosanja elektronski potpisanog dokumenta

Postupak vremenskog Zigosanja se sprovodi na slede¢i nacin (slika 1.):
®  Korisnik najpre izvrsi elektronsko potpisivanje dokumenta koriS¢enjem odgovarajuce
aplikacije, koja prema Timestamp serveru poSalje zahtev za vremenskim Zigom.
® Timestamp server generiSe vremenski Zig koji poSalje ka korisnic¢koj aplikaciji, koja
vremenski Zig pridruZi elektronskom potpisu dokumenta.

Da bi Timestamp server mogao precizno da vrsi vremensko Zigosanje, potrebno
je da bude vremenski sinhronizovan sa nekim Time serverom, tj. serverom tac¢nog

vremena.
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Slika 1. Postupak vremenskog Zigosanja elektronski potpisanog dokumenta [3]

4. Najvaznije tehnicke karakteristike Timestamp servera

Najvaznije karakteristike aplikacije Timestamp servera su:
® Mogucénost koriS¢enja hardverskog kriptografskog uredaja - HSM (Hardware
Security Module) za generisanje i cuvanje TSA tajnog (privatnog) kljuca za
potpisivanje vremenskih Zigova, $to omogucava znatno vi§i nivo sigurnosti u odnosu
na softversko generisanje i cuvanje tajnog kljuca.

® Moguénost izbora kriptografskog algoritma i duZine TSA tajnog klju¢a za
potpisivanje vremenskih Zigova (RSA - 2048, RSA - 4096, DSA - 1024,...).
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Moguénost generisanja PKCS#10 zahteva u postupku instalisanja TSA sertifikata,
koji je po standardu X.509.

Moguénost instalisanja TSA sertifikata dobijenog od sertifikacionog tela.

Moguénost zamene TSA tajnog kljuca i sertifikata pre i posle isteka roka vaznosti,
kao i pre i posle eventualnog opoziva TSA sertifikata.

Moguénost instalisanja CA sertifikata (ROOT i Subordinate) duzine RSA kljuca od
2048, 4096 bita,...

Podrzava barem jedan od Cetiri transportna protokola za komunikaciju sa korisnikom
koja su definisana standardom RFC 3161 [4], a poZeljno je da to bude "Time-Stamp
Protocol via HTTP", prema ETSI TS 101 861 [5].

Moguénost prijema zahteva od korisnika za Zigosanjem sa hash vrednostima po
slede¢im algoritmima: SHA-1, SHA-256, SHA-384, SHA-512,...

Moguénost prijema zahteva i koriS¢enja istovremeno razli¢itih TSA sertifikata za
Zigosanje, za razlicite korisnike na osnovu razli¢itih TSA Policy OID tj. moguénost
kreiranja razli¢itih TSA profila.

Moguénost autentifikacije korisnika prilikom prijema zahteva za Zigosanjem:
anonimno - bez autentifikacije, korisni¢ko ime/lozinka (username/password) i/ili
elektronski sertifikat.

Moguénost izdavanja vremenskih Zigova ¢iji je profi u skladu sa standardom RFC
3161 [4] i ETSI TS 101 861 [5].

Moguénost izbora kriptografskog algoritma za potpisivanje vremenskih Zigova
(RSA/SHA-1, RSA/SHA-256, RSA/SHA-384, RSA/SHA-512, DSA/SHA-1,...).

Moguénost evidentiranja u elektronskom dnevniku (Transactions Log) svih aktivnosti
prijema zahteva i izdavanja vremenskih Zigova, kao i eventualnih gresaka.
Moguénost prikazivanja zahteva i vremenskih Zigova u user friendly formatu.
Moguénost izlistavanja zahteva i vremenskih Zigova u rastuéem i opadaju¢em
redosledu, filtriranje, eksportovanje i importovanje.

Moguénost sinhronizacije sa izvorom ta¢nog vremena po UTC (Coordinated
Universal Time) [6] sa razlikom manjom od jedne sekunde.

Prestanak izdavanja vremenskih Zigova ukoliko je nastupio poremecaj u vremenskoj
sinhronizaciji.

Podela administrativnih ovlas¢enja ovlas¢enog TSA osoblja prema dodeljenim TSA
ulogama.

Moguénost viSestruke autorizacije ovlas¢enog TSA osoblja prilikom obavljanja
kriti¢nih i sigurnosno osetljivih operacija.

Kompatibilnost sa razli¢itim operativnim sistemima, PKI sistemima i aplikacijama
drugih proizvodaca.

Moguénost izdavanja velikog broja vremenskih Zigova u sekundi (napomena: broj
izdatih Zigova u sekundi pre svega zavisi od karakteristika HSM uredaja).

Velika raspoloZivost sistema i servisa. Da bi se povecala raspoloZivost kompletnog
TSA sistema i servisa uvodi se dodatni Timestamp server, i formira se load balancer
ili klaster konfiguracija od dva Timestamp servera.
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5. Najpoznatija komercijalna reSenja za Timestamp servere

Najpoznatija komercijalna reSenja za Timestamp servere su:
Thales (bivsi nCipher) Time Stamp Server, http://iss.thalesgroup.com
Ascertia TrustFinderTSA Server, http://www.ascertia.com
Entrust Verification Server, http://www.entrust.com
PrimeKey SignServer TSA, http://www.primekey.se, http://www.signserver.org
Keynectis K.Stamp, http://www keynectis.com
OpenTrust TSA, http://www.opentrust.com
Cryptomathic TSA, http://www.cryptomathic.com

6. Procedura akreditacije TSA tela

Proceduru akreditacije TSA tela u Republici Srbiji izvrSava Ministarstvo za

telekomunikacije i informaciono drustvo, i ona obuhvata [2]:

proveru Politike izdavanja vremenskih Zigova (Time-Stamp Policy i TSA Practice
Statement) i internih pravila rada TSA tela i njihove uskladenosti sa Zakonom i
podzakonskim aktima,

proveru operativnog rada TSA tela,

proveru ispunjenosti tehnickih i bezbednosnih uslova za komponente koje koristi
TSA telo za izdavanje vremenskih Zigova.

Provera operativnog rada TSA tela obuhvata:
proceduru dostavljanja zahteva korisnika za izdavanje vremenskog Ziga do TSA tela,
proceduru generisanja vremenskog Ziga,
koris¢enje bezbednih hardverskih sredstava (HSM uredaj) za formiranje vremenskog
Ziga,
proceduru dostavljanja vremenskog Ziga korisniku,
sisteme fizicke kontrole pristupa u prostorije TSA tela,
sisteme logicke kontrole pristupa racunarskim resursima TSA tela,

sistem za javno objavljivanje osnovnih informacija o pruzanju usluga izdavanja
vremenskih Zigova, kao i Politike izdavanja vremenskih Zigova.

7. Procedura generisanja TSA kriptografskih kljuteva i importovanja TSA
sertifikata

Proceduru generisanja TSA kriptografskih kljuéeva i importovanja TSA

sertifikata izvrSava administrator Timestamp servera u tri (3) koraka (slika 2.):
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®  Administrator na Timestamp serveru generiSe PKCS#10 zahtev za TSA sertifikat, pri
¢emu se prethodno generiSu TSA kriptografski kljucevi (javni i tajni). Prema
Pravilniku o izdavanju vremenskog Ziga [2] generisanje TSA kljuceva mora da se
izvr§i u HSM uredaju, koji ima sertifikat FIPS 140-2 nivo 3 ili visi ili Common
Criteria EAL 4+.

®  Administrator na osnovu PKCS#10 zahteva, a posredstvom sajta sertifikacionog tela,
preuzme TSA sertifikat.

®  Administrator izvrsi importovanja TSA sertifikata na Timestamp serveru.

? tajni kljué

javm kljué PEKCS=10

Admuanistrator

Sertifilzaciono telo

Timestamp server sertifileat
sa HSM wredajemn

Slika 2. Generisanje TSA kriptografskih kljuceva i importovanje TSA sertifikata

8. Rok vaznosti TSA sertifikata i period koriS¢enja tajnog (privatnog) TSA kljuca

U ETSI i RFC standardima koji se odnose na TSA tela ne postoje odredbe koje
propisuju rok vaznosti TSA sertifikata i period koriS¢enja tajnog (privatnog) TSA kljuca.
Preporuka kompanije Entrust koja ima jedno od najpoznatijih svetskih reSenja za
Timestamp server, je da rok vaznosti TSA sertifikata bude pet (5) godina, a da period
koris¢enja tajnog TSA kljuca bude jedna (1) godina, tako da se zamena sertifikata i
kljuceva vrsi jednom godisnje.

Prema Pravilniku o izdavanju vremenskog Ziga [2], u Republici Srbiji rok
vaznosti TSA sertifikata mora da bude najmanje pet (5) godina, a period koriS¢enja tajnog
TSA kljuc¢a mora da bude najvise tri (3) meseca, Sto znaci da zamena sertifikata i kljuceva
mora da se vr$i najmanje Cetiri (4) puta godiSnje. To znaci da TSA tela u Srbiji moraju
znatno CeSc¢e da vrSe zamenu TSA sertifikata i kljuceva, od TSA tela u drugim drzavama
(tabela 1.).
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Tabela 1. Primeri roka vaznosti tajnog TSA kljuca i sertifikata

Rok vaznosti tajnog Rok vaznost TSA
RB TSA telo (privatnog) TSA kljuca sertifikta
1 Ministarstvo za javnu 3 godine 5 godina
upravu Slovenije
2 | Poste Slovenije 1 godina 5 godina
3 | FINA Demo TSA 5 godina 5 godina
4 | VeriSign * Jzmedu 2,3 i 5 godina 5 godina
5 | Microsoft * Jzmedu 3 i 5 godina 5 godina
6 | Adobe * Jzmedu 4,7 i 10 godina 10 godina
7 | SwissSign * Jzmedu 2,8 i 5 godina 5 godina

® Napomena: U TSA sertifikatu ne postoji polje "Private Key Usage Period" tako da rok
vaznosti tajnog (privatnog) TSA kljua ne moze da se ocita iz TSA sertifikata. Donja
granica roka vaznosti tajnog TSA kljuca koja je data u tabeli, izraCunata je kao razlika
izmedu datuma zigosanja jednog dokumenta (datoteke) i datuma pocetka vaznosti TSA
sertifikata i tajnog kljuca (polje "Valid from" iz TSA sertifikata). Gornja granica roka
vaznosti tajnog TSA kljuca je rok vaznosti TSA sertifikata.

9. Politika izdavanja vremenskih Zigova

Javni dokument TSA tela je Politika izdavanja vremenskih Zigova (Time-Stamp
Policy i TSA Practice Statement), i ona mora da bude objavljena na Web strani TSA tela.

Politika mora da bude u skladu sa tehnickom specifikacijom ETSI TS 102 023
"Policy requirements for time-stamping authorities" [6] i drugim standardima za TSA.

Politika definiSe zahteve poslovanja TSA tela, kao i procese i resurse TSA tela
koji postoje u cilju ispunjenja tih zahteva.

U Politici mora da bude naveden identifikacioni broj Politike (Object Identifier -
OID).

TSA telo mora da ima definisan proces periodi¢ne analize i odrZavanja Politike.

10. Sadrzaj zahteva za izdavanje vremenskog Ziga

Zahtev za izdavanje vremeskog Ziga definisan je standardom RFC 3161 [4] i
Pravilnikom [2], i on treba da sadrzi sledec¢a polja:
e Verzija (Version),
e Kiriptografski otisak: hash algoritam 1 hash vrednost (Message Imprint: Hash
Algorithm i Hash Value),
¢ Identifikacioni broj TSA Politike (TSA Policy OID),
e  Veliki slu¢ajan broj (Nonce),
e  Zahtev za sertifikatom (Certificate Request),
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e ProSirenja (Extensions).

Prema standardu RFC 3161 [4] polje "Rertificate Request" je opciono, i moZe da
ima vrednost "True" ili "False" (default False), a Pravilnikom [2] je propisano da polje
"Rertificate Request" mora da sadrZi vrednost "True".

Primer prikaza TSA zahteva (Request) u user friendly formatu dat je na slici 3.

TSA Request/Response Detail

| Request Response

E Version : 1
] Policy ID : 1.3.6.1.4.1, 15672, 11,800.995. 1.0
&1 nonce : 1233557320
| Certificate Request : FALSE
E Message Imprint :

¥ Hashing Algorithm : SHA-512

i Message Digest:
Co:EE:9E: 33:CR:0C67: 1A LD 148 FD: 73 F 7 31:88:84:B4: 1A:DC:BY

Slika 3. Primer TSA zahteva

11. Sadrzaj vremenskog Ziga

Sadrzaj vremenskog Ziga definisan je standardom RFC 3161 [4] i Pravilnikom
[2], i on treba da sadrZi sledeca polja:
e Verzija (Version),
¢ Identifikacioni broj TSA Politike (TSA Policy OID),
e Kiriptografski otisak: hash algoritam 1 hash vrednost (Message Imprint: Hash
Algorithm i Hash Value),
Serijski broj (Serial Number),
Datum i vreme kreiranja vremenskog Ziga (Generation Time),
Tacnost (Accuracy),
Redosled (Ordering),
Veliki slu¢ajan broj, koji mora da bude isti kao u TSA zahtevu (Nonce),
TSA ime ili sadrzaj polja "Subject" iz TSA sertifikata (TSA Name),
ProSirenja (Extensions).

Primer prikaza TSA odgovora (Response) i vremenskog Ziga (TimeStamp Token
- TST) u user friendly formatu dat je na slici 4.
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TSA Requesi/Response Detail

| Request Response

ﬁ Status : granted (0]
5 Status Message :N/A
ﬁ Failure Information : M4

Timestamp Token Information

ﬂ Serial No. : 12525302256813
Version: 1
&1 Policy ID: 1.3.6.1.4.1.15672. 11,800,999, 1.0
j Generation Time ; Thursday, September 10, 2009 12:57:05 CEST
ﬂ Accuracy :MN/A
=1 ordering :FaLse
] Honce: 1234557390
ﬁ TSA :serialMumber=123456 7390, CN=ADSS Default, OU=5tP,0=PTT,EMAIL =dspasic @ptt.rs,
fl Message Imprint :
w Hashing Algorithm : SHA-1

? Message Digest:
C&:EE:9E: 33:CF:5C:67: 15:A1:D1:48:FD: 73:F 7: 31:88:84:B4: 1A: DC:B9: 16:02: 1E: 2B: CO:EB:0

Slika 4. Primer TSA zahteva i vremenskog Ziga
12. Nacini autentifikacije Timestamp klijenata na Timestamp server

Postoje tri (3) vrste autentifikacije Timestamp klijenata na Timestamp server:

® Anonimno - bez autentifikacije (poZeljno je da se onemoguc¢i anoniman pristup
Timestamp server zbog izloZenosti Timestamp servera Denial-of-Service tj. DoS
napadu).

® Korisni¢ko ime i lozinka (username/password).

® Elektronski sertifikat.

Ako se Zeli naplata izdatih vremenskih Zigova, anoniman pristup Timestamp
server treba onemoguciti.

Primer podeSavanja autentifikacije korisnickim imenom i lozinkom u aplikaciji
Adobe Acrobat i Reader, prikazan je na slici 5.
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New Time Skamp Server | ll

Mame; |Timestamp server Poske

—Server Settings

Server URL: Ihttps:.I'.l'tsa.ca.pnsta.rs,l'timestamp

¥ This server requires me ta log on

User name: |dspasic

Password: I********

i:i ‘ou will never be required ko enter vour password, Your
passward will be stored on this computer and protected by
wour Windows log in.

Cancel |

Slika 5. Podaci o Timestamp serveru i korisnickom nalogu za pristup

13. Evidentiranje u elektronskom dnevniku svih aktivnosti prijema zahteva i
izdavanja vremenskih zZigova

Prema Zakonu o elektronskom dokumentu [1], TSA tela su duZna da podatke o
izdatim vremenskim Zigovima ¢uvaju na bezbedan nacin najmanje pet (5) godina od dana
izdavanja.

Timestamp serveri koje koriste TSA tela moraju da imaju moguénost
evidentiranja u elektronskom dnevniku (Transactions Log) svih aktivnosti prijema
zahteva i izdavanja vremenskih Zigova, kao i eventualnih greSaka.

14. Redundantnost TSA sistema

Od TSA sistema se zahteva velika raspoloZivost servisa za izdavanje vremenskih

Zigova. Ako je servis za izdavanje vremenskih Zigova u prekidu, i zbog njegovog prekida

ne mogu da se izvrSe transakcije e-Uprave, e-Trgovine i/ili e-Bankarstva, mogu da

nastanu veliki finansijski gubici. Iz tog razloga, veoma je vazno obezbediti redundantnost

TSA sistema.

Redundantnost TSA sistema PoSte se zasniva na sledeca dva (2) principa (slika

6.):

e Zahtevi za izdavanje vremenskih Zigova se od Timestamp klijenata ravnomerno
rasporeduju na dva (2) TSA Proxy servera. Ako je jedan od TSA Proxy servera
nedostupan (hardverski ili softverski kvar, iskljuCenje, restar,...), svi zahtevi
Timestamp klijenata se automatski usmeravaju na drugi TSA Proxy server. TSA
Proxy serveri su u load balancer konfiguraciji. TSA Proxy serveri ne prihvataju
zahteve Timestamp klijenata koji nisu u skladu sa standardom RFC 3161.

e Zahtevi Timestamp klijenata za izdavanje vremenskih Zigova se od TSA Proxy
servera ravnomerno rasporeduju na dva (2) TSA servera. Ako je jedan od TSA
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servera nedostupan (zamena TSA tajnog kljuca i sertifikata, hardverski ili softverski
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usmeravaju na drugi TSA server. TSA serveri su u load balancer konfiguraciji.
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Slika 6. Arhitektura i redundantnost TSA sistema Poste
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