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Sadrzaj: Anti-spam zastita je postala sastavni deo softverskih paketa koji su namenjeni
podizanju bezbednosti na nivou servera i klijenata. Rad predstavija reSenje za
poboljsanje efikasnosti anti-spam zastite na e-mail serveru baziranom na Postfix-u.
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1. Uvod

Anti-spam zaStita e-mail servera postala je, u poslednjih nekoliko godina,
najvazniji deo zastite korisnika e-mail servisa. Do pre nekoliko godina provajderi internet
usluga su odredivali antivirusnu zastitu e-mail servera kao prioritetni vid poboljSanja
svoje usluge sa stanoviSta bezbednosti. Danas je situacija drasticno izmenjena i na prvo
mesto na listi prioriteta je postavljena zastita od spama. Razlog za to je veoma uocljiv —
udeo spama u ukupnoj koli¢ini poruka se drasti¢no uvecava. Rezultati analiza u drugom
kvartalu 2008. godine pokazuju veoma zabrinjavajuce podatke — udeo spam poruka, koji
je u prva tri meseca 2008. godine iznosio 92.3% je do juna iste godine skoc¢io na 96.5%
[1]. Zapravo, korporacije se susrecu sa Cinjenicom da od 28 primljenih e-mail poruka
samo jedna ima koristan sadrzaj. Sa slicnim problemima u pribliznim razmerama se
susreéu i ostali, nekomercijalni, korisnici internet usluga. Provajderi internet usluga,
zavisno od svojih finansijskih potencijala i razvojnih resursa, mogu se zastititi
kupovinom komercijalnog softvera od proizvodaca antivirusnih i anti-spam resenja, ili
upotrebom kombinovanih GPL (General Public Licence) antivirusnih i anti-spam reSenja
sa sopstvenim razvojnim potencijalima ili unajmljenim uslugama. Upravo su GPL resenja
sa otvorenim kodom posebno interesantna sa stanovista optimalnog odnosa ulaganja u
zastitu i dobijenog nivoa bezbednosti.

2. Klasifikacija spam mehanizama

U raznim publikacijama se moze pronaci viSe razli¢itih definicija za spam
[2,3,4,5]. Uopsteno, ovaj pojam se moze opisati kao poruka, ¢iji se sadrzaj namece
primaocu bez njegove volje i koja stiZze na adresu primaoca bez njegove saglasnosti i gde
ne postoji nikakva direktna ili indirektna veza izmedu posiljaoca i primaoca. Spam se



moze grubo podeliti u nekoliko kategorija u zavisnosti od njegovog sadrzaja i mehanizma

Sirenja:

e prema sadrzaju:

0 masovne poruke nezeljnog sadrzaja (Unsolicited bulk e-mail - UBE),

0 masovne poruke komercijalnog sadrzaja (Unsolicited commercial e-
mail - UCE, spamvertizing),

0 masovne poruke sa sadrzajem koji ima intenciju prevare primaoca
(fraudulent, 419 scams, phishing, mainslease, itd.);

e prema mehanizmu Sirenja:

O upotrebom robota i laziranjem podataka izvoriSne adrese (botnets —
zombie networks),

eksploatacijom zarazenih racunara,

upotrebom open-relay mail servera,

upotrebom open-proxy servera,

upotrebom javnih (web)mail servisa,

upotrebom mobilnih telefona.

OO0OO0OO0OO0

Postoji Sirok spektar nacina za Sirenje spam poruka zahvaljujuéi, pre svega,
zastarelosti SMTP protokola koji u sebi ne sadrzi bezbednosne mehanizme.

3. Metode blokade spam poruka

Veliki broj softverskih paketa za anti-spam zastitu koristi kombinaciju dve ili
viSe metoda za detekciju [6] i eliminaciju nezeljenih poruka:

“Blekliste” (crne liste, Blacklists) su DNS liste na kojima se nalaze izvori
spama (DNS-based blacklists, DNSBL) ili liste izvorisnih e-mail adresa.
Filter poredi izvori$nu adresu ili domen sa sadrzajem baza podataka koje se
preuzimaju sa specijalizovanih servisa ili su formirane na nivou korisnika.
Navedeni mehanizam nije u potpunosti efikasan zbog Cinjenice da liste, po
pravilu, ne sadrze kompletan spisak spamera. Takode, odluke koje su
bazirane na upotrebi navedenih listi mogu biti i pogresne, zbog prisustva
domena ili e-mail adresa koje su greskom identifikovane kao izvori spama.
HASH filter je mehanizam zaStite baziran na formiranju jedinstvenog
potpisa (hash) svake poruke u sistemu. Navedeni potpis se poredi sa
uzorcima spam potpisa i, na osnovu navednog poredenja, donosi se odluka
da li je poruka korisna ili ne. Ovaj metod ne daje znacajne rezultate zbog
¢injenice da spameri Cesto prave male izmene u svojim spam porukama, $to
dovodi do pojave razlicitih potpisa za poruku koja ima, smisaono
posmatrano, istovetno znacenje za primaoca.

Filter baziran na Kklasifikaciji teksta poruke ukljucuje klasifikaciju po
kljucnoj reci, frazi ili po setu karaktera koji sadrzi tekst poruke, na osnovu
koje se dalje vrsi proracun verovatnoce da li je pismo spam ili ne.
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o Filter baziran na setu pravila (Rule-based filtering) funkcioniSe tako sto
se uzorci spam poruka (delovi naslova poruke, datum slanja poruke, delovi
header-a, itd.) formatirani kao klju¢ne reci ili heuristicki set pravila, porede
sa odgovaraju¢im delom poruke za koju se formira odluka da li je spam ili
ne. Setovi pravila mogu biti formirani i od strane korisnika. Nedostatak ove
tehnike je potencijalno veliki procenat korisnih pisama, pogresno
prepoznatih kao spam (false positives).

e  Multiagent sistem filtriranja je zasnovan na razmeni naucenih informacija
o spam porukama izmedu klijenata. Arhitektura ovog sistema inkorporira i
prethodno navedene metode ¢ime se poboljsava podrska odlucivanju.

4. SpamAssassin

SpamAssassin [7] je softver za detekciju spama. Pripada GPL grupi softvera sa
otvorenim kodom. Koristi §irok spektar testova za detekciju spama. Njegove najvaznije
osobine su modularna struktura, koja mu daje mogucnost integracije sa veéinom
serverskih reSenja za distribuciju elektronske poste, kao i skalabilnost, odnosno
moguénost prosirenja njegove funkcionalnosti i1 poveéanje efikasnosti lakom
implementacijom novih mehanizama detekcije. Takode, moguca je integracija i na nivou
klijenta.

Osnovne metode detekcije koje koristi navedeni softver su:

e test header-a u porukama,
testovi fraza u samom tekstu poruke,
statisticka Bayes-ovska analiza,
automatski i manuelni Whitelisting/Blacklisting,
kolaborativna identifikacija spama (upotrebom DCC-a, Pyzor-a,
Razor2-a)
upotreba “bleklista”,
e detekcija bazirana na karakter setu.

Anti-spam i antivirusna zastita se na nivou servera i klijenta realizuju u vidu
filtera na transportnom sloju OSI modela. Implementacija se moze vrlo jednostavno
objasniti ukoliko se iskoristi primer servera. Pretpostavimo da MTA (Mail Transfer
Agent) na serveru koristi SMTP protokol za komunikaciju. Komunikacija ka serveru se
obavlja preko TCP porta 25. MTA, zatim, vrsi procesiranje poruke upotrebom lokalne
loop adrese 127.0.0.1 i vise razli¢itih portova, Sto zavisi od tipa MTA i njegovog toka
lokalne obrade poruke. U osnovi, integracija se vrsi presecanjem komunikacije procesa
obrade poruke na pogodnom mestu i uvodenjem jo$ jednog kanala obrade (filtera) na
definisanom setu portova (ulazni i izlazni). Ukoliko su reSenja za antivirusnu i anti-spam
zaStitu razlicita, onda se navedeni postupak izvodi posebno za svako resenje.

U slucaju integracije SpamAssassin-a sa MTA tipa Postfix, integracija se vrsi
upotrebom opcije slicne content filteru preko aktivacije smip agenta, slika 1. Nakon
ulaska u sistem, poruke bivaju prosledenje u queue menadzer, nakon ¢ega se za dodatne
opcije moze aktivirati pipe proces, zahvaljuju¢i kome se moze izvrsiti implementacija
posebno napisanog skripta, koji u svom sadrzaju opisuje nacin ulaska poruke u filter,
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nacin postupanja sa porukom u slucaju da je SpamAssasin utvrdio da je poruka, zapravo,
spam, i nacine izlaska iz filtera. Lokacija samog skripta moze biti definisana u mapi
lokalnog SMTP transporta.

Server izvr§ava UNIX sistem

Kaspersky anti-virus

(filtrira)
. 1
& SMTP na LMTP SMTP
portu 25 1 + /SMTP
dolazece Mail sistem | Mail sistem |
poruke (prihvata) (rutira)

h

Server izvr§ava UNIX sistem

SpamAssassin
N 4 !
€L/ SMTP na pipe pipe e
portu 25 1 4 /SMTP
dolazece Mail sistem | Mail sistem | A SMTP na
SMTP poruke (prihvata) (rutira) portu 25
odlazece v odlazece
poruke poruke

Slika 1. Integracija antiuvirusnog i ant-ispam filtera na e-mail serveru baziranom na
Postfix-u

5. Zastita na nivou MTA — primer Postfix-a

Postfix [8] je program koji ima ulogu MTA, odnosno ima zadatak da vrsi
rutiranje i isporuku elektronske poste. Njegove osnovne osobine su brzina i lako
administriranje. Postfix funkcioni§e preko vise razli¢itih modula, inkorporiranih u
njegovu arhitekturu, kao i upotrebom spoljnih entiteta, kao $to su smipd ili gmgpd server.
Slika 2. pokazuje arhitekturu prijema i obrade poruke. Navedeni serveri skidaju stmp ili
gmgp enkapsulaciju i Salju Postfix-u koristan sadrzaj. Pre ulaska navedenog sadrzaja u
cleanup serverski modul, moguce je iskoristiti sm#pd server za filtraciju jednog dela spam
poruka.

trivial- trivial- smtp — Network
rewrite rewrite /
Network — smtpd - Imtp — Network
\ T oy
Network —» qmgpd — cleanup — incoming — active - qmgr ---local — File, command
\
pickup « maildrop N - virtual - File
1 deferred \
pipe — Command
Local — sendmaill— postdropl

Slika 2. Arhitektura Postfix Mail Transfer Agenta (MTA)
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Filtracija (set restrikcija) se moze izvesti na nivou podatka o klijentu, posiljaocu ili
primaocu poruke i to prema tacno utvrdenom redosledu. “Najcistija” filtracija se vrsi na
nivou primaoca prema slede¢em redosledu [9]:
1.
2.

3.
4.

o

Zabraniti HELO/EHLO verifikaciju adrese primaoca.

Blokirati spoljni neautorizovani pipelining (osim u slucaju Postfix-a 2.x — ovu
opciju treba primeniti na smipd_data nivou zbog bolje iskoris¢enosti resursa).
Dozvoliti protok poruka koje poticu sa lokalne mreze.

Odbaciti sve poruke koje u svojoj destinaciji nemaju adrese lokalne mreze.
Verifikovati ispravnost destinacione adrese (proveriti da li adresa primaoca
zaista postoji na listi lokalnih korisnika).

Proveriti lokalne crne i bele liste na nivou posiljaoca i primaoca.

Proveriti adresu posiljaoca, domen i adresu posiljaoca proverom DNSbl i RHSbl
listi.

Najveéi broj navedenih restrikcija se u slicnom maniru moze primeniti i na

nivou filtracije [10] klijenta ili primaoca, ukoliko to zahteva koncept konfiguracija MTA.

6. PodeSavanje sistema, otklanjanje gresaka i bagova, upotrebom Syslog i Round-
Robin alata

Monitoring rada e-mail servisa se smatra nezaobilaznim segmentom aktivnosti u

procesu detekcije i analize potencijalnih problema, kao i kod praéenja rezultata prilikom
implementacije novih reSenja.
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Slika 3. Graficka interpretacija prikupljenih podataka na e-mail serveru
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Syslog servis [11] je jedan od najvaznijih i najcesce koris¢enih logging servisa
kod sistema baziranih na UNIX-u. Jedna od najvaznijih osobina ovog servisa je potpuna
kompatibilnost sa Postfix-om, ¢ime se pruza moguénost pratenja procesiranja jedne
poruke do najsitnijih detalja, ali i moguénost podeSavanja nivoa detaljnosti informacija
koje se preuzimaju. Direktan pregled log datoteka je pogodan za dijagnosticke postupke,
ali ne u potpunosti i za pracenje sistema u celini. Navedeni problem se moze resiti
uvodenjem graficke interpretacije aktivnosti MTA, $to je omoguceno upotrebom alata
zasnovanim na Round-Robin principu rada, poput Mailgraph-a [12], koji koristi
RRDTool. Osnovna osobina RRDTool alata [13] je formiranje statistike na bazi
evidentiranog dogadaja u okviru definisanog vremenskog intervala. Na taj nacin se
formira rrd statisticka datoteka koja se nadalje koristi za formiranje graficke
interpretacije prikupljane statistike, slika 3.

U primeru koji je prikazan u ovom radu, analiza rada e-mail servera se vrsi
upotrebom navedenih alata. Rad sistema u celini se prati preko statistike broja primljenih,
odbijenih i poslatih e-mail poruka, kao i broja poruka koje su identifikovane kao spam od
strane programa SpamAssassin i broja poruka koje su prepoznate, od strane antivirusnog
programa, kao poruke zarazene virusom. U sluCaju posmatranog sistema, koristi se
antivirusna zastita Kaspersky Antivirus for Linux Mail Servers 5.5. Statistika se formira
na dnevnom, nedeljnom, meseénom i godi$njem nivou. Vrednosti koje su predstavljene u
svim vremenskim presecima su: ukupan broj poruka, prose¢an broj poruka u minuti, kao i
maksimalan broj poruka u minuti, slika 4.
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W Sent total: 109149 msgs  avg: 0.24 msgs/min  max: 4235 msgs/min
O Spam total: 600713 msgs  avag: 1.34 msgs/min  max: 124 msgs/min

W Received total: 1059068 msgs avg: 2.36 msgs/min max: 215 msgs/min
[Fri Now 21 03:37:38 2008]

Slika 4. Slucaj bezbednosnog propusta u konfiguracijiPostfixMTA i
SpamAssassin-a

Metodologija pracenja rada e-mail servera moze zavisiti od veli¢ine sistema koji
se opsluzuje, kao i od obima i vaznosti komunikacije koja se ostvaruje ovim putem.
Graficka interpretacija prikupljene statistike je pogodna i za uocavanje potencijalnih
problema u radu. Primer naveden na slici 4. je ukazao na neuobicajeno visok intenzitet
slanja poruka u trajanju od nekoliko casova, a detaljna analiza /og datoteka, koja je zatim
usledila, pokazala je da je doslo do eksploatacije bezbednosnog propusta u konfiguraciji
SpamAssassin-a i Postfix-a, od strane spamera, koji su u datom slucaju koristili navedeni
propust za serverski relaying. Propust je eksploatisan u trajanju od 2 ¢asa i 20 minuta i za
to vreme je propusteno ukupno oko 72.300 e-mail poruka.

284



oct 21 04:37:43 sf postfix/smtpd[5318]: connect from ggp76-1-87-89-28-76.dsl.club-internet.fr[87.89.28.76]
oct 21 04:37:46 sf postfix/smtpd[5318]: 156C8BCO8F: client=gqp76-1-87-89-28-76.dsl.club-
internet.fr[87.89.28.76]

oct 21 04:37:46 sf postfix/cleanup[5404]: 156C8BCO08F: message-
id=<140932103.84744698764107@bnds.com>

oct 21 04:37:46 sf postfix/qgmgr[9174]: 156C8BCO08F: from=<jhy@bnds.com>, size=1249, nrcpt=1 (queue
active)

oct 21 04:37:46 sf spamd[5117]: spamd: connection from localhost [127.0.0.1] at port 3167

oct 21 04:37:46 sf spamd[5117]: spamd: processing message <140932103.84744698764107 @bnds.com> for
p.zdravkovic:1304

oct 21 04:37:47 sf spamd[5117]: spamd: identified spam (10.5/5.0) for p.zdravkovic:1304 in 0.3 seconds, 1249
bytes.

oct 21 04:37:47 sf spamd[5117]: spamd: result: Y 10 -
BAYES_60,FH_HELO_EQ D D D _D,HELO_DYNAMIC_HCC,HELO_DYNAMIC_IPADDR,HTML_MESSAGE,
MIME_HTML_ONLY,RDNS_DYNAMIC
scantime=0.3,size=1249,user=p.zdravkovic,uid=1304,required_score=5.0,rhost=localhost,raddr=127.0.0.1,rpor
t=3167,mid=<140932103.84744698764107 @bnds.com>,bayes=0.607904,autolearn=spam

oct 21 04:37:47 sf spamd[5108]: prefork: child states: Il

oct 21 04:37:47 sf postfix/pipe[5405]: 156C8BCO8F: to=<p.zdravkovic@sf.bg.ac.yu>, relay=spamfilter,
delay=1.4, delays=1/0.01/0/0.38, dsn=2.0.0, status=sent (delivered via spamfilter service)

oct 21 04:37:47 sf postfix/qmgr[9174]: 156C8BCO08F: removed

oct 21 04:37:47 sf postfix/pickup[5155]: 474B7BC091: uid=1079 from=<jhy@bnds.com>

oct 21 04:37:47 sf postfix/cleanup[5404]: 474B7BC091: message-

1d=<140932103.84744698764107 @bnds.com>

oct 21 04:37:47 sf postfix/qmgr[9174]: 474B7BC091: from=<jhy@bnds.com>, size=4015, nrcpt=1 (queue
active)

oct 21 04:37:47 sf postfix/smtpd[5423]: connect from localhost[127.0.0.1]

oct 21 04:37:47 sf postfix/smtpd[5423]: 689CDBCO8F: client=localhost[127.0.0.1]

oct 21 04:37:47 sf postfix/cleanup[5404]: 689CDBCO8F: message-

id=<140932103.84744698764107 @bnds.com>

oct 21 04:37:47 sf postfix/qmgr[9174]: 689CDBCO8F: from=<jhy@bnds.com>, size=4334, nrcpt=1 (queue
active)

oct 21 04:37:47 sf postfix/smtpd[5423]: disconnect from localhost[127.0.0.1]

oct 21 04:37:47 sf postfix/Imtp[5419]: 474B7BC091: to=<spamcontainer@sf.bg.ac.yu>,
orig_to=<spamcontainer>, relay=127.0.0.1[127.0.0.1]:10030, delay=0.2, delays=0.01/0.01/0.03/0.15,
dsn=2.0.0, status=sent (250 2.0.0 <spamcontainer@sf.bg.ac.yu> Ok)

oct 21 04:37:47 sf postfix/qmgr[9174]: 474B7BC091: removed

oct 21 04:37:47 sf postfix/local[5424]: 689CDBCO8F: to=<spamcontainer@sf.bg.ac.yu>, relay=local, delay=0.1,
delays=0.05/0.01/0/0.04, dsn=2.0.0, status=sent (delivered to mailbox)

oct 21 04:37:47 sf postfix/qgmgr[9174]: 689CDBCO8F: removed

Slika 5. Prikaz log datoteke formirane pomocu syslog servisa

Gruba analiza log datoteke (slika 5.) ukazala je na izvorisnu IP adresu napada,
koja je odmah blokirana na firewall-u, nakon ¢ega je usledila i detaljna analiza, koja je
otkrila i pojedinosti vezane za sam propust (u datom sluéaju — read/write pravo korisnika
na objektu za koji navedeno pravo sme imati samo root korisnik). Propust je, naravno,
ubrzo i uklonjen.

7. PoboljSanje rezultata

Efikasnost anti-spam sistema, u odredenim slucajevima, moze zavisiti od
interakcije korisnika e-mail servisa sa sistemom. Mogu¢i su slucajevi kada samo nekoliko
(od par hiljada) korisnika dobije spam poruku, koja je poslata sa legitimne adrese (javni
webmail servis), Sto znaci da navedena poruka nema statisticku vaznost sa stanovista
sistema, kao ni neke druge atribute, da bi automatski bila pozitivno identifikovana. Ali,
ona je za krajnjeg primaoca i dalje - nezeljena poruka.

U slucajevima poput navedenog je bitno “nauciti” sistem, a da to predstavlja
jednostavan korak za krajnjeg korisnika, koji predstavlja ¢inioca koji moze da utice na
proces “treninga” ¢itavog sistema.

Sistem, koji se posmatra u ovom radu, je baziran na OpenSUSE Linux
platformi, sa Postfix MTA, SpamAssassin anti-spam zastiti, Kaspersky antivirusnom
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resenju, RRDTools i Mailgraph monitoringu, kao i NeoMail webmail programu. Sistem
opsluzuje 891 korisnika. SpamAssassin je integrisan na nac¢in predstavljan na slici 1.

Statistika pokazuje da je, u posmatranom 24-¢asovnom periodu, u sistem uslo
3923 zahteva za isporuku poste, od kojih je 3218 odbaceno na osnovu seta restrikcija na
Postfix-u, 70 na osnovu identifikacije SpamAssassin-a i 9 na osnovu identifikacije virusa
u sadrzaju poruke. Ukupno je 626 poruka uslo u sistem. Detaljnim analizama log
datoteka je utvrdeno da je u sistem uslo 116 spam poruka, Sto predstavlja 2.95% od
ukupne koli¢ine dolazne poste. Dakle, prosek po korisniku iznosi 0.57 pisama korisne
sadrzine 1 0.13 spam pisama. Prosek za spam poruke u sluc¢aju nebranjenog sistema je
3.83 poruke po korisniku.

Potreba za poboljsanjem navedenih rezultata potic¢e od ¢injenice da spam poruke
nisu ravnomerno rasporedenje po destinacionim adresama, odnosno visoka je
verovatnoca da ¢e jedan korisnik dobiti i do 15 spam poruka, dok drugi korisnici nece
primiti ni jednu poruku ovog tipa.

Zbog navedenih razloga predlaze se slede¢e reSenje. NeoMail platforma za
webmail servis ima mogucnost formiranja korisnickih foldera za klasifikaciju poste,
odnosno, postoji moguénost izmeStanja poruka iz inbox foldera u novi folder. Struktura
ovog foldera na nivou fajl sistema je, u stvari, datoteka koja sadrzi navedene poruke, a
¢ija je fizicka struktura identi¢na strukturi inbox-a, slika 6.

_ Formiraj praznu datoteku:
listatut |____ | Jista.bet B}

Prebroj foldere na
F‘- Sl lokaeiji
L/ ~fwebmailfusers
(dobija se broj n)

!

J i=1.n __._.|Miod prvog do n-tog
! foldera

"""""" Proveri da li se ime foldera nalazi u Ij

Fm {:;Da li je folder u “5ﬁ,£:_ DA | dstotesi lista.bet
T

Otwari folder sa nazivamn: Ij

user (i)

_____ [ ] [ string s1="sa-learn .. ]

: \L \l‘ IzviEi naredbu sa leamn
Dnﬂ.aj pri;lznu d“atuteku 53 string s2 =s1+ ___|nad datotekom:
nazivem “spam® |77 ~fwebmailfusersiime

J‘ ime foldera

nalogalspam

izvrsi naredbu
stringa s2

=]

Slika 6. Algoritam implementacije mehanizma za “ucenje’

;
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SpamAssassin ima moguc¢nost “ucenja” na osnovu jednog uzorkovanog pisma
ili na osnovu kompletnog sadrzaja mailbox-a korisnika, pod uslovom da se u njemu
nalaze isklju¢ivo spam poruke.

Predlozeno reSenje upravo koristi ¢injenicu da se “ucenje” moze izvesti na
osnovu kompletnog sadrzaja mailbox-a, pri ¢emu se u odgovarajucoj naredbi koristi
fizicka adresa mailbox datoteke (sa-learn --no-sync --spam --mbox ~/userinbox).

PredloZeno reSenje predstavlja, u stvari, skript koji ima zadatak da, automatski
na svakih sat vremena (ili drugi definisani period), u prvoj fazi, automatski postavi folder
(datoteku) sa imenom spam (ukoliko veé ne postoji) u svaki od webmail naloga, a zatim
da, u drugoj fazi, izvrSava komandu “ucenja” nad svakom od postavljenih datoteka. Za
navedenu svrhu bi se koristio Cron servis ¢ija je funkcija izvrSavanje programa u
definisanim vremenskim intervalima.

Prethodno predstavljeni rezultati se samo delimi¢no mogu uporediti sa
rezultatima konfiguracija predstavljenih u [14, 15]. Razlog za navedenu nemogucénost
detaljnije komparacije je razli¢itost okruzenja u kome se vrSe merenja.

Prva konfiguracija (A) sadrzi komponente Postfix, AmawisD-New, ClamAV i
Spam Assassin koje su postavljene na Mandrake (Mandriva) platformi. Rezultati koji su
vezani za ovu konfiguraciju su delimi¢no precizni i na 24-¢asovnom nivou imaju sledece
vrednosti: u sistem je uslo 6033 poruke, od kojih je 4723 odbijeno upotrebom filtera, a
zatim jo§ 403 klasifikovano kao Spam od strane SpamAssassin filtera, dok je uéesce
spam poruka u ukupnoj masi poruka koje su prosle ka korisnicima oko 50%, prema
proceni autora, pri ¢emu se ne navodi ukupan broj korisnika. To znaci da je procenjena
koli¢ina spam poruka koja je prosla zastitni sistem oko 7,5%, dok je koli¢ina
detektovanog spama oko 85%, tabela 1.

Proizvod Procenat identifikovanog spama Procenat spama koji je uSao u
sistem (false negatives)
Predlozena konfiguracija 86,9% 2,95%
Konfiguracija A 85% 7,5%

Tabela 1. Komparacija efikasnosti na osnovu procenta identifikovanog spama [14]

Naredna komparacija (tabela 2.) nije mogla biti inkorporirana u prethodnu
(tabela 1.) posto autori sledeceg testa nisu ukljucivali DNS filtraciju.

Spam koji je prosao u

Proizvod Spam Moguci spam sistem (false negatives)

SpamAssassin

9 0,
(konfiguracija A) 66% n/a 44%
M-Switch Anti-Spam . R :
(konfiguracija B) 81% 9% 5%

Tabela 2. Komparacija efikasnosti na osnovu procenta identifikovanog spama
bez prisustva DNS filtera [15]

Druga konfiguracija (B) je napravljena zbog poredenja SpamAssassin filtera,
koji je besplatan, sa M-Switch Anti-spam programom, koji spada u grupu komercijalnih
softvera. Rezultat ove komparacije je predstavljen u tabeli 2. Moze se zakljuciti da
komercijalno resenje daje bolje rezultate u slucajevima kada je iskljucena filtracija na
smipd serveru. U slucaju ukljucenja navedene filtracije predlozena konfiguracija zna¢ajno
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poboljsava rezultat, pri ¢emu tada postoji veca verovatno¢a da dode do odbacivanja e-
mail poruka sa korisnim sadrZzajem, odnosno da dode do diskvalifikacije poruka zbog
neregularno konfigurisanog izvori$nog servera (nepravilan Zelo, itd.).

8. Zakljucak

Pravovremena i odgovarajuca reakcija administrativnog osoblja zavisi od
prilagodenosti interfejsa za nadzor znacCajnih parametara sistema. Od njihove reakcije
zavisi verovatnoca pojave domena datog sistema na gray ili black listama.

Treniranje anti-spam sistema od strane korisnika moze dodatno pospesiti uspeh
pri detekciji spam poruka u sluaju kada korisnici e-mail servisa poseduju
zadovoljavajuci stepen agilnosti da pri svakodnevoj upotrebi odmah klasifikuju poruke na
korisnu postu ili spam. PredloZeno reSenje moze biti proSireno i mehanizmom za
“pozitivnu” identifikaciju poruka koje su pre toga pogresno identifikovane kao spam
(false positives), pri ¢emu takvo reSenje zahteva prisutstvo naloga koji bi imao ulogu
spam kontejnera.
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Abstract: E-mail server and client security has became highly dependent on antispam
protection system. This paper represents a technical solution for improvement of
antispam protection system on servers based on Postfix MTA.
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