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Sadrzaj: U radu je prvo prikazana klasifikacija mehanizama za signalizaciju kvaliteta
servisa u mrezama zasnovanim na tehnologiji Internet protokola (IP). Sedi pregled
osnovnih karakteristika protokola za rezervaciju resursa (Resource Reservation
Protocol, RSVP) kqji je standardizovan za podrsku |ETF arhitektura IP kvaliteta servisa.
Zatim je prikazan pregled aktivnosti na standardizaciji protokola za signalizaciju
kvaliteta servisa u novoj generaciji telekomunikacionih mreza, koji obuhvata 1TU-T
preporuku za zahteve za signalizaciju IP kvaliteta servisa i IETF okvirni rad za protokole
za signalizaciju (Next Seps In Signaling, NSIS). Posebna paznja posvecena je zahtevima
i resenjima za heterogene scenarije signalizacije, podrsku mobilnosti ¢vorova i zasttne
mehanizme.
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1. Uvod

Arhitektura nove generacije telekomunikacionih mreza (Next Generation
Network, NGN) podrazumeva koncepciju prenosa svih informacija i servisa preko
zajednicke mreZze zasnovane na tehnologiji Internet protokola (IP). Obezbedivanje
razli¢itih nivoa kvaliteta servisa (Quality of Service, QoS) od jednog do drugog kraja
vezejejedan od kljuénih zahteva za implementaciju NGN.

QoS arhitektura diferenciranih servisa (Differentiated Services, DiffServ) [1] je
prakti¢no usvojena kao osnov za implementaciju QoS u okosnici IP-bazirane mreze.
Osnovna ideja DiffServ modela je da zaglavlje |P paketa sadrzi 64-bitho polje koje
oznatava kod klase servisa — DSCP (DiffServ Code Point). Na osnovu vrednosti DSCP
vrsi se klasifikacija paketa i identifikacija tzv. per-hop behavior (PHB) koji odreduje
nacin opsluzivanja i prioritet odbacivanja paketa u svakom ¢voru mreze. Periferni ruteri
konfigurisu se za veliki broj politika kondicioniranja pojedina¢nih tokova ulaznog
saobrataja, koje obuhvataju merenje, kao i pravila markiranja, uobli¢avanja i odbacivanja
paketa. Ruteri jezgra konfiguriSsu se za izvrSavanje brzih i jednostavnih operacija
opsluzivanja paketa i upravljanja redovima, sa malim brojem klasa saobracaja.



U mrezama za pristup mogu biti implementirane druge QoS arhitekture kao Sto
su: integrisani servisi (Integrated Services, IntServ) [2], servisi definisani za UMTS
(Universal Mobile Telecommunication System) [3], genericka specifikacija servisa
(Generic Service Specification, GSS) [4] i dr.

Obezbedivanje QoS od jednog do drugog kraja veze zahteva implementaciju
dodatnih mehanizama i algoritama u kontrolnoj ravni (rutiranje, signalizacija), kao i
upravljanje resursima mreze. Iz tih razloga su razvoj i testiranje inoviranih QoS
arhitektura, zasnovanih na modelu DiffServ u okosnici i njegovoj interoperabilnosti sa
drugim QoS modelima, predmet brojnih naucno-istrazivackih projekata [4], [5], [6].
Okvir za dalji razvoj QoS arhitektura standardizovan je ITU-T preporukom Y.1291 [7].
Pristup se zasniva na implementaciji QoS preko skupa mehanizama distribuiranih u tri
logi¢ke ravni: korisni¢koj, kontrolnoj i upravljackoj. Neki od mehanizama (opsluzivanje
paketa, upravlijanje redovima) odnose se na pojedinacne elemente mreze, dok se
mehanizmi kao §to su signalizacija, rutiranje i politika upravljanja odnose na grupu
elemenataili celu mrezu.

Predmet ovog rada je signalizacija kvaliteta servisa, ato je kontrolni mehanizam
koji duzi za ugovaranje QoS izmedu provajdera i korisnika servisa [8], rezervaciju
resursa mreze i odredivanje putanja koje zadovoljavaju zahteve za QoS. U zavisnosti od
toga dali je signalizaciona informacija pridruzena korisnickom saobracaju ili se prenosi
posebnim protokolom, QoS signalizacija se moze klasifikovati na signalizaciju u opsegu
(in-band) i van opsega (out-of-band). QoS signalizacija u opsegu je tipi¢no prisutna u
odgovarajuc¢em polju zaglavlja paketa, kao $to je polje DSCP u arhitekturi DiffServ. Po
svojoj prirodi, ovakav tip signalizacije nije pogodan za rezervaciju resursa ili QoS
rutiranje, koji moraju da budu stati¢ki definisani pre faze prenosa korisni¢kih informacija.
QoS signalizacija van opsega podrazumeva postojanje posebnog protokola, namenjenog
za prenos signalizacionih informacija, $to omogucava dinamicko rezervisanje resursa i
QoS rutiranje. QoS signalizacija van opsega moze da bude spregnuta sa putanjama
kojima se prenose korisnicke informacije (path-coupled) ili nezavisna od putanja
korisni¢kih informacija (path-decoupled).

U radu su prvo prikazane osnovne karakteristike protokola za rezervaciju resursa
(Resource Reservation Protocol, RSVP) koji je IETF prvobitno standardizovao za
potrebe arhitekture IntServ, a zatim modifikovao i za DiffServ model. Inherentni
nedostaci dizajna RSVP kao $to su odsustvo podrske mobilnosti ¢vorova, odsustvo
zastitnih mehanizama i kori§¢enje nepouzdanog transportnog protokola, ¢ine ovaj
protokol nepodesnim za primenu u NGN. U radu je zatim prikazan pregled aktivnosti na
standardizaciji protokola za signalizaciju IP kvaliteta servisa u NGN, koji obuhvata I TU-
T preporuku za zahteve za signaizaciju IP QoS i IETF okvirni rad za protokole za
signalizaciju u IP mrezama (Next Seps In Sgnaling, NSIS).

2. Protokol zarezervaciju resursa— RSVP

Protokol za rezervaciju resursa (RSVP) prvobitno je dizajniran za potrebe
IntServ modela, odnosno rezervaciju resursa za pojedinatne tokove IP saobracaja (RFC
standard 2205 [9]). RSVP pripada klasi protokola koji su spregnuti sa putanjama
korisni¢kih podataka, a projektovan je za podrsku multicast rezervacija i komunikacije
tipa many-to-many. Karakterise se kontrolnim stanjima u ruterima koja nisu permanentna
(soft state), odnosno koja ¢e biti izbrisana ako nisu osvezena u definisanom intervalu
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vremena. Na dlici 1 su prikazane bazi¢ne operacije RSVP, koje se izvrSavaju
posredstvom kontrolnih poruka PATH i RESV.

Predajni Prijemni
host PATH PATH host
g s

| — —
7 RESV RESV
e o e

RESVconf RESVconf RESVconf

| Tok IP saobracaja (korisnicki podaci) >

Slika 1. Osnovne operacije protokola za rezervaciju resursa (RSVP)

Predajni host specificira karakteristike toka IP saobracaja posredstvom poruke
tipa PATH. Pode prijema poruke PATH, RSVP modul u svakom ruteru pamti adresu
prethodnog RSV P rutera, kreiraili osvezava path stanje i prosleduje poruku PATH prema
prijemniku. Prijemni host odgovara porukom tipa RESV, kojom zahteva odredeni tip i
koli¢inu resursa za dati tok IP saobracaja. Svaki RSVP ruter koji primi poruku RESV
kreira ili osvezava svoje stanje rezervacije (resv), a zatim prosleduje poruku ka
predajnom hostu. Poruke RESV opciono sadrze objekat koji oznatava zahtev za potvrdu
rezervacije (confirmation request), koji uslovljava generisanje poruka tipa RESVconf od
predajnog ka prijemnom hostu.

Originalna varijanta RSV P protokola modifikovana je za potrebe diferencijacije
servisa po agregatnim tokovima saobracaja (DiffServ). RFC standard 3175 [10] definise
pristup dinamickom kreiranju RSVP rezervacija za agregate saobracaja za IPv4 i IPv6
protokolske stekove, kao i principe klasifikacije saobracaja na koji se primenjuju
agregatne rezervacije i natin odredivanja propusnog opsega potrebnog za agregatni
saobracaj. Ovaj dokument takode sadrzi preporuke za algoritme i politike predikcije
potrebnih resursa. RFC standard 3209 [11] specificira ekstenzije RSVP poruka i
procedura protokola za potrebe distribucije labela i eksplicitno rutiranje saobracaja u
mrezi sa multiprotokolskom komutacijom labela (Multi-Protocol Label Switching,
MPLS). Pored toga, uveden je mehanizam koji omoguéava detekciju ispada bilo kog
susednog ¢vora.

U nastavku ¢e biti navedeni glavni nedostaci koji ¢ine RSVP nepodesnim za
primenu u NGN, a iscrpna analiza moze se prona¢i u [12]. Pre svega, RSVP je
projektovan u vreme kada su mobilne komunikacije bile u zacetku i ne podrzava
mobilnost ¢vorova. Korisé¢enje nekonektivnog transportnog mehanizma (User Datagram
Protocol, UDP) bez moguénosti segmentiranja poruka unosi ograni¢enja za mrezne
arhitekture i signalizacione aplikacije. RSVP ne predvida okvir za mehanizme zastite,
prvenstveno autentifikaciju i upravljanje kriptografskim klju¢evima. Generalna potreba
path-coupled signalizacije je da otkriva lanac signalizacionih ¢vorova po principu hop-
by-hop, duz putanje korisni¢kih podataka. U RSVP su otkrivanje ¢vorova i isporuka
signalizacionih poruka objedinjeni u zgjednickom koraku. Takvo svojstvo znatajno
otezava i primenu postojecih bezbednosnih mehanizama (npr. IP Security), $to je
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posebno nepovoljno za poruke koje se prenose od jednog do drugog kraja mreze, kao §ro
je PATH.

3. Zahtevi za signalizaciju | P QoS

ITU-T SG 11 je specificirala zahteve za QoS signalizaciju od jednog do drugog
krajnjeg korisnika dodatkom 51 preporuka Q serije [13]. Zahtevi obuhvataju interfejs
korisnik-mreza (User-Network Interface, UNI) i medumrezni interfejs (Network-Network
Interface, NNI). Specifikacija obaveznih i opcionih parametara QoS u signalizacionim
porukama obuhvata:

+ ciljne numericke vrednosti mera performansi za datu klasu servisa kao §to su
procenat izgubljenih paketa, ngjvece kasnjenje i dr.;

+ parametre kojima se opisuje tok saobracaja, kao Sto su: vr$ni i/ili prosecan
protok, vrsna i/ili proseéna eksplozivnost saobracaja, najveca dozvoljena
veli¢ina paketa;

+ PHB kéd, tj. vrednost polja DSCP u zaglavlju | P paketa (opciono);

+ parametre kojima se specificira prioritet i pouzdanost servisa.

| Interfejsi mogu biti path-coupled ili path-decoupled |

UNI NNI (NCI) NNI (NCI) NNI (NCI) UNI
SeCFE/ SeCFE/
SvCFE SvCFE
I ccl h 4 :
Krajnji sistem : - Odredigni
koji zahteva L
BCFE —{-+ —+| BCFE ~ - - — - - —|-| BCFE {~ - - + -| BCFE krajnii sistem
QoS - i |/ \|_ | T | Jnj
SCI
L / N / N )
A= SFE [== SFE | SFE [ SFE = SFE [5—| SFE [
Kontrola sesue/sﬂerwsa. — -« — Kontrola nosioca ) Tok korisni¢kih podataka
---------- Kontrola konekcije/poziva — — — Kontrola komutacije

BCFE - Bearer Control Functional Entity; CCI — Connection Control Interface; NCI — Network Control
Interface; NNI — Network-Network Interface; SCI — Switching Control Interface; SeCFE — Session
Control Functional Entity; SFE — Switching Functional Entity; SvCFE — Service Control Functional
Entity; UNI — User-Network Interface

Slika 2. Funkcionalni model zahteva za signalizaciju |P QoS[13]

ITU-T funkcionalni model zahteva za signalizaciju IP QoS prikazan je nadlici 2.
Funkcionalni elementi su struktuirani u dva doja dloj poziva/sesije i transportni doj.
Transportni sloj je podeljen na kontrolnu ravan nosiocai transportnu ravan.

Krajnji korisnik zahteva odredeni servis posredstvom funkcionalnog entiteta za
kontrolu sesije (Session Control Functional Entity, SeCFE) ili funkcionalnog entiteta
za kontrolu servisa (Service Control Functional Entity, SYCFE). SeCFE kontrolise
poziv/sesiju, vrsi ekstrakciju zahteva za QoS za servisnu konekciju i generise zahteve za
QoS funkcionalnom entitetu za kontrolu nosioca (Bearer Control Functional Entity,
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BCFE) na transportnom doju, posredstvom odgovarajuéeg interfejsa (Connection
Control Interface, CCI). SeCFE se moze implementirati kao soft switch, multipoint
kontrolna jedinica (MCU), kontrolni server za video na zahtev i dr. SYCFE prosiruje
genericke moguénosti SeCFE za ugovaranje i kontrolu QoS kako bi se obezbedila
podrska za specifi¢ne servise krajnjih korisnika (prvenstveno mobilnih korisnika).

Funkcionalni entiteti za kontrolu nosioca (BCFE) su odgovorni za
uspostavljanje, modifikaciju i oslobadanje resursa mreze koji su neophodni za
obezbedivanje ugovorenog nivoa QoS. BCFE moraimati informaciju o topologiji mreze i
stanju resursa kako bi ocenio zahtev za QoS, dodelio resurse i generisao odgovarajuce
podatke za konfigurisanje elemenata mreze. Priroda takve informacije prvenstveno zavisi
od tehnologije transportnog slojaa BCFE prosleduje rezultate analize putanja
komutacionom funkcionalnom entitetu (SFE, Switching Functional Entity), posredstvom
odgovaragjuceg interfejsa (Switching Control Interface, SCI). Direktna komunikacija
BCFE parnjaka obavlja se posredstvom interfejsa za kontrolu mreze (Network Control
Interface, NCI).

Komutacioni funkcionalni entiteti (SFE) vrse prospajanje virtuelne veze na
jednom portu sa virtuelnom vezom na drugom portu. Karakteristike virtuelne veze
Zasnivgju se na parametrima poziva ugovorenog na SeCFE/SvCFE nivou i putanjama
odredenim na BCFE nivou.

4, NSISmode

NSIS model [14] je usmeren ka specifikaciji protokola koji su spregnuti sa
putanjama korisni¢kih podataka i namenjeni za komunikaciju tipa "tacka — tacka". Tako
postavljen problem signalizacije je u sustini blizak specifikaciji RSVP, ali NSIS ima za
cilj generalizaciju koncepta RSVP u smidu: (1) primenljivosti komponenata NSIS
protokolskog steka u razli¢itim delovima Interneta, za razliCite potrebe — pristupna
signalizacija, signalizacija izmedu krajnjih korisnika, signalizacija izmedu grani¢nih
rutera mreze i (2) moguénosti interakcija izmedu signalizacije i drugih funkcija mreznog
doja, kao sto su prevodenje adresa, rutiranje i mobilnost.

NSIS model razdvaja funkcije kao $to su pouzdanost, upravljanje zagusenjem i
integritet podataka od signalizacionih poruka koje poti¢u od odgovarajucih aplikacija,
uvodenjem dvoslojne arhitekture koju sacinjavaju transportni sloj i Sloj signalizacije, sto
je u saglasnosti sa I TU-T funkcionalnim modelom opisanim u poglavlju 3.

Protokol transportnog doja (NSS Transport Layer Protocol, NTLP) je
odgovoran za prenos signalizacionih poruka izmedu aplikacija. Iako je u [14] predvidena
opcija dizajna monolitnog protokola na NTLP doju, preporugen je pristup da NSIS
specificne funkcije budu obuhvacene generalnim transportnim protokolom za
signalizaciju u Internetu (General Internet Sgnaling Transport, GIST [15]). GIST koristi
standardne nekonektivne i konektivne transportne protokole i mehanizme zastite.

Protokoli dloja signalizacije (NSIS Sgnaling Layer Protocols, NSLPs)
izvrsavaju funkcije signalizacije koje su specifi¢ne za konkretne aplikacije, $to obuhvata
formate i pravila procesiranja signalizacionih poruka. Primeri NSLP su QoS NSLP za
signalizaciju sarezervacijom resursa, NSL P za konfigurisanje merne opremei dr.

Kao i RSVP, NSIS protokoli se zasnivaju na principu soft kontrolnih stanja.
NSIS uvodi koncept signalizacionih sesija sa jedinstvenim identifikatorima i
pridruZzenim stanjima. Sesija se moze preslikati u pojedinaé¢ni tok saobracaja po principu
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1:1, ai postoji i moguénost uspostavljanja fleksibilnijih relacija sa tokovima saobracaja u
smislu podrske mobilnosti uéesnika (tokom procedure handover-a), preslikavanja vise
tokova saobracaja u jednu sesiju (multihoming) i transparentnosti identifikatora sesije u
odnosu natunelske mehanizmeili IPv4/IPv6 rutiranje izmedu domena.

4.1 Transportni sloj — principi dizajna GI ST protokola

GIST je zaduzen za efikasnu isporuku signalizacionih poruka, u razli¢itim
mreznim scenarijima.  Kljuéni mehanizam GIST-a je otkrivanje parnjaka (peer
discovery), a to je lociranje i/ili izbor NTLP parnjaka sa kojim ¢e biti vr§ena razmena
signalizacionih poruka za konkretan tok |P saobracaja. Komponenta za otkrivanje
paranjaka moze se zasnivati na opciji router alert (RAO) ili tabelama rutiranja
Razdvajanje otkrivanja parnjaka od mehanizma prenosa poruke je kljuéna karakteristika
koja omogucava da GIST Koristi postojece transportne protokole, kao i protokole zastite
na mreznom i transportnom sloju.

Logicka struktura NTLP dlojai uloga GIST protokolailustrovani su nadlici 3.

NSLP1 NSLP2 NSLP3

NSLP sloj

General Internet Signaling Transport (GIST)

Transport Layer Security (TLS)

UDP TCP

IP Security (IPSec)

NTLP sloj

P

Slika 3. Logicka struktura NTLP dloja i uloga GIST protokola

GIST funkcionise u dva rezima rada: (1) datagram mod, koji koristi
nepouzdane, nekonektivne transportne mehanizme sa UDP protokolom kao prvim
izboromi (2) konektivni mod, koji koristi pouzdane, konektivne transportne mehanizme,
sa TCP (Transmission Control Protocol) kao prvim izborom. GIST mozZe koristiti
protokole zastite na mreznom sloju, kao §to je IP Security (IPSec) ili na transportnom
doju, npr. Transport Layer Security (TLS).

GIST kreirai odrzava sledece vrste soft stanja:

e Stanje rutiranja poruke po toku (per-flow message routing state) za procesiranje
odlaznih poruka, koje tipi¢no obuhvata identifikator toka, tip NSLP i
identifikator sesije;

+  Stanje pridruzivanja poruke (message association state) za upravljanje stanjima
parnjaka u konektivnom modu, koje se sastoji od adrese odredisnog
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signalizacionog entiteta, brojeva protokola i porta, interne konfiguracije

protokolai informacije o stanju.

GIST poruka se sastoji od zajednickog zaglavlja i niza specifi¢nih type-length-
value objekata. Zaglavlje sadrzi informaciju o rezimu rada, Smeru poruke
(upstreamydownstream), vrsti NSLP i broja¢ hop-ova sa ciljem da se izbegne formiranje
beskonagnih petlji. Pored toga, GIST koristi kratke poruke tipa upit/odziv (cookies) kao
bezbednosni mehanizam za zastitu od napada koji mogu prouzrokovati odbijanje servisa
(Denial of Service, DoS).

4.2 Signalizacija kvaliteta servisa— QoS NSLP

U ducaju signalizacije kvaliteta servisa pretpostavlja se da je proces
signaizacije, koji rezultuje uspostavljanjem odgovarajuéeg signalizacionog toka,
usmeren od jednog do drugog krajnjeg korisnika. Inicijator (QoS NS S Initiator, QNI) je
entitet koji generise zahtev za resurs, tipi¢no kao podedicu zahteva korisnicke aplikacije.
Responder (QoS NSIS Responder, QNR) je entitet koji predstavlija krgjnju tatku
signalizacije i opciono moze stupati u interakcije sa aplikacijom. Tranzitni signalizacioni
entiteti (QoS NSIS Forwarders, QNFs) prosleduju signalizacione poruke izmedu QNI i
ONR, kroz mrezu. Uzimagjuéi u obzir smer toka korisni¢kih informacija, QoS
signalizacija moze biti orijentisana ka predajniku ili ka prijemniku (sender-oriented/
receiver-oriented). Semantika QoS NSLP poruka prikazana je u tabeli 1.

Tabela 1. Pregled QoS NSLP poruka [15]

Poruka Smer Operacija
Request ONI— ONR Kreiranje nove rezervacije za tok saobracaja
Modify ONI«<> ONR Modifikacija postojece rezervacije
Release ONI<> ONR Brisanje postojece rezervacije
Accept/ Reject ONI— ONR Potvrdaili odbijanje zahteva za rezervaciju
Notify ONI«<> QNR |zvestaj o dogadaju detektovanom u mrezi
Refresh ONI— QNR Upravljanje soft stanjem

Logicki funkcionalni model QoS NSLP u ¢voru prikazan je na slici 4. Iz
perspektive &vora, zahtev za Q0S moze poticati od lokalne aplikacije (iniciran od
korisnicke aplikacije ili sistema za nadzor i upravljanje) ili dolazne QoS NSLP poruke.
U sluéaju dolazne NSLP poruke, neophodno je da NSIS poruke budu izdvojene tokom
procesiranja ulaznog paketa i prosledene entitetu GIST. QoS NSLP modul procesira
samo poruke koje se ti¢u obezbedivanja QoS, nezavisno od primenjenog QoS modela
(IntServ, DiffServ, UMTS, GSS, drugi modeli). Parametri koji se odnose na rezervaciju
resursa (npr. raspolozivi propusni opseg, parametri kondicionera saobraaja)
enkapsulirani su u NSLP i prenose se izmedu QoS NSLP ¢évorova. U svakom évoru,
zahtev za QoS procesira se u sklopu funkcije upravljanja resursima. Lokalni QoS model
propisuje nafin interpretacije zahteva za QoS iz signalizacione poruke, kao i natin
obezbedivanja i konfigurisanja resursa. Obezbedivanje resursa obuhvata dva dodatna

241



lokalna procesa— proceduru kontrole pristupai politiku upravljanja. Na kraju, QoS NSLP
¢vor generiSe indikaciju da su zahtevani resursi konfigurisani, tj. potvrdu zahteva. Cvor
takode moze proslediti zahtev za QoS po odgovarajucoj putanji do prijemne strane.

—» Tok IP saobracaja -
—> NSIS signalizacija Lokalne apllk_acue/
) ) . upravijanje
-==) Kontrola i konfiguracija
— - > Manipulacija tabelama rutiranja ?
<
Procesiranje Funkcija upravijanja Politika
QoS NSLP  fF=-b resursima t--9 upravijanja
Procesiranje |
GIST .
K-----------+
o ———— - 1
. [}
I Av.4
| Sgg;?;'!a.m?n Kontrola
. caje pristupa

v

Procesiranje Prosledivanje Klasifikacija Opsluzivanje
——| ulaznog paketa paketa paketa paketa

y
y
y

v

Slika 4. Funkcionalni model QoS NSLP u ¢voru mreze [15]
5. Zastita NSIS protokola

Zastita NSIS protokola je slozen zadatak zbog toga $to je NSIS namenjen za
podrsku velikog broja heterogenih mreznih scenarija, u koje moze biti ukljucen veliki
broj signalizacionih entiteta, veliki broj razli¢itih uredaja — od servera visokih
performans u korporativnim mrezama do mobilnih uredaja, kao i razliciti kriptografski
mehanizmi i protokoli za autentifikaciju. Moguéi napadi na NSIS protokole obuhvataju
opste napade koji su zajednicki za vecinu kontrolnih protokola i napade specificne za
NSIS[16], [17].

S obzirom da je protokolski stek podeljen na dva soja, mehanizmi zastite
obuhvataju reSenja za NTLP i zaNSLP. Zahtevi za zastitu NSI S [18] obuhvataju:

*  Sposobnost izvrsavanja autentifikacije i protokola za razmenu kljuceva izmedu
susednih NSIS parnjaka;

+ Uspostavljanje zastitne asocijacije sa ciljem obezbedivanja integriteta,
poverljivosti i zastite od replikacije signalizacionih poruka koje razmenjuju
susedni parnjaci;

+  Zastita od odbijanja servisa (DoS);

+  Osnovna zastita mehanizma otktivanja parnjaka;

+ AutorizacijaNTLP signalizacionih parnjaka;

* Feksibilna autorizacija na NSLP dloju koja podrazumeva interoperabilnost sa
postojetom infrastrukturom za autentifikaciju, autorizaciju i tarifiranje
(Authentication, Authorization and Accounting, AAA).
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Veoma je tesko projektovati novi protokol zastite koji bi ispunio sve navedene
zahteve. Kao §to je ranije istaknuto, NSIS model pretpostavlja integraciju sa standardnim
protokolima zastite na mreznom i transportnom sloju, kao $§to su IPSec i TLS. Ti
protokoli u odredenoj meri obezbeduju autentifikaciju, uspostavljanje zastitnih asocijacija
i zastitu od DoS napada, ali na raun uvodenja znacajnog kaSnjenja pri uspostavljanju
veze. Ako se NSIS sesije uspostavljgju samo izmedu ¢vorova koji implementiraju isti
NSLP, parnjaci mogu da provere identitet i izvSe autorizaciju. Autorizacija GIST-a na
transportnom sloju treba da osigura legitimitet inicijatora GIST veze. Medutim, u
najvecem broju slu¢ajeva, teSko je da GIST entitet sam izvr$i autorizaciju i neophodna je
njegova komunikacija sa entitetom NSLP sloja. Pored toga, razmena poruka za otkrivanje
parnjaka je bezbednosno vrlo osetljiv proces u kome se moze primeniti mehanizam
baziran na kratkim porukama (cookies) [18]. U velikom broju slu¢ajeva, NSIS ¢vor nije
u moguénosti da sam donese ispravnu odluku o autorizaciji, posebno u mobilnom
okruzenju, ve¢ za te potrebe morada saraduje sa AAA infrastrukturom.

6. Zakljucak

Signalizacija je danas jedan od najslozenijih problema u istrazivanju arhitektura
i mehanizama implementacije kvaliteta servisa u Internetu i IP baziranim mrezama. lako
je RSVP protokol godinama razvijan i usavriavan za potrebe signalizacije u okruzenju
razli¢itih 1P QoS arhitektura, on nije implementiran u operativnim mrezama. S obzirom
da RSVP ne podrzava mobilnost ¢vorova i ne poseduje mehanizme zastite, ovaj protokol
nije podesan za signalizaciju u NGN.

ITU-T SG 11 je specificirala zahteve za QoS signalizaciju od jednog do drugog
krajnjeg korisnika, kao i odgovargjuée funkcionalne elemente, struktuirane u dva sloja
(sloj pozivalsesijei transportni sloj). IETF definise dvoslojni NSIS protokolski stek, koji
je u osnovi kompatibilan sa ITU-T specifikacijama. Skalabilnost, interoperabilnost sa
postoje¢im transportnim protokolima i protokolima zastite, kao i podrSska mobilnih
korisnika su prednosti NSIS protokola koje bi trebalo da doprinesu njihovoj brzoj
implementaciji u operativnim mrezama. lako je NSIS implementiran u jednom broju
nezavisnih eksperimentalnih mreza, jo§ uvek nije izvrSena kompletna validacija i
verifikacija NSIS protokola, posebno u domenu mobilnih IP mreza. Neka od otvorenih
pitanja obuhvatagju nove mehanizme za otkrivanje parnjaka na transportnom d€oju,
integraciju sa AAA infrastrukturom sa posebnim naglaskom na tarifne mehanizme i
interoperabilnost sa RSV P protokolom.
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Abstract: In this paper, we first provide taxonomy of quality of service (QoS) signaling
mechanisms in Internet Protocol (IP) based networks. Further, an overview of Resource
Reservation Protocol (RSVP) is presented. RSVP has been standardized by IETF to support
different QoS architectures. We particularly address activities in standardization of QoS signaling
protocols in next generation networks, i.e, ITU-T recommendations for IP QoS signaling
requirements and |IETF framework for signaling protocols — Next Seps in Sgnaling (NS S).
Important issues encompass support of heterogeneous network scenarios, support of mobile users
and security mechanisms.
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