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KREIRANJE TESTNOG SERTIFIKACIONOG TELA
ZA 1ZDAVANJE DIGITALNIH SERTIFIKATA

Dragan Spasic¢
Javno preduzece PTT saobracaja "Srbija"

Sadrzaj: U radu je objasnjeno kreiranje testnog sertifikacionog tela za izdavanje
digitalnih sertifikata koriscenjem aplikacije OpenSSL, tj. kako koris¢enjem navedene
aplikacije moze da se na jednostavan nacin kreira tajni kljuc i sertifikat CA servera, a
posle toga, tajni kljucevi i sertifikati korisnika. Sertifikati kreirani na taj nacin mogu da
se koriste iskljucivo za potrebe testiranja, a ne za komercijalnu upotrebu.

Kljuéne redi: Sertifikaciono telo - CA, digitalni sertifikati, aplikacija OpenSSL.
1. Uvod

Digitalni (elektronski) sertifikat (digital certificate) je elektronski dokument koji
izdaje sertifikaciono telo (Certification Authority - CA) [1]. Digitalni sertifikat moze da
se shvati kao digitalna licna karta, jer sadrzi podatke o korisniku sertifikata i podatke o
izdavaocu sertifikata. Konkretno, digitalni sertifikat sadrZi:

1. podatke o identitetu korisnika kome je izdat sertifikat, kao §to su ime i prezime, E-
mail adresa,...

2. javni kriptografski klju¢ korisnika sertifikata,

3. podatke o entitetu koji je izdao sertifikat tj. o sertifikacionom telu.

U okviru digitalnog sertifikata koji se izda korisniku nalazi se pored ostalog i
korisnikov javni kriptografski klju¢ (Public Key), koji je par njegovom tajnom
kriptografskom kljucu (Private Key). Sertifikaciono telo garantuje tacnost podataka u
sertifikatu tj. garantuje da javni kljuc koji se nalazi u sertifikatu pripada korisniku ¢iji su
podaci navedeni u tom istom sertifikatu. Zbog toga, ostali korisnici na Internetu ukoliko
imaju poverenje u sertifikaciono telo, mogu da budu sigurni da odredeni javni kljué
zaista pripada korisniku koji je vlasnik pripadajuéeg tajnog kljuca.

Digitalni sertifikat je elektronski dokumenat koji je javno dostupan na Internetu.
Zbog toga Sto se u okviru sertifikata nalaze javni kljuCevi korisnika sertifikata,
distribucijom sertifikata se distribuiraju i javni kljucevi. Iz tog razloga, omogucena je
pouzdana razmena javnih kljuceva posredstvom Interneta izmedu korisnika koji se
nikada nisu sreli, uz moguénost verifikovanja identiteta korisnika.



Digitalni sertifikat je nemoguce falsifikovati jer je potpisan tajnim
kriptografskim klju¢em (Private Key) sertifikacionog tela. Za verifikovanje valjanosti
digitalnog sertifikata koristi se javni klju¢ tj. sertifikat sertifikacionog tela.
Komunikacioni programi (na primer: Microsoft Internet Explorer) raspolazu sa
digitalnim sertifikatima sertifikacionih tela kojima se veruje, pa samim tim i sa njihovim
javnim kljucevima. U okviru komunikacionih programa omoguceno je da korisnici
naknadno instaliSu sertifikate sertifikacionih tela u koje imaju poverenje.

2. Preduslovi za kreiranje testnog sertifikacionog tela

Postoje dva (2) preduslova za kreiranje testnog sertifikacionog tela:

1. [Instalisati aplikaciju OpenSSL, koju je moguce preuzeti sa OpenSSL Web strane
(http://www.openssl.org) ili dobiti od autora rada (dspasic@ptt.yu). Aplikacija
OpenSSL je alat koji omogucava da se unosom razli¢itth komandi iz komandne
linije izvrSavaju razli¢ite kriptografske operacije [2, 3, 4]:

e kreiranje RSA, DH i DSA kljuceva,

e kreiranje X.509 digitalnih sertifikata, zahteva za izdavanje sertifikata (Certificate
Signing Request - CSR) i registara opozvanih sertifikata (Certificate Revocation List
- CRL),

e izraCunavanje hash vrednosti datoteka i sertifikata,

e Sifrovanje/desifrovanje 1 potpisivanje/verifikovanje potpisanih  datoteka i
elektronskih pisama,

e testiranje SSL/TLS klijent-server komunikacije, i drugo.

2. Kreirati OpenSSL konfiguracionu datoteku za generisanje PKCS#10 zahteva za
izdavanje sertifikata zahtev.txt i iskopirati je u direktorijum u kome se nalazi
OpenSSL izvr$na datoteka openssl.exe (na primer: c:\Program Files\OpenSSL\bin).
Sadrzaj datoteke zahtev.txt koja je koriS¢ena u ovom radu, je prikazan na slici 1.
Opcije koje su navedene u datoteci zahtev.txt imaju slede¢e znacenje:

e default bits, oznacava duzinu kriptografskog kljuca u bitima. Duzina klju¢a moze da
bude: 512, 1024, 2048,... bita,

e default keyfile, oznacava ime datoteke tajnog kljuca,

e distinguished name, oznacava sekciju u OpenSSL konfiguracionoj datoteci u kojoj
se nalaze atributi koji ¢ine jedinstveno ime korisnika ili servera (Distinguished Name
- DN). Koris¢eni su slede¢i atributi (slika 1.): countryName (C),
stateOrProvinceName  (ST), localityName (L), organizationName (O),
organizationalUnitName (OU), commonName (CN) i emailAddress (Email).

Korisne napomene u vezi atributa jedinstvenog imena korisnika ili servera su

sledece:

e U OpenSSL konfiguracionoj datoteci, umesto punih naziva atributa, mogu da se
koriste njihovi skrac¢eni nazivi, koji su u prethodnom paragrafu iza punih naziva
navedeni u zagradi.

e Moguce je da se koristi atribut domainComponent (DC), koji je karakteristiCan za
Microsoft Active Directory (AD). U slucaju da se Zeli simuliranje da je direktorijum
(repozitorijum) sertifikata Microsoft AD, tada u OpenSSL konfiguracionoj datoteci
trebaju da postoje samo tri (3) atributa: DC, OU i CN.
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Moguce je viSestruko koriScenje istog atributa, uz odgovarajuéu numeraciju. Na

primer, u slucaju viSestrukog atributa OU, numeracija je sledeca:

1.organizationalUnitName, 2.organizationalUnitName, 3.organizationalUnitName,...

ili 1.0U, 2.0U, 3.0U,...

Za svaki atribut mogu da se koriste sledece linije parametara atributa:

e ImeAtributa=naziv atributa koji se prikazuje korisniku pre unosa vrednosti
atributa,

e ImeAtributa _default=default-na vrednost atributa,

e ImeAtributa _min=X, gde je X minimalan broj znakova vrednosti atributa,

e ImeAtributa _max=Y, gde je Y maksimalan broj znakova vrednosti atributa.

Bl zahtev.txt - Motepad =] B3 I
File Edit Search Help

# OpenSSL konfiguraciona datoteka za generisanje zahteva

# za izdavanje sertifikata.

SRR A0 R R S R 0 S S R R
[ req ]
default_bits
default_keyfile
distinguished_name

1024
tajni-kljuc.pem
req_distinguished_name

[ req_distinguished_name ]
countryName

countryMame_min
countryName_max

Country Mame (kod drzave, duzine 2 znaka)
2
2

stateOrProvinceHame = State or Province Hame (ime drzave)
localityName = Locality Hame (ime grada ili opstine)}
organizationHame = Organization Name (ime organizacije)
organizationalUnitHame = Organizational Unit Mame {ime organizacione
celine)

Common Hame {(ime Korisnika ili servera)
64

[ Hame_max

enailfddress
enailAddress_max =
B I R R S R R R R :J

Email Address (adresa E-poste)

Slika 1. OpenSSL konfiguraciona datoteka

3. Kreiranje sertifikata za server sertifikacionog tela

Kreiranje sertifikata za CA server se izvrSava u dva (2) koraka:
Generisati kriptografske kljufeve i zahtev za sertifikatom za CA server
(izvr$ava CA administrator), §to se radi slede¢om komandom:

c:\Program Files\OpenSSL\bin>openssl req -config zahtev.txt -new -out ca-
root.csr

Vrednosti koje CA administrator posle toga treba da unese i primeri unetih

vrednosti su:

Lozinka tajnog klju¢a CA servera (PEM pass phrase):caca
Country Name (kod drzave, duzine 2 znaka) []:yu

365



State or Province Name (ime drzave) []:Srbija

Locality Name (ime grada ili opstine) []:Beograd
Organization Name (ime organizacije) []:ABC preduzece
Organizational Unit Name (ime organizacione celine) []:ABC organizaciona

jedinica

Common Name (ime korisnika ili servera) []:CA Root

e Email Address (adresa E-poste) []:ca-admin@abc.com

Kao izlaz se dobijaju dve (2) datoteke: tajni-kljuc.pem (slika 2.) i ca-root.csr
(slika 3.). Posle toga, potrebno je reimenovati datoteku tajni-kljuc.pem u ca-tajni-

kljuc.pem.

2.

Lister - [C:\Program Files\0penSSLAbin\tajni-kljuc_pem]

File Edt Options Help 100 %
————— BEGIM R3A PRIVATE KEY---—- -
Proc-Type: 4,ENCRYPTED

DEK-Info: DES-EDE3-CBC,C4597BB7S5CHA7926

P7+3u¥GezZ9mrugSu3lQPc2j07dniBnMaavdEsd3 jAKNLY +1hUTLsYFCo+bD1WIR
gF +xxPkro0UAM53320YUnTTREKO515Z3ArwAKHChTUKtAF8r3QjZbBU7 /nklTd8
9ry¥3e+tul7005Ic5303e2g7 111yWecOBLFGQXOkekW2HE(Fudy4G0FspogPLHUYH
+H+WajrwKEKZr BughruPh+/xGWZuWivPDqcdi0B jO1MibDSDge3hOFdTTZ5H.) 81w
a5qFZnJ0gSm770n¥SLnXZHPdBSRREQ/ s /51s6dUGjzZKu+HLXFh3PU1KgrLoASUR
jilKUJD+IX1gL+21b1lCqbeH/EQRU2PezHUSST1/GD6+Tix6JBC7YIrazEZ9xLZAH
8h7nXi/bYHyF jmcx8HZKUYJ100dz25qHyELhUjHu+K1WoQUyK3/qYYH3xHjAbPZF
J1c37HETAYySP65SHOdBTG4buF h1SQHYMS+2YkJUWHbxhJFEKDIT1¥n20kz jGypX+
hbHPpHRMUPWp9N78y+ouaGHEiVAdBgpuwsAU1gEQ6H7KnkDEBBSNgJIWMBh1bOTY
RyAUbzquOF QHBgeGU1ny1K2pyipamuK3/PswEQThxCzNt3g/42CP+x3hgisjDCu?
alg9¥ByTu¥fDukisx3iCyrKPsws@iav2G7Q/EEdOhtsDIITECZw]i/Fjj99E1YHIp
UJzMB1II8+JKqFO72PSLJolFFQu1AElqo6j8PGPHMMOSZzm+620RBUMkt9tHDYSEU
PAFAgQ1/sIWep7nSSmO+tLUPGgXU2gjUafKgTh7 j/RufgE7tBURINO==

————— END RSA PRIUATE KEY--—-—-- -

4 I » 7

Slika 2. Tajni (privatni) kljuc CA servera

& Lister - [C:\Program Files\OpenS SL\bin\ca-root.csr] |_ (O] x] I
File Edit QOption: Help 100 %
————— BEGIN CERTIFICATE REQUEST----—- -
MIIB4TCCAUOCAQAwgaAxCZAJBGHVBAYTAN11MQBwDQYDUQQIEWZ TenJpanEXEDAD

BgNUBAcTBBJ1b2dyYWOxF jAUBgHYBAOTDUFCQyBwecnUkdXplY2UxIzAhBgHUBAST
GkFCQyBucmdhbml 6YWHpb25hIGpl1Z2G1uaWNhHRAWDgYDUQQDEwdDOSBSh29 BHR 8w
HOYJKoZIhvcHAOKBFhB j¥S1hZG1pbKBhYmMuY 29t HIGFHABGCSqGSIb3DQEBAQUA
A4GHADCBiQKBgODSAOTsaH+/+HChHS B8d FKu7 gTYbGwdYHGE299h7 cAHL2H6EALKAE
2TwxI8FWUEIPNdNssq7tqcSiecbSolkefcFellJu+nexGYn8J21sFRdPqr7Y¥7Xjoi
0fcu/c/BBYNUGUUPPSDKQY BToLOndGGpGuAMDBBACZZNDF [Z2gp5eidsSZ0IDANAB
ofAwDQYJKoZ ThucHAQEEBQADGYEAaK/bpnUHprrRsQpRuHItY 1 mNJuZZy9EMSEF
alsWzXKNFuX17AkLRC1ehZU99uCel FHAe+FOJCZR0825cZ2quj FHznDwxumariBr
DUR/Lx4Uf fyfm+F4NGACilsrKoKnWeE3XelszCStdHWGy8EXdraILHUgBiogEEL A
Xkx+hqqg=

————— END CERTIFICATE REQUEST----- -

Slika 3. Zahtev za sertifikatom za CA server

Kreirati samopotpisani sertifikat za CA server (izvrSava CA administrator), §to

se radi sledecom komandom:

c:\Program Files\OpenSSL\bin>openssl x509 -in ca-root.csr -out ca-root.cer

-req -signkey ca-tajni-kljuc.pem -days 1826 -shal
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Posle navedene komande, CA administrator mora da unese lozinku tajnog kljuca

CA servera (PEM pass phrase), koja je u navedenom primeru caca. Kao izlaz se dobija
datoteka sertifikata CA servera ca-root.cer (slika 4., 5.16.).

JE8 [ Mo

o=|
File Edit Options Help 100 %
————— BEGIN CERTIFICATE----- -
HIICsTCCAhoCANAWDOYJKoZ ThucHAQEFENAwgaAxCzAJBgHNUBAYTAN11HOBwDOYD
UOQIEwZ2TemJpamEXEDADBgHUBACTBBJ1b2dyYW0xF jAUBgHUBAOTDUF CQyBuwcmUk
dXplY¥2U=IzAhBgNUBASTGRFCQyBucmdhbnl 6YWNpb25hIGplZ2G1uaNhHRAWD YD
UQQDEwdDOSBSb29 BHRBwHQY JKoZ IThucHAQKBFhE jYS1hZ61pbKEhYmHuY29 £t HB 4K
DTATHDY wHDAZHT gyVoXDTEWHDY wHDAZHT gyiVowgaAxCzAJBgHVBAY TANL 1HO 8w
DOYDUNNIEWZTemJpamEXEDAOBGNUBACTE 8J1b2dyYW(xF jAUBgHUBAOTDUFCQyBY
cnlkdXplY¥2UxIzAhBgHUBASTGKFCQyBuvcndhbml 6YWHpb25hIGplZG1luaWNhHRAw
Dg¥DUQODEwdDQSBSh29BHRB8uHOY JKoZ2ThucNAQKBFhBjYS1hZ2G1pbkBhYmiuY 29t
MIGFMABGCSqESIb3DNEBAQUAALGNADCBiQKBgODSADT saH+/rHChHS5 BdFKu7gTYh
GudYHNG299h7cAHL2HGEATRAE2 Twx I BFWMEIPNdNssq7tqcSLlc6SoIMkefcFelJy+
meXGYN8J21sFRdPqr7Y7Xj2i0fcy/c/BByNUGUHPPSDKQY BToLOmdGEpGuAmoBEA
CzZNDFI12gpSeifsSZOIDAQABMABGCSQGS Ib3DOERBOUARAGBAAVZ3L0AMRIGIZKI
QUzBG5Ujyi8goens5UKsS2hc IP1IFnndy1amZCDV5y8+BRe 1mHhHIPxh BHgoAFuyz
dGGkJI850Py7 j18Rwhth7aZ/t jbKnDoUt6BbHODiRgNpiQBjQbK6Bw7exR7t1hsa
JHUAEOWZmSu52c julipgJomUilali

————— END CERTIFICATE----- -

&K Lister - [C:\Program Files\0penSSLAbin\ca-root.cer]

Slika 4. Sertifikat CA servera, PEM (Base 64) format

Certificate

General | Details | Certfication Fath |

Certificate

General Detals | Cetiication Path |

Show: <Al =l

Certificate Information
| Value -

This CA Root certificate is not trusted. To enable Eversion W1
trust, install this certificate into the Trusted Root Eﬁema\ Murnber o0
Ceitification Authorities store. s

E Signature Algarithm shalRSA

Hissuer ca-admini@abe. com, CA Foat, ABC or

[Evalid From
Hvaid o

Friday, June 04, 2010 8:18:21 AM

£a

Saturday, June 04, 2005 8:18:21 AM

{=] Public Ke RSA (1024 Bits =

Issued to: CA Foot j s L ] —i
E = ca-admini@abe com

5 CH =CA Root

lssued by: CAFaol QU = ABC organizaciona jedinica
0 = ABC preduzece

Yalid from 4/6/056 to 4/6/10

{Trstall Ceti Copyto File... |

Slika 5. Sertifikat CA servera, kartica
General, MS Internet Explorer prikaz

Slika 6. Sertifikat CA servera, kartica
Details, MS Internet Explorer prikaz

S obzirom na to da korisnici autenti¢nost sertifikata CA servera mogu da utvrde
samo na osnovu hash vrednosti sertifikata CA servera, sertifikaciono telo je duzno da
javno objavi SHA1 (Secure Hash Algorithm 1) i MD5 (Message Digest 5) hash vrednost
CA sertifikata. Pre izraCunavanja hash vrednosti, potrebno je sertifikat CA servera ca-
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root.cer iz PEM (Base 64) formata konvertovati u DER binarni format ca-root.der, §to
se radi sledecom komandom:

C:\Program Files\OpenSSL\bin>openssl x509 -in ca-root.cer -outform der -out
ca-root.der

Za izraCunavanje SHA1 i MDS5 hash vrednosti koriste se sledec¢e komande:
C:\Program Files\OpenSSL\bin>openssl shal -c ca-root.der
SHAL (ca-root.der)=
c7:cb:29:bd:98:af:fc:2a:3b:58:28:00:3d:19:e7:5a:19:39:£7:5d

C:\Program Files\OpenSSL\bin>openssl md5 -c ca-root.der
MD5 (ca-root.der)= 8c:78:e5:bd:62:9e:35:95:37:9b:4a:94:7a:29:41:83

SHA1 algoritam daje 160-bitnu hash vrednost, koja se zapisuje sa 40
heksadecimalna znaka, dok MD5 algoritam daje 128-bitnu hash vrednost, koja se
zapisuje sa 32 heksadecimalna znaka.

4. Kreiranje sertifikata za korisnika

Kreiranje sertifikata za korisnika se izvr$ava u tri (3) koraka:
1. Generisati kriptografske kljufeve i zahtev za sertifikatom za korisnika
(izvrsava Kkorisnik), Sto se radi slede¢om komandom:

c:\Program Files\OpenSSL\bin>openssl req -config zahtev.txt -new -out pera-
peric.csr

Vrednosti koje korisnik posle toga treba da unese i primeri unetih vrednosti su:
Lozinka tajnog kljuca korisnika (PEM pass phrase):pera
Country Name (kod drzave, duzine 2 znaka) []:yu
State or Province Name (ime drzave) []:Srbija
Locality Name (ime grada ili opstine) []:Beograd
Organization Name (ime organizacije) []:Perino preduzece
Organizational Unit Name (ime organizacione celine) []:Perino podpreduzece
Common Name (ime korisnika ili servera) []:Pera Peric
Email Address (adresa E-poste) []:pperic@yahoo.com

Kao izlaz se dobijaju dve (2) datoteke: tajni-kljuc.pem i pera-peric.csr. Posle
toga, potrebno je reimenovati datoteku tajni-kljuc.pem u pp-tajni-kljuc.pem.

2. Kreirati sertifikat za korisnika koji ¢e da potpiSe CA server (izvrSava CA
administrator), $to se radi slede¢om komandom:

C:\Program Files\OpenSSL\bin>openssl x509 -in pera-peric.csr -out pera-
peric.cer -req -CA ca-root.cer -CAkey ca-tajni-kljuc.pem -days 365 -shal -
CAcreateserial

Posle navedene komande, CA administrator mora da unese lozinku tajnog kljuca
CA servera (PEM pass phrase), koja je u navedenom primeru caca. Kao izlaz se dobija
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datoteka sertifikata korisnika pera-peric.cer i datoteka ca-root.srl koja sadrzi serijski
broj sertifikata koji ¢e da bude upisan u sledeci kreiran sertifikat korisnika.

U navedenom primeru, kreirani sertifikat korisnika je X.509 verzije 1, $to znaci
da ne sadrzi ekstenzije. Da bi se kreirao sertifikat X.509 verzije 3, koji sadrzi Zeljene
ekstenzije, neophodno je kreirati konfiguracionu datoteku koja sadrzi zeljene ekstenzije
(na primer: keyUsage=Digital Signature, Key Encipherment) i navedenoj komandi
openssl x509, posle navedenih opcija, dodati opciju -extfile filename.

3. Kreirati PKCS#12 datoteku korisnika od sertifikata i tajnog klju¢a korisnika i
sertifikata CA servera (izvr§ava Korisnik), $to se radi slede¢com komandom:

C:\Program Files\OpenSSL\bin>openssl pkcsl2 -export -in pera-peric.cer -
inkey pp-tajni-kljuc.pem -certfile ca-root.cer -out pera-peric.pl2

Posle navedene komande, korisnik mora da unese lozinku svog tajnog kljuca
(PEM pass phrase), koja je u navedenom primeru pera, i mora da kreira lozinku
PKCS#12 datoteke (Export Password), tako Sto ¢e dva puta da je unese (na primer:
1234). Kao izlaz se dobija PKCS#12 datoteka korisnika pera-peric.p12.

Iz izloZenog, najvaznije je primetiti da tajni kljuevi moraju da budu u
isklju¢ivom posedu vlasnika, tj. tajni kljuCevi ne smeju da se razmenjuje, dok je
razmena sertifikata (javnih kljuceva) dozvoljena, kako izmedu sertifikacionog tela i
korisnika, tako i izmedu korisnika.

5. Prikaz sertifikata korisnika i zahteva za sertifikatom

Posle instalisanja (importovanja) PKCS#12 datoteke korisnika u MS Internet
Expolerer, moguce je pristupiti sertifikatu, na slede¢i nacin: u Internet Explorer-u sa
menija Tools izabrati opciju Internet Options..., na formi Internet Options izabrati karticu
Content, pritisnuti dugme Certificates..., posle Cega se pojavljuje forma Certificates
(Certificate Manager) sa izabranom karticom Personal (slika 7.), na kojoj su prikazani
instalisani sertifikati korisnika sa pridruZzenim tajnim klju¢evima. Dvostrukim pritiskom
na zeljeni sertifikat, on ¢e se prikazati (slika 8., 9.1 10.).

Certificate Manager ']I

Interded purpose: ’ <l j

Persanal | Other People | Intermediate Certification Sutharities | Tiusted Root Certification Al:J_Ll

lssued To | |ssued By | E xpiration Date I Friendly Hame I
Pera Peric 4 Roct 4/6/08 <Nones

Impaort.. | Expart,. | Hemnie | Advanced...l

Slika 7. Skladiste sertifikata MS Internet Explorer-a
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cate [ 2] !

General I Detailsl Certification F'athl

S i :
Certificate Information

This certificate iz intended to:
*ufindows System Component Yerification ﬂ

Ce

*findows Hardware Diiver Verification

sfllove data on disk to be encrypted

#4]low secured communication on [ntemet

sfllovs youl to digitally sign a Certificate Trust List

sfillows data to be signed with the curent time ;I

Issued to:  Pera Peric
lzsued by: C4 Root

Valid from 4/6/0% to 4/6/06

§.(> ‘You have a private key that coresponds to this certificate.

|=2en Statement. .

Slika 8. Sertifikat korisnika, kartica General, MS Internet Explorer prikaz

Certificate Certificate

General  Delails |Csrlif\cat\un Fath | General| Detalle  Cetification Path |

Show: |<AII> ;l - Certification path
| Walue -
W1
01
E Signature Algarithm shalR5A
=] 1ssuer ca-admint@abe. com, CA4 Root, ABC org
E\f'alid From Saturday, June 04, 2005 8:45:32 AW
E\fahd To Sunday, June 04, 2006 8 45:32 A
Subject . exiri
= Public Key RS [1024 Bits) =l

E = pperic{®yahon.com

CH = Pera Peric

0U = Perino podpreduzece
0 = Perino preduzece

L = Beograd

5 = Srbija

C=yu Certificate status:
This cetificate is OK.

Copy ta File I

Edit Pioperties. |

Slika 9. Sertifikat korisnika, kartica
Details, MS Internet Explorer prikaz
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Slika 10. Sertifikat korisnika, kartica
Cert. Path, MS Internet Explorer prikaz



Prikaz zahteva za sertifikatom, sertifikata i PKCS#12 datoteke u tekstualnoj
formi, koris¢enjem aplikacije OpenSSL, izvrSava se slede¢im komandama:

Prikaz zahteva za sertifikatom:
:\Program Files\OpenSSL\bin>openssl req -text -in pera-peric.csr

Prikaz sertifikata:
:\Program Files\OpenSSL\bin>openssl x509 -text -in pera-peric.cer

Prikaz PKCS#12 datoteke korisnika:
:\Program Files\OpenSSL\bin>openssl pkcsl2 -info -in pera-peric.pl2

Posle navedene komande, korisnik mora da unese lozinku PKCS#12 datoteke
(Import Password), koja je u navedenom primeru 1234, i mora dva puta da unese lozinku
svog tajnog kljuca (PEM pass phrase), koja je u navedenom primeru pera.

QW O Q—

6. Zakljucak

Sertifikaciono telo mora da sprovede proceduru (ceremoniju) generisanja tajnog

i javnog kriptografskog kljuca i X.509 digitalnog sertifikata CA servera, pre nego §to

pocne izdavanje X.509 digitalnih sertifikata korisnicima. Procedura izdavanja sertifikata

korisnicima izvrSava se na slede¢i na¢in:

1. Korisnik na svom raunaru generise tajni i javni kriptografski klju¢, a na osnovu
javnog kljuca generise PKCS#10 zahtev za sertifikatom (Certificate Signing Request
- CSR) koji digitalno potpiSe svojim tajnim kljuc¢em.

2. Korisnik poSalje PKCS#10 zahtev za sertifikatom prema sertifikacionom telu.

3. Sertifikaciono telo na osnovu korisnikovog PKCS#10 zahteva za sertifikatom kreira
X.509 digitalni sertifikat, koji sadrzi podatke o korisniku, korisnikov javni klju¢ i
podatke o sertifikacionom telu. Pri tome, sertifikaciono telo digitalno potpise
sertifikat korisnika svojim tajnim kljuc¢em.

4. Sertifikaciono telo posalje X.509 digitalni sertifikat prema korisniku.

5. Korisnik primljeni X.509 digitalni sertifikat pridruzi svom tajnom kljucu.
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Abstract: This paper describes creating a test Certification Authority for issuing digital
certificates, using OpenSSL command line tool. These digital certificates can be used
only for testing, not for commercial purpose.
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