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Sadrzaj: U ovom radu govori se o savremenim tehnologijama zastite podataka kod
digitalnog prava. S tim u vezi, opisani su osnovni koncept i neki problemi sa kojima se
srece digitalno pravo. Zatim se isticu zahtevi viasnika autorskih prava nad video
materijalom, kao i kako se ti zahtevi odrazavaju na ocekivanja i zahteve korisnika.
Opisana je i opasnost od potencijalne digitalne krade. Predlaze se tehnika kriptovanja
videa, da bi se ostvarila zastita video podataka.

Kljuéne redi: multimedija, digitalno pravo, kriptografija, votermarking, video.
1. Uvod

Savremena dostignuca u izgradnji komunikacione infrastrukture, obrade signala,
kao i tehnologije digitalnog memorisanja podataka, omogucila su invazivan razvoj
digitalnih medija. Distribucija digitalnih medija pruza fleksibilne i efikasne komercijalne
multimedijalne transakcije. Digitalna priroda informacija takode omogucava
manipulisanje, umonazavanje, kao i jednostavan pristup medijima, zavisno od uslova
same transakcije. Legalna distribucija digitalnih medija treba da obezbedi legitimne
servise svim ucesnicima u procesu, kako krajnjim korisnicima, tako i ostalim uc¢esnicima
u distribucionom lancu.

Ovim pitanjima se bavi nova oblast, koja se zove digitalno pravo. Ono u sebi
obuhvata specifi¢na prava korisnika u aktivnostima, kao §to su pristup, pregledanje, i
kopiranje digitalnih multimedijalnih sadrzaja. Digitalno pravo treba da izbalansira
funkcionalnost, zastitu informacija, nove marketinSke mogucnosti, kao i smanjenje
troskova. Upravljanje digitalnim pravom uzima u obzir efikasne ekonomske modele,
legalnu politiku, uticaj drustva, kao i dostupnu tehnologiju [1].

Najve¢i problem dana$njih multimedijalnih komunikacija je bezbednost
podataka. Budu¢i da je Internet organizovan kao skup velikog broja mreza koje koriste
isti protokol za razmenu informacija, nemoguée je uspostaviti totalnu kontrolu. Steta koju
prave zlonamerni korisnici i piraterija procenjuje se godi$nje na vise milijardi dolara.

S tim u vezi, cilj ovog rada bi¢e da ukaze na neke mogucénosti legalne zastite
multimedijalnih podataka, kako bi se ostvarila prava ucesnika u lancu multimedijalne



distribucije. Prvi deo ovog rada odnosi se na koncept i na probleme sa kojima se susreée
digitalno pravo, kao nova oblast multimedije. Zatim se govori o zastiti autorskih prava,
kao i zahtevima koje postavljaju vlasnici multimedijalnog materijala. Veoma vaZno
pitanje digitalne krade, predmet je narednog poglavlja. U nastavku ovog rada govori se o
video kriptovanju, kao vaZznom segmentu zaStite video podataka. Na kraju su data
zaklju¢na razmatranja.

2. Digitalno pravo

Menadzment digitalnog prava (Digital Rights Management, DRM) treba da
omoguc¢i kompromis izmedu bezbednosti materijala, koju zahteva vlasnik prava;
privatnosti krajnjeg korisnika, kao i cene sistema koji ¢e biti koris¢en izmedu ucesnika u
tom lancu. U digitalnom svetu, bezbednost i privatnost se implementiraju koris¢enjem
raznih kriptografskih algoritama i protokola [2]. Na samom kraju lanca, digitalni sadrzaj
se prikazuje u analognoj formi: digitalna slika se transformise u svetlo putem displeja,
dok se digitalni zvuk transformiSe u akustiCke talase. Ponovna digitalizacija ovih
analognih signala je uvek moguca. Deo savremenih DRM sistema predstavlja tehnika
votermarkinga (vodenog Ziga), koja podrazumeva utiskivanje digitalnih signala u vidu
zigova, kako bi se ostvarilo pracenje i kontrola digitalnih kopija, ¢ak i prilikom
transformacije u analogne signale. Susretanje sa problemom specificnih verzija talasnih
signala, ukljucujuci i njihovo analogno predstavljanje, dovodi do slozenih kriterijuma.
Proces votermarkinga moze da se posmatra kroz analizu rizika (sa tacke gledista
provajdera), kao i analize dobitka korisnika. Postavlja se pitanje koji je rizik za
provajdera, ako uvede votermarking, kao i koji bi bio dobitak za korisnika, u pokusaju da
ukloni vodeni zig sa digitalnog medijuma [3].

Cilj DRM scenarija bio bi da analizira potencijalne slabosti u bezbednosti
distribucionog lanca, kao i da identifikuje pri svakoj tacki lanca koja sredstva treba da
budu ukljucena, kako bi se problem prevazisao. Nekoliko sledeéih scenarija se odnose na
distribuciju slike:

e Distribucija kod digitalnog bioskopa: video materijal se prikazuje u bioskopskoj
dvorani. Votermarking identifikuje prostor i vreme projekcije, $to se skenira
kamerom za vreme predstave. Parametri neautorizovane kopije mogu da se
dobiju iz originalne verzije.

e Linkovi za distribuciju video sadrzaja i arhiviranje izmedu studija, pre
pakovanja programa.

e Scenario radiodifuzije, kod koje se koriste tkz. set-top dekoderi za pracenje
sadrzaja i kontrola kopija na DVD (Digital Versatile Disc), ili personalnim
racunarima.

e Veb publikacija digitalnih slika.

Dve najvaznije stavke vezane za distribuciju videa jesu placanje za pristup
videu, kao i zaStita autorskih prava (copyright). Prva stavka se odnosi na e-komercijalu, i
mora da obezbedi sigurnost pri novcanim transakcijama kako za potrosaca, tako i za
distributora. Druga stavka se odnosi na zastitu od krade, prilikom distribucije videa.

Ukoliko neki provajder Zzeli nacionalnu distribuciju VoD servisa, cena
implementacije takvog poduhvata bila bi ekstremno visoka. Najpre, cena inicijalne
hardverske implementacije bila bi veoma visoka, ¢ak i u slucaju raspodele takvih
troskova izmedu vise provajdera. Druga vrsta troSkova odnosi se na odrzavanje i troskove
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propusnog opsega, kako bi servis uvek bio dostupan potrosa¢ima. Finalni troskovi odnose
se na nadoknadu zaStite autorskih prava, kako bi njihovi vlasnici imali nadoknadu
prilikom svakog emitovanja filma.

Svaki provajder u ovom poslu Zeli da vidi profit od svojih investicija, tako da
korisnici moraju da plate koriS¢enje jednog takvog servisa. Zbog onlajn prirode te
aplikacije, onlajn placanje bio bi najpogodniji metod placanja. Medutim, tu se krije
nedostatak ovog nacina, a to je da mnogi potro$aci nemaju mogucnost, ili nisu familijarni
sa ovim vidom novcanog transfera, koji bi iSao preko Interneta. Sa druge strane, ako
provajderi nisu u mogucnosti da obezbede punu sigurnost ovakve transakcije, pristup
video materijalima bio bi slobodan, a time i redukovana moguénost povracaja uloZenih
sredstava. Ovaj vid e-komercijale je istovetan kako za onlajn video, tako i za ostale
onlajn novcane transakcije, tako da reSenja koja budu vazila za druge onlajn biznis
transfere, vazice i za VoD industriju.

Vlasnici autorskih prava plac¢aju veliki novac da bi obezbedili pravo nad
kontrolom svakog emitovanja njihovog materijala. Problem sa konceptom VoD servisa je
taj Sto se video distribuira putem Interneta, infrastrukturom javne mreze, dok se
memoriSe na potencijalno nesigurnim serverima, ¢ine¢i sebe lakim objektom krade.
Ukoliko se to desi, vlasnici autorskih prava potencijalno gube povracaj svog novca. Kod
analognih sistema, ova moguc¢nost je manja, zbog degradacije kvaliteta prilikom svakog
narednog kopiranja.

Prema tome, zastita autorskih prava je krucijalna kod obezbedenja VoD servisa.
Ako vlasnici prava nisu ubedeni da njihov materijal nece biti predmet digitalne krade,
onda ga nece uciniti dostupnim onlajn. U nedostatku veceg izbora video sadrzaja, servis
necée biti koris¢en u dovoljnoj meri od strane potencijalnih korisnika, zbog smanjenog
interesovanja. Vlasnici autorskih prava moraju da budu uvereni da ¢e njihovo vlasni§tvo
biti zasticeno, pre nego $to dode do realizacije onlajn distribucije.

Vlasnis$tvo autorskih prava podrazumeva ekskluzivno pravo nad izradom i
distribucijom kopija, kao i njihovim javnim emitovanjem. Prilikom distribucije video
materijala preko mreze, jedino vlasnici kopirajta mogu da vrSe modifikacije sadrzaja, i
distribuiraju ga drugim korisnicima sa mreze. O tome da li ¢e sadrzaj biti distribuiran
slobodno, ili uz placanje, odlucuje samo vlasnik autorskih prava.

VlasniStvo kopirajta je ekonomska investicija. Vlasnik ocekuje pri tome da ¢e
povratiti ulozena sredstva, i ostvariti odredenu zaradu. Placanje vlasnicima muzickog, ili
audio materijala, se odvija izdvajanjem odredenog procenta prilikom svakog emitovanja,
ili plac¢anjem odredene takse pri emitovanju od strane neke radio ili televizijske stanice.
Na sli¢aj nacin, placanje vlasnicima videa moZze da se ostvari bilo izdvajanjem odredenog
procenta, bilo taksom prilikom emitovanja videa.

Koncept isporuke audio ili video sadrzaja preko javnih mreza stvara nove
probleme u oblasti kopirajta. Naime, treba obezbediti sistem za prikupljanje taksi ili
procentaulne zarade, zastitu od digitalne krade, kao i to koji u€esnici u procesu su
odgovorni za obezbedenje svake karike u tom lancu. Svi ti izazovi se namecu pred
tehnickim pitanjima kako primeniti postojeée pravne propise u digitalnom domenu.
Najcesce, takse placaju televizijske kuce, ili vlasnici video klubova. Pri tome, master
kopije analognog video sadrzaja se najceSce nalaze kod video distributerskih kuca.

Kod distribucije digitalnog videa, do korisnika stizu digitalne kopije visokog
kvaliteta, i svaka reprodukcija ¢e biti ujednaceno dobrog kvaliteta. Medutim, prenosom
takvog materijala javnim mrezama, dolazi do moguc¢nosti krade od strane pirata. Posto
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problem sigurne onlajn nov¢ane transakcije jo§ nije reSen, vlasnici autorskih prava su
zabrinuti oko povracaja svojih ulaganja, kao i oko krade digitalnog videa sa javne mreze.
Uprkos tome Sto digitalna krada nije toliko laka kako vlasnici kopirajta misle, ona se
desava, tako da ima mesta njihovoj brizi.

Generalno, vlasnici autorskih prava nisu eksperti u Internet tehnologijama. Oni
Internet Cesto doZzivljavaju kao medijum gde je njihov materijal svima dostupan onlajn.
Sa druge strane, krada materijala sa Interneta je moguca, iako nije ba$ jednostavna.
Nesiguran prenos digitalnih podataka preko neke druge mreze je uvek otvoren za kradu
administratora te mreze. Jedan od nacina da vlasnici prava budu ubedeni u siguran prenos
je kriptovanje materijala pri tranzitu kroz mrezu, i direktno dekriptovanje pre emitovanja
sadrzaja.

Zastita digitalnog materijala od krade je od izuzetnog znacaja. Vlasnici prava
treba da budu uvereni da ¢e njihovo vlasnistvo biti obezbedeno od krade, kao i da ¢e tok
novca od strane potroSaca ka njima biti dobro definisan i bezbedan. Sve dok ti uslovi ne
budu zadovoljeni, ekonomski rast video servisa nece biti znatnije ostvaren.

3. Zastita autorskih prava

Pri razmatranju aplikacija digitalnog videa sa stanoviSta vlasnika autorskih
prava, postaje ocigledno da je njihov znacaj vise ekonomski, nego tehnicki. Postoji Cetiri
dela funkcionisanja VoD sistema, koji se odnose na zastitu autorskih prava, Sto je
naznaceno na Slici 1.

e Pasivna zaStita sadrzaja — koriS¢enjem votermarkinga, sadrzaj moze da bude
utisnut u nevidljivi digitalni signal. Ovaj pristup ne Stiti aktivno od ataka na
digitalni materijal, ali moze da se upotrebi da bi se odredio izvor napada

e  Garantovano placanje za pristup — u danasnjoj ekonomiji, velike sume novca se
ulazu u zastitu autorskog prava. Vlasnistvo nad multimedijalnim materijalom
omogucava pravo upravljanja i prezentacije tog materijala. U praksi, to znaci da
je neophodna taksa za emitovanje na televiziji, prikazivanje u bioskopu, ili
iznajmljivanje video kaseta. Kao i za svako drugo ulaganje, ocekuje se da
sredstva koja se dobijaju tom distribucijom multimedijalnog materijala, budu
tretirana kao i svaka druga sredstva koja nastaju necijim ulaganjem. Pri tome se
zahteva garantovana Sema isplate, na osnovu emitovanja video sadrzaja.

e Kiriptovanje video striminga — ovaj koncept se sastoji u tome da sadrzaj treba da
bude kriptovan sve vreme, dok korisnik moze da ga dekriptuje pre plejbeka.
Koncept kriptovanja video materijala ne sluzi samo za prevenciju od gledanja
osoba koje nemaju za to pravo, vec i za prevenciju od nelegalne izrade digitalnih
kopija.

e Menadzment kljuca — srce svakog sistema za kriptovanje je klju¢ za cifre, sa
odgovaraju¢im menadZzmentom.

Glavni problem za vlasnike autorskih prava nad multimedijalnim materijalom, je
eventualna moguénost njihove krade. Korisnici mogu da naprave kopije potpuno
legitimno, naime snimanjem emitovanog televizijskog signala, i pri tome mnogi VHS
video rikorderi imaju mogucnost emitovanja snimljenog materijala. Medutim, ova
mogucnost nelegalnog emitovanja ne zabrinjava mnogo vlasnike, jer je svaka kopija
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analogna, uz relativno lo§ kvalitet, koji se pri tom rapidno gubi svakim narednim
kopiranjem. VHS emitovanje iz DVD (Digital Versatile Disc) izvora je takode loSijeg
kvaliteta nego original. Cak i digitalno snimanje sa DVD originala pati od degradacije
kvaliteta, zato $to imamo najpre konverziju digitalne slike u analognu, pre ponovne
konverzije u digitalni oblik pogodan za emitovanje.

SERVER
PROTOKA
PLEJBEK
SADRZAJ 7y
KRIPTOVANI DEKODER
VOTERMARKING FAJL
KRIPTOVANT
l PROTOK CIFRA
CIFRA
KLJUC
y . NOVCANA
KLIUC TRANSAKCIJA
PROVAJDER [«
SADRZAJA KLIJENT
KLJUC
MODUO KOD VIDEO PROTOKA
MODUO SISTEM ZA ZASTITU AUTORSKIH PRAVA
PROVAJDER ZA KLJUC KORISNIKA/SERVISA
KOD VIDEO PROTOKA PRI ZASTITI
KORISNIK AUTORSKIH PRAVA

Slika 1. Sema za zastitu autorskih prava kod video protoka
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Pri razmatranju aplikacija digitalnog video protoka, originalni sadrzaj je u
digitalnoj formi, koji se zatim prenosi preko javnih mreza ponovo digitalno, sve do
opreme korisnika, gde ponovo egzistira u digitalnoj formi. Kod vlasnika video materijala
postoji opravdan strah da mozZe doé¢i do neovlaséenog digitalnog kopiranja, bilo pri
prenosu po mreZi, bilo od strane opreme krajnjeg korisnika. Bilo koja digitalna kopija
filma teSko moze da se razlikuje od originala, bez ikakve degradacije kvaliteta slike kod
te, ili naredne kopije [4]. To u praksi znac¢i da moze do¢i do izrade mnogo kopija jednako
dobrog kvaliteta, koje zatim mogu biti prodate video piratima, ostvaraju¢i time nelegalnu
zaradu, i pri tome minimiziraju¢i povracaj sredstava za vlasnika autorskih prava.

Prilikom projektovanja sistema videa na zahtev (Video on Demand VoD) javlja
se ograniCenje sa zahtevom zaStite sadrzaja koju sistem treba da ostvari. Potencijalni
uspeh Seme za zastitu autorskih prava se povecava, ukoliko je proces genericki, $to znaci
da nije vezan za specifi¢nu platformu.

Znacajan faktor kod ovog sistema je potreba za kriptovanjem, na prvom mestu.
Zahtevi vlasnika autorskih prava diktiraju kako treba obaviti kriptovanje. Ekonomski
znacaj umrezenog VoD sistema zavisi od dostupnosti materijala potrosacima koji su u
moguénosti da plate gledanje tog materijala. Vlasnici autorkih prava treba da budu
ubedeni da njihov materijal nece biti predmet potencijalne krade. Ukoliko ova garancija
nije moguca, dostupnost Zeljenog materijala bi¢e teSko ostvariva, a time i implementacija
VoD sistema.

4. Digitalna krada

Imajuéi u vidu znacaj zastite digitalnog video materijala od krade, potrebno je
sagledati koje su to osetljive tacke VoD sistema, gde mogu da se dogode takve krade.
Jedino tada mozZe da se definiSe niz zahteva u pogledu bezbednosti pri projektovanju
takvog sistema [5].

U slucaju da neki provajder odluci da obezbedi VoD servis preko Interneta,
najpre bi morao da obezbedi snaznu radnu stanicu opremljenu sa mo¢nim diskom, i
visokokvalitetnim softverom za video protok. Sledeci korak bi bilo povezivanje ovog
servera sa Internetom, preko konekcija Sirokog propusnog opsega. Dokle god bude bio
obezbeden visok kvalitet servisa koji se nudi korisnicima, sistem ¢e obezbedivati
adekvatan protok servisa. Primer jednog takvog sistema je pokazan na Slici 2, sa velikim
video serverom, koji obezbeduje kvalitetan video signal po mrezi nacionalnog znacaja.
Problem sa ovim sistemom je u visokoj ceni propusnog opsega, visokoj ceni nadogradnje
sistema, osetljivosti na otkaze, kao i skalabilnosti pri projektovanju sistema.

Jedna od potencijalno ranjivih tacaka jeste bezbednost prisutna kod centralnog
servera. Server je vlasniStvo distributora digitalnog sadrzaja, a njegov zadatak je da
prihvati zahteve za videom od strane potroSaca, i zatim da ga transferiSe do lokalnih
servera koji opsluzuju korisnike. Ovaj sistem je osetljiv na napade hakera koji nemaju
autorizovan pristup serveru i digitalnim podacima koji su na njemu instalirani. Ako
server nije siguran, neovlas¢eni pristup moze biti relativno jednostavan, tako da ova tacka
moze biti potencijalno opasna za nepvlas¢eno preuzimanje video fajlova od servera.

Postoje dve tehnike koje mogu da se koriste kako bi se korigovao ovaj
potencijalan problem; jedna od njih je poboljSanje bezbednosti samog servera.
Rekonfiguracija samog servera protiv neautorizovanog pristupa moZze biti sprovedena
bilo kori§¢enjem postoje¢ih bezbednosnih mera, kao $to je zaustavljanje servisa koji nisu
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neophodni na serveru, i/ili kori$¢enjem boljih mera bezbednosti operativnog sistema.
Drugo reSenje ovog problema bilo bi memorisanje videa na centralnom serveru u
kriptovanoj formi. Ovaj postupak ne stiti od krade kriptovanog materijala, ali obezbeduje
da kriptovani materijal bude siguran od pokusaja hakera da dospe do njega, posto haker
nece moci da ucita materijal bez sistema za dekriptovanje. Primena bilo kojeg od ova dva
reSenja, ili oba zajedno, smanjuje moguénost krade digitalnog video materijala na strani
centralnog servera.

MEMORISANJE KORISNIK KORISNIK
DIGITALNIH VIDEO VIDEO
FILMOVA PROTOKA PROTOKA

VELIKI
SERVER NACIONALNA
VIDEO MREZA
PROTOKA

KORISNIK KORISNIK
VIDEO VIDEO
PROTOKA PROTOKA

Slika 2. Primer jednog VoD sistema

U slucaju viSe ucesnika u ovom procesu, zastiCeni sadrzaj se smeSta na
distribuiranom serveru koji je kontrolisan od strane provajdera date mreze. Time se
mogucnost krade povecava, jer se moze desiti da neki od tih servera ne bude siguran.
Jedino resenje pri tome je da video imovina bude instalirana na serveru u kriptovanoj
formi. Budu¢i da u ovom procesu moze da bude ukljuéeno vise razliite opreme za
servere, tehnike kriptovanja moraju da zadovolje zahteve Sirokog opsega video servera.

Posto Internet predstavlja javnu mrezu, podaci koji se prenose njime su dostupni
svim ucesnicima u prenosu. Digitalni podaci ne mogu fizicki da budu zastieni od
eventualnih krada, budu¢i da mreZza nije privatna.

Krada digitalnog videa moze da se desi prilikom tranzita paketa podataka.
Podaci u okviru paketa mogu da se reasembluju u originalni digitalni fajl. U slu¢aju VoD
servisa, podaci mogu da budu ukradeni pri tranzitu na dva nacina. Jedan je da se podaci
preusmere pri tranzitu od centralnog do lokalnih servera, a drugi pri tranzitu od lokalnih
servera ka korisnicima.

Ova vrsta krade nije tako jednostavna kao §to izgleda, posebno pri protoku video
podataka od lokalnog servera ka potrosac¢ima. To je zato §to se video podaci Salju obi¢no
po odgovaraju¢em protokolu. Kada pirat pokusa da memorise pakete iz mreze, mora da
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dekoduje protokol da bi rekonstruisao originalni digitalni video signal. ReSenje ovog
problema bilo bi u kriptovanju, i u proveri da li je signal svaki put kriptovan pri prenosu
kroz mrezu. Na taj nacin, digitalno vlasnisStvo bilo bi sigurno, jer potencijalni pirat ne bi
mogao da udita video podatke u kriptovanoj formi [6].

Digitalni video materijal moze da bude ukraden i na strani krajnjeg korisnika.
To moze da se obavi tako Sto se plati za legalnu isporuku videa, i zatim se napravi
njegova digitalna kopija, u cilju daljeg emitovanja. PoSto je video sadrZaj poslat u
digitalnoj formi, relativno je jednostavno za programera da sacuva materijal na disku, pre
nego Sto ga dekoduje i prikaze. Kopija zatim moze biti ilegalno koriS¢ena. I za ovu
eventualnost resenje bi bilo u kriptovanju. Ako video dolazi do korisnika veé¢ u
kriptovanoj formi, dekodovanje i dekriptovanje moze da se obavi prilikom emitovanja
video materijala. Korisnika tada moze videti samo kriptovani video, ili kompletno
dekriptovani i dekodovani video signal.

5. Video kriptovanje

Imajué¢i u vidu komercijalne zahteve za video servisima, navedene zahteve
servera, kao i zahteve korisnika autorskih prava, ocigledno je da postupak kriptovanja
mora da zadovolji sve te zahteve. Sistem treba da zastiti video vlasnistvo od krade pri
tranzitu kroz mrezu, memorisanju na serveru, kao i prilikom dekodovanja i prikazivanja
na strani korisnika. Sa tacke gledista korisnika, mora takode da bude obezbedeno da nista
od kvaliteta video signala pri tome ne bude izgubljeno.

Vlasnik kopirajta ima pravo da postavi niz zahteva pred projektante sistema za
video servise. Ukoliko ovi zahtevi budu zadovoljeni, vlasnici ¢e biti uvereni da ce
njihova investicija biti propisno zaSti¢ena. Prvi zahtev se odnosi na autorizaciju
korisnika, i garanciju za siguran transfer novcanih sredstava ka vlasniku kopirajta. Ovaj
problem moze biti reSen odgovaraju¢im e-komerc modelom. Ovlasc¢eni korisnik u tom
slucaju dobija “kljuc” kojim ¢e deSifrovati kriptovani video signal. Sistem kriptovanja
javnog kljuca je slozen postupak sam po sebi. Takode, i algoritmi za kriptovanje su
relativno sloZeni. Osnovna procedura menadzmenta kljuca je pokazana na Slici 3.

Drugi zahtev vlasnika autorskih prava bi se odnosio na aktivnu zastitu njihovog
vlasniStva putem kriptovanja. Oni Ce traziti da digitalni video bude kriptovan sve vreme
tranzita kroz javnu mrezu. Takode, imace zahtev da video bude kriptovan i pri
memorisanju na bilo kom uredaju mreze koji nije bezbedan i pouzdan. Ovaj zahtev uvodi
ograni¢enje da svi serveri u lancu moraju da obezbede nesmetan protok kriptovanog
video signala. Konacno, vlasnici kopirajta mogu zahtevati da se video dekriptuje samo na
uredajima krajnjeg korisnika, i to tako da korisnik nema direktan pristup dekriptovanom
video sadrzaju, kako ga ne bi mogao dalje kopirati.

Ova ograni¢enja se ne odnose samo na sistem za protok videa, ve¢ i za
projektovanje algoritma za video kriptovanje. Onlajn video servis mora da obezbedi
autentifikaciju potroSaca, kao i mogucénosti za nesmetano placanje, Sto bi §titilo ne samo
vlasnika kopirajta, ve¢ i korisnika od monetarne krade. Takode, zahteva se da video bude
kriptovan od kada napusti centralni server, pa sve dok ne bude dekriptovan i dekodovan
na strani korisni¢kog uredaja za plejbek.

Siroki opseg servera podrazumeva razli¢it hardver, operativne sisteme, kao i
softver, §to znaci da kriptovani digitalni video signal mora da bude kompatibilan sa svim
postoje¢im i budué¢im video serverskim sistemima. Posto je nemoguce tacno predvideti

202



kako ¢e buduéi serveri da izgledaju, moguce je sagledati postojece, i obaviti
ekstrapolaciju. U slucaju da kriptovani digitalni video fajl ima isti format kao i
nekriptovani, razumno je o¢ekivati da kriptovani sadrzaj moZe da se instalira na serveru
koji nema unapred saznanje o algoritmu za kriptovanje. Medutim, ako kriptovani
digitalni video zahteva da lokalni server bude upoznat sa Semom kriptovanja, namecu se
ogranicenja pred novim tehnologijama video servera. Da bi se izbegle eventualne
teskoce, kriptovani video mora biti instaliran na svim video serverskim platformama.

2 POUZDANI 1 — Zahtev za videom
DISTRIBUIRANI 2-— Autoriza'c'ija l'<0risr1ikra".7 Koj'i je najblizi
server? Da li je video ve¢ instaliran?
SERVER 3 — Instalirati kriptovanu kopiju videa
7'y 7'y 4 — e-komerc transakcija
5 —Isporuka kljuca za dekriptovanje
3 6 — Zahtev za kriptovanim videom
7 — Protok kriptovanog videa
8 — Dekriptovanje i dekodovanje videa
1 4 5
A 4 A 4 6
8 KORISNICKI > DISTRIBUIRANI
UREDAJ P SERVER
ZA PLEJBEK
7

Slika 3. Procedura za autentifikaciju korisnika

Serveri za protok videa Cesto podrzavaju pri emitovanju mogucnosti kao Sto su
pretrazivanje, brzo premotavanje unapred, ili unazad. Kompatibilnost sa ovim funkcijama
trazi posebne zahteve. Pri pretraZivanju, video server mora da poseduje vremenski indeks
da zaustavi tada protok videa, i usmeri protok prema vremenskom indeksu. U slucaju da
se radi sa nekriptovanim videom, ovo nije problem, posto bitska brzina moze da
aproksimativno locira poziciju fajla, i prode kroz fajl radi finog indeksiranja. Ako se radi
o kriptovanom video signalu, tada binarni protok mora da omoguéi serveru da locira
tatno odredene vremenske indekse. Brzo premotavanje unapred, ili unazad, takode
zahtevaju posebnu paznju. Da bi se minimiziralo kori§¢enje propusnog opsega mreze,
postoje¢i serveri video protoka radije preskacu pojedine kadrove, nego Sto ih sve
obraduju pri vecoj brzini. Pri tome se prenosi samo deo komprimovanih video podataka,
dok se audio podaci kompletno izostavljaju. To se obicno radi tako Sto se obavi protok
samo I-kadrova komprimovanog video fajla, posto oni ne zahtevaju susedne kadrove da
budu prisutni pre dekodovanja. U slucaju da je ova funkcionalnost podrzana i sa
kriptovanim videom, video server mora da locira pojedinatne kadrove u okviru
kriptovanog fajla, i da odredi tip kadra koji su preneti. Na ovaj nacin, server moze da
locira pojedinacne kriptovane kadrove, i da ih prosledi ka korisnicima.
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6. Zakljucak

Danas jo$ uvek nije moguca isporuka kvalitetnog video signala preko Interneta,
u cilju zabave. Pri projektovanju tehnicih reSenja, moraju se uzeti u obzir zahtevi vlasnika
autorskih prava nad video sadrzajima, kao i zastita njihovog video vlasniStva od moguc¢ih
digitalnih krada. Dok se ne obezbedi puna zaStita, vlasnici kopirajta ne¢e omoguditi
sadrZaj dostupan onlajn video servisima.

Zastita autorskih prava moze biti garantovana samo nekim vidom kriptovanja.
Zahtevi koji se odnose na jedan takav sistem su slede¢i:

e Video signal mora biti kriptovan, pre nego §to bude onlajn dostupan. Video
mora biti distribuiran serverima protoka, i instaliran na njima u kriptovanom
obliku

e Video mora do¢i do korisnika u kriptovanoj formi

e Funkcionalnosti servera protoka moraju da budu zadrzane pri protoku
kriptovanog videa. Format kriptovanog fajla mora da zadovolji Siroki opseg
postojecih i buducéih servera protoka
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Abstract: This paper discusses some advanced technologies for copyright protection,
concerning digital rights. We start by describing the concept and some problems of
digital rights. Then we outline the requirements of copyright protection as concerns
copyright owners, as well as how these concerns relate to end user expectations and
requirements. We describe also the danger of potential digital theft. Finally, we propose
the video encryption technique.
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